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ЗМІСТ 
ВСТУП 
РОЗДІЛ 1. АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ 
1.1 Академічні онлайн-форуми в освітньому середовищі 
Опис ролі форумів, застосування, функції. 
1.2 Проблеми модерації користувацького контенту 
Спам, токсичність, перевантаження модераторів. 
1.3 Методи автоматичної модерації 
● Правила 
● ML 
● NLP 
● Нейромережі 
1.4 Аналіз існуючих систем 
Reddit, StackOverflow, Discourse, Moodle. 
1.5 Висновки до розділу 1 
РОЗДІЛ 2. ПРОЄКТУВАННЯ СИСТЕМИ ФОРУМУ F7 
2.1 Загальна архітектура системи 
Frontend / Backend / DB / AI Engine. 
2.2 Функціональні вимоги 
● Реєстрація 
● Пости 
● Модерація 
● Блокування 
2.3 Нефункціональні вимоги 
Безпека, продуктивність, масштабованість. 
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        2.4 Структура бази даних 
Users, Posts, Moderation. 

2.5 Алгоритм AI-модерації 
Класифікація тексту. 
2.6 UML / DFD / Use Case (опис схем) 
2.7 Обмеження та допущення проєкту 
2.8 Висновки до розділу 2 
РОЗДІЛ 3. ПРОГРАМНА РЕАЛІЗАЦІЯ 
3.1 Вибір технологій 
Python, FastAPI, PostgreSQL, React. 
3.2 Реалізація AI-модуля 
NLP, Transformers, класифікація. 
3.3 Backend сервіс 
API, логіка модерації. 
3.4 Frontend інтерфейс форуму 
UI, форми, взаємодія. 
3.5 Реалізація бази даних 
SQL структура. 
3.6 Захист та безпека системи 
3.7 Структура проєкту та інструкція запуску 
3.8 Висновки до розділу 3 
РОЗДІЛ 4. ТЕСТУВАННЯ СИСТЕМИ 
4.1 Методика тестування 
Функціональні тести. 
4.2 Тестування AI-моделі 
Точність, помилки. 
4.3 Навантажувальне тестування 
Продуктивність. 
4.4 Аналіз результатів 
3
4.5 Матриця помилок та приклади класифікації 
4.6 Висновки до розділу 4 
РОЗДІЛ 5. ЕФЕКТИВНІСТЬ ТА ПРАКТИЧНЕ ЗАСТОСУВАННЯ 5.1 Порівняння з ручною модерацією 
5.2 Економічна ефективність 
5.3 Практичне використання 
5.4 Перспективи розвитку 
5.5 Висновки до розділу 5 
РОЗДІЛ 6. ОПТИМІЗАЦІЯ ТА АНАЛІЗ ЯКОСТІ СИСТЕМИ 6.1 Оптимізація продуктивності системи 
6.2 Аналіз якості роботи AI-модерації 
6.3 Аналіз надійності та відмовостійкості 
6.4 Оцінка зручності використання системи 
6.5 Висновки до розділу 6 
ВИСНОВКИ 
ДОДАТКИ 
● Код AI 
● Backend 
● SQL 
● Схеми 
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ВСТУП 
У ХХІ столітті цифрова трансформація суспільства суттєво змінила підходи до організації освітнього процесу, комунікації та обміну знаннями. Інформаційні технології стали невід’ємною складовою сучасної освіти, а онлайн-платформи — ключовим інструментом взаємодії між учасниками навчального процесу. Серед таких платформ важливе місце займають академічні форуми, що забезпечують можливість організації структурованих обговорень, постановки запитань, спільного вирішення задач та підтримки наукових дискусій. 
Академічний форум є спеціалізованою інформаційною системою, яка поєднує функції соціальної мережі, системи управління знаннями та платформи для професійної комунікації. Його призначення полягає у створенні безпечного, структурованого та зручного середовища для обміну інформацією в межах освітньої або наукової спільноти. 
Разом із розвитком онлайн-комунікації виникає проблема контролю якості контенту. Збільшення кількості користувачів та обсягів інформації ускладнює процес модерації. На форумах можуть з’являтися повідомлення, що містять спам, некоректні висловлювання, токсичний або образливий контент, порушення академічної доброчесності, а також нерелевантну інформацію. Наявність таких повідомлень негативно впливає на якість освітнього середовища, знижує довіру до платформи та створює додаткове навантаження на адміністраторів. 
Традиційний підхід до модерації передбачає ручну перевірку повідомлень модераторами. Однак цей метод має низку суттєвих недоліків: ● значні часові витрати; 
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● необхідність залучення людських ресурсів; 
● суб’єктивність прийняття рішень; 
5
● затримки у реагуванні на порушення; 

● низька масштабованість при зростанні аудиторії. 
З огляду на це актуальним є впровадження автоматизованих систем модерації, здатних аналізувати текстовий контент у реальному часі та приймати рішення щодо його публікації або блокування. Сучасні досягнення у сфері штучного інтелекту, машинного навчання та обробки природної мови дозволяють створювати ефективні алгоритми класифікації тексту, виявлення спаму та визначення рівня токсичності повідомлень. 
Застосування штучного інтелекту в системах модерації дає змогу: ● автоматично аналізувати великий обсяг текстових даних; ● визначати семантичний зміст повідомлення; 
● виявляти приховані образливі або маніпулятивні висловлювання; ● зменшувати вплив людського фактору; 
● забезпечувати масштабованість системи. 
Таким чином, розробка академічного форуму із вбудованою системою автоматичної модерації на основі ШІ є актуальною науково-технічною задачею, що поєднує аспекти комп’ютерної інженерії, програмної інженерії та інтелектуальних систем. 
Метою кваліфікаційної роботи є розробка сервісів для академічного форуму F7 із застосуванням методів штучного інтелекту для автоматичної модерації користувацького контенту. 
Для досягнення поставленої мети необхідно вирішити такі задачі: 1. Проаналізувати сучасні підходи до організації академічних форумів. 2. Дослідити методи автоматичної модерації текстового контенту. 3. Розробити архітектуру програмної системи форуму. 
4. Спроєктувати структуру бази даних. 
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5. Реалізувати AI-модуль модерації на основі методів машинного навчання. 
6. Провести тестування та оцінити ефективність системи. 
Об’єкт дослідження — процес автоматизованої модерації текстового контенту в інформаційних системах. 
Предмет дослідження — методи та алгоритми обробки природної мови та машинного навчання для класифікації повідомлень. Наукова новизна полягає у комплексному підході до інтеграції AI-модуля в архітектуру академічного форуму з урахуванням вимог продуктивності, безпеки та масштабованості. 
Практичне значення роботи полягає у створенні прототипу системи, який може бути впроваджений у навчальних закладах або корпоративних освітніх середовищах. 
У роботі використано комплекс методів комп’ютерної інженерії та програмної інженерії. Застосовано системний підхід для аналізу предметної області та формування вимог до інформаційної системи, методи моделювання (UML, DFD) для опису структури та потоків даних, а також методи проєктування баз даних для визначення сутностей і зв’язків. Для реалізації програмного забезпечення використано підхід клієнт-серверної архітектури та принципи модульності. 
Для AI-модуля застосовано методи обробки природної мови (NLP), зокрема токенізацію та нормалізацію тексту, а також класифікацію на основі трансформерних моделей. Оцінювання якості моделі виконано із застосуванням метрик Accuracy, Precision, Recall, F1-score та матриці невідповідностей (Confusion Matrix). 
Інформаційну базу дослідження склали приклади реальних текстових повідомлень, сформовані як тестовий набір для трьох категорій: нормальні 7
повідомлення, спам та токсичні повідомлення. Розмітка набору виконувалася вручну для забезпечення коректної оцінки точності класифікації. 
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[bookmark: _GoBack]РОЗДІЛ 1 
АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ 
1.1 Академічні онлайн-форуми в освітньому середовищі Сучасний розвиток інформаційно-комунікаційних технологій суттєво змінив підходи до організації навчального процесу та наукової комунікації. Традиційні методи передачі знань поступово доповнюються або замінюються цифровими інструментами, що забезпечують швидкий доступ до інформації, дистанційну взаємодію та колективну роботу. Одним із ключових інструментів цифрового освітнього середовища є академічні онлайн-форуми. Академічний форум — це спеціалізована інформаційна система, яка забезпечує структуровану текстову комунікацію між учасниками освітнього процесу: студентами, викладачами, дослідниками та адміністраторами. Основною метою таких систем є організація обговорень навчальних матеріалів, підтримка наукових дискусій, формування бази знань та забезпечення взаємодії в межах академічної спільноти. 
Використання форумів дозволяє реалізувати асинхронну комунікацію, що дає змогу користувачам брати участь в обговореннях у зручний для них час незалежно від географічного розташування. Це особливо важливо в умовах дистанційного та змішаного навчання, коли фізична присутність учасників не є обов’язковою. 
Основні функції академічних онлайн-форумів: 
● створення тематичних обговорень та гілок повідомлень; ● обмін навчальними матеріалами, файлами та посиланнями; ● формування структурованої бази знань; 
● підтримка колективного вирішення задач; 
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● організація наукових дискусій; 
● накопичення історії повідомлень; 
9
● пошук інформації за ключовими словами; 

● взаємодія між студентами та викладачами. 
На відміну від соціальних мереж, академічні форуми орієнтовані на якісний інформаційний контент. Основними вимогами до повідомлень є коректність, змістовність, відповідність тематиці та дотримання принципів академічної доброчесності. Саме тому контроль якості контенту відіграє критично важливу роль у функціонуванні таких систем. 
Академічні форуми широко використовуються у системах дистанційного навчання (LMS), корпоративних навчальних платформах, наукових спільнотах та технічних форумах. Вони сприяють формуванню колективного інтелекту, розвитку критичного мислення та підвищенню ефективності освітнього процесу. 
1.2 Проблеми модерації користувацького контенту 
Зі збільшенням кількості користувачів і обсягу інформації, що генерується, виникає проблема контролю якості контенту. Форумні системи відкритого або напіввідкритого типу стикаються з великою кількістю небажаних повідомлень, які можуть негативно впливати на інформаційне середовище. 
Основні типи небажаного контенту: 
● спам-повідомлення; 
● рекламний контент; 
● токсичні або образливі висловлювання; 
● порушення академічної етики; 
● дезінформація; 
● нерелевантні повідомлення; 
● автоматично згенерований контент низької якості. 
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Спам — це масове розповсюдження небажаних повідомлень, які не мають відношення до тематики форуму. Він може використовуватися для реклами, фішингу або поширення шкідливих посилань. 
Токсичний контент — це повідомлення, що містять образи, агресію, дискримінацію або некоректні висловлювання. Наявність такого контенту знижує якість дискусій та може створювати конфлікти між користувачами. 
Перевантаження модераторів — у великих системах кількість повідомлень може досягати десятків тисяч на добу. Ручна перевірка такого обсягу інформації потребує значних людських ресурсів та часу, що робить процес модерації неефективним. 
Недоліки ручної модерації: 
● висока трудомісткість; 
● затримки у реагуванні; 
● суб’єктивність прийняття рішень; 
● обмежена масштабованість; 
● залежність від людського фактору. 
Ці проблеми зумовлюють необхідність впровадження автоматизованих систем модерації, здатних аналізувати текст у реальному часі та приймати рішення без участі людини. 
1.3 Методи автоматичної модерації 
Автоматична модерація — це процес використання алгоритмів для аналізу текстового контенту та визначення його відповідності правилам платформи. Сучасні системи модерації використовують поєднання декількох підходів. 
Правило-орієнтовані методи 
Цей підхід базується на використанні заздалегідь визначених правил. Наприклад: 
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● блокування заборонених слів; 
● обмеження кількості посилань; 
● перевірка повторюваності тексту. 
Переваги: 
● простота реалізації; 
● швидкість роботи. 
Недоліки: 
● низька гнучкість; 
● неможливість аналізу контексту; 
● обхід фільтрів користувачами. 
Методи машинного навчання (ML) 
Алгоритми машинного навчання навчаються на прикладах і здатні класифікувати текст. 
Приклади: 
● Naive Bayes; 
● Logistic Regression; 
● Support Vector Machine. 
Переваги: 
● вища точність порівняно з правилами; 
● адаптивність. 
Недоліки: 
● потреба у навчальних даних; 
● обмежений аналіз контексту. 
Обробка природної мови (NLP) 
Методи NLP дозволяють аналізувати семантичний зміст тексту. Основні етапи: 
● токенізація; 
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● нормалізація; 
● лематизація; 
● видалення стоп-слів; 
● векторизація. 
NLP дозволяє визначати значення тексту, а не лише наявність окремих слів. 
Нейронні мережі 
Сучасні системи використовують нейронні мережі: 
● RNN; 
● LSTM; 
● CNN для тексту; 
● трансформери (BERT, RoBERTa). 
Переваги: 
● висока точність; 
● аналіз контексту; 
● адаптивність до складних текстів. 
Недоліки: 
● висока обчислювальна складність; 
● потреба у великих даних. 
1.4 Аналіз існуючих систем 
Сучасні платформи використовують різні підходи до модерації. Reddit — застосовує автоматичні боти, фільтри та ML-моделі. Система дозволяє масштабувати модерацію. 
StackOverflow — використовує систему репутації користувачів та частково автоматичну модерацію. 
Discourse — інтегрує AI-модулі для аналізу токсичності та автоматичного блокування. 
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Moodle — освітня платформа з частково ручною модерацією. Порівняння показує, що більшість систем не орієнтовані спеціально на академічне середовище. 
1.5 Висновки до розділу 1 
У результаті проведеного аналізу встановлено: 
1. Академічні форуми є важливим елементом цифрового освітнього середовища. 
2. Проблема модерації контенту є критичною для якості інформаційної системи. 
3. Ручна модерація не забезпечує необхідної ефективності. 4. Найбільш перспективними є методи машинного навчання та нейронні мережі. 
5. Інтеграція системи автоматичної модерації дозволяє підвищити швидкість, точність та якість контролю контенту. 





Арк.
№ документа
Підпис
Дата
Арк.
КНУ.РБ.123.26.05. АПО


РОЗДІЛ 2 
ПРОЄКТУВАННЯ СИСТЕМИ ФОРУМУ F7 
2.1 Загальна архітектура системи 
Проєктування інформаційної системи є ключовим етапом розробки програмного забезпечення, оскільки саме на цьому етапі визначається логічна структура, розподіл функцій між компонентами та механізми взаємодії підсистем. Для форуму F7 було обрано багаторівневу клієнт-серверну архітектуру з розподілом відповідальності між окремими модулями. 
Основними принципами побудови архітектури стали: 
● модульність; 
● слабка зв’язність компонентів; 
● масштабованість; 
● безпечність; 
● розширюваність; 
● можливість інтеграції AI-модуля. 
Архітектура системи включає чотири основні рівні: 
1. Frontend (клієнтський рівень) 
2. Backend (серверний рівень) 
3. Database (рівень зберігання даних) 
4. AI Engine (інтелектуальний модуль модерації) 
Frontend 
Клієнтська частина реалізує інтерфейс користувача. Вона відповідає за: ● візуалізацію сторінок; 
● відображення списків тем та повідомлень; 
● введення даних; 
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● перевірку валідності введених форм; 
● відправку HTTP-запитів до серверу; 

● обробку відповідей від API. 
Frontend не містить бізнес-логіки, що відповідає принципу розділення відповідальності. Усі операції перевірки прав доступу та модерації виконуються на сервері. 
Backend 
Серверна частина є центральним компонентом системи. Вона виконує такі функції: 
● обробка HTTP-запитів; 
● реалізація REST API; 
● керування сесіями користувачів; 
● перевірка автентичності та авторизації; 
● обробка логіки створення та редагування повідомлень; 
● взаємодія з базою даних; 
● виклик AI-модуля для перевірки тексту. 
Backend забезпечує цілісність системи та координує роботу всіх компонентів. 
Database 
Рівень зберігання даних забезпечує: 
● збереження інформації про користувачів; 
● збереження тексту повідомлень; 
● збереження результатів модерації; 
● ведення журналу подій; 
● контроль транзакцій. 
Було обрано реляційну модель даних, оскільки вона забезпечує чітку структуру, зв’язки між сутностями та підтримку транзакційності. AI Engine 
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Модуль штучного інтелекту реалізує автоматичну модерацію. Він працює як окремий сервіс або внутрішній компонент backend-системи. Його функції: 
● попередня обробка тексту; 
● перетворення тексту у векторне представлення; 
● класифікація повідомлення; 
● визначення рівня токсичності; 
● повернення результату серверу. 
Ізоляція AI-модуля дозволяє: 
● оновлювати модель без зміни всієї системи; 
● масштабувати обчислення; 
● оптимізувати продуктивність. 
2.2 Функціональні вимоги 
Функціональні вимоги визначають поведінку системи та набір операцій, які вона повинна підтримувати. 
Реєстрація та авторизація 
Система повинна забезпечувати створення облікового запису користувача. Процес включає: 
● введення логіну; 
● введення електронної пошти; 
● введення пароля; 
● перевірку унікальності email; 
● хешування пароля; 
● збереження даних у базі. 
Після реєстрації користувач може здійснити вхід у систему. Авторизація реалізується через: 
● перевірку логіну та пароля; 
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● генерацію токена доступу; 
● перевірку прав доступу при кожному запиті. 
Управління темами та повідомленнями 
Користувач повинен мати можливість: 
● створювати нові теми; 
● відповідати у темах; 
● редагувати власні повідомлення; 
● видаляти власні повідомлення; 
● переглядати список тем; 
● здійснювати пошук. 
Перед публікацією кожне повідомлення передається у AI-модуль для перевірки. 
Модерація повідомлень 
Модерація реалізується у два етапи: 
1. автоматична перевірка; 
2. ручна перевірка (за потреби). 
Автоматична модерація визначає категорію повідомлення: 
● допустиме; 
● сумнівне; 
● заборонене. 
Сумнівні повідомлення можуть передаватися модератору для ручного аналізу. 
Система попереджень та блокувань 
Система повинна вести облік порушень. При накопиченні певної кількості порушень: 
● користувач отримує попередження; 
● обмежується можливість публікації; 
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● здійснюється тимчасове блокування; 
● у крайніх випадках — повне блокування. 
2.3 Нефункціональні вимоги 
Нефункціональні вимоги визначають характеристики якості системи. Безпека 
Система повинна відповідати вимогам інформаційної безпеки: ● зберігання паролів у вигляді хешів; 
● захист від SQL-інʼєкцій; 
● захист від XSS; 
● контроль доступу до API; 
● шифрування переданих даних; 
● логування дій користувачів. 
Продуктивність 
Система повинна забезпечувати: 
● швидкість відповіді до 1 секунди; 
● обробку сотень одночасних користувачів; 
● швидку класифікацію тексту; 
● мінімальну затримку модерації. 
Масштабованість 
Можливість: 
● горизонтального масштабування; 
● розподілення AI-навантаження; 
● збільшення обсягу даних; 
● підключення додаткових серверів. 
2.4 Структура бази даних 
Проєктування бази даних базується на визначенні сутностей та їх взаємозв’язків. 
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Users 
Поля: 
● id; 
● username; 
●email; 
●password_hash; 
●role; 
●status; 
●warnings_count; 
●created_at. 
Posts 
Поля: 
● id; 
● user_id; 
● topic_id; 
● content; 
● created_at; 
● updated_at; 
●status; 
●moderation_score. 
Moderation 
Поля: 
● id; 
● post_id; 
● classification; 
● confidence_score; 
● decision; 
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● created_at. 
2.5 Алгоритм AI-модерації 
Алгоритм складається з таких етапів: 
1. Прийом тексту. 
2. Нормалізація. 
3. Токенізація. 
4. Перетворення у вектор. 
5. Пропуск через модель. 
6. Отримання ймовірностей класів. 
7. Прийняття рішення. 
Класифікація може мати вигляд: 
● Normal (0.0–0.5 токсичності); 
● Suspicious (0.5–0.75); 
● Toxic (0.75–1.0). 
2.6 UML / DFD / Use Case (опис схем) 
Use Case 
Актори: 
● Користувач 
● Модератор 
● Адміністратор 
Основні сценарії: 
● Реєстрація 
● Створення повідомлення 
● Автоматична перевірка 
● Ручна перевірка 
● Блокування 
DFD (Data Flow Diagram) 
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Потік даних: 
Користувач → Frontend → Backend → AI → Database → Backend → Frontend. 
UML-діаграма класів 
Основні класи: 
● User 
● Post 
● Topic 
● Moderation 
● AIEngine 
● ForumService 
Взаємозв’язки: 
User 1 — * Post 
Post 1 — 1 Moderation 
2.7 Обмеження та допущення проєкту 
Під час проєктування системи форуму F7 були прийняті допущення, що дозволяють зосередитися на ключових задачах модерації та побудови прототипу. По-перше, система орієнтована на текстовий контент і не включає модерацію мультимедійних файлів (зображення, відео), хоча архітектура передбачає можливість додавання відповідних модулів у майбутньому. По-друге, AI-модуль оцінює повідомлення незалежно, без глибокого врахування контексту всієї дискусії, що може впливати на класифікацію сарказму або неоднозначних висловлювань. 
Також прийнято допущення, що користувачі проходять базову реєстрацію і система може однозначно ідентифікувати автора повідомлення. Не розглядається повна інтеграція з університетськими системами обліку 
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(SSO), однак це може бути реалізовано через стандартні протоколи OAuth2 або SAML. 
Основним обмеженням прототипу є залежність точності модерації від якості навчальних та тестових даних. Для академічного середовища важливо враховувати специфічну лексику, терміни та стиль комунікації, тому в промисловому використанні необхідно проводити додаткове донавчання моделі на доменних даних конкретного навчального закладу. 
2.8 Висновки до розділу 2 
У результаті проєктування системи форуму F7: 
● сформовано багаторівневу архітектуру; 
● визначено функціональні вимоги; 
● встановлено нефункціональні характеристики; 
● спроєктовано реляційну модель бази даних; 
● розроблено алгоритм AI-модерації; 
● описано структурні моделі системи. 
Обрана архітектура забезпечує інтеграцію штучного інтелекту в систему модерації та дозволяє масштабувати систему відповідно до потреб академічної спільноти. 
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РОЗДІЛ 3 
ПРОГРАМНА РЕАЛІЗАЦІЯ СИСТЕМИ ФОРУМУ F7 
3.1 Вибір технологій 
Вибір технологічного стеку є ключовим етапом реалізації інформаційної системи, оскільки він визначає продуктивність, масштабованість, зручність підтримки та можливості подальшого розвитку програмного продукту. Для реалізації форуму F7 було обрано сучасний стек технологій, що поєднує високу продуктивність, простоту інтеграції з AI-модулями та підтримку розподіленої архітектури. 
Вибір мови програмування 
Для реалізації серверної частини було обрано Python, оскільки: ● мова має велику екосистему бібліотек для машинного навчання; ● забезпечує швидку розробку; 
● підтримує асинхронну обробку запитів; 
● має широку підтримку у сфері NLP та AI. 
Python є стандартом де-факто у сфері обробки природної мови та машинного навчання, що робить його оптимальним вибором для інтеграції AI-модуля. 
FastAPI як серверний фреймворк 
Для реалізації REST API було використано FastAPI, який забезпечує: ● високу швидкість обробки запитів; 
● асинхронну архітектуру; 
● автоматичну генерацію документації; 
● інтеграцію з Pydantic для валідації даних. 
FastAPI побудований на ASGI і дозволяє ефективно обробляти велику 
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кількість одночасних запитів. 
PostgreSQL як СУБД 

Для зберігання даних було обрано PostgreSQL, оскільки: 
● підтримує складні запити; 
● забезпечує транзакційність; 
● має механізми індексації; 
● підтримує масштабування. 
PostgreSQL є надійною реляційною системою керування базами даних, що широко використовується в промислових системах. 
React для Frontend 
Для реалізації клієнтської частини було використано React, що забезпечує: 
● компонентний підхід; 
● швидке оновлення інтерфейсу; 
● інтеграцію з REST API; 
● масштабованість UI. 
React дозволяє створювати динамічний інтерфейс із мінімальним навантаженням на сервер. 
3.2 Реалізація AI-модуля 
Модуль штучного інтелекту реалізовано з використанням бібліотек: ● transformers (HuggingFace); 
● PyTorch; 
● scikit-learn (для попередньої обробки). 
Архітектура AI-модуля 
AI-модуль складається з: 
1. Модуля попередньої обробки тексту. 
2. Токенізатора. 
3. Трансформерної моделі. 
4. Класифікатора. 
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5. Модуля прийняття рішення. 
Попередня обробка тексту 
Етап включає: 
● приведення до нижнього регістру; 
● видалення спеціальних символів; 
● нормалізацію пробілів; 
● токенізацію. 
Приклад коду: 
def preprocess_text(text: str) -> str: 
text = text.lower() 
text = re.sub(r'[^a-zA-Zа-яА-Я0-9\s]', '', text) 
text = re.sub(r'\s+', ' ', text).strip() 
return text 
Використання трансформера 
Для класифікації використано модель типу DistilBERT. 
from transformers import AutoTokenizer, AutoModelForSequenceClassification 
import torch 
tokenizer = AutoTokenizer.from_pretrained("distilbert-base-uncased") model = AutoModelForSequenceClassification.from_pretrained("distilbert-base-uncased") def classify_text(text): 
inputs = tokenizer(text, return_tensors="pt", truncation=True) 
outputs = model(**inputs) 
probabilities = torch.softmax(outputs.logits, dim=1) 
return probabilities.detach().numpy() 
Класифікація 
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Модель повертає ймовірності класів: 
● 0 — нормальний контент; 
● 1 — спам; 
● 2 — токсичність. 
На основі найбільшої ймовірності визначається категорія повідомлення. 3.3 Backend сервіс 
Backend реалізує REST API. 
Основні ендпоінти: 
● POST /register 
● POST /login 
● GET /topics 
● POST /posts 
● GET /posts/{id} 
● DELETE /posts/{id} 
Логіка створення повідомлення 
1. Отримання тексту. 
2. Виклик AI-модуля. 
3. Отримання класифікації. 
4. Прийняття рішення. 
5. Збереження у базі. 
Приклад реалізації: 
@app.post("/posts") 
async def create_post(post: PostCreate, current_user: User): 
cleaned_text = preprocess_text(post.content) 
probabilities = classify_text(cleaned_text) 
label = torch.argmax(torch.tensor(probabilities)).item() 
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if label == 2: 
return {"status": "blocked"} 
new_post = Post(content=post.content, user_id=current_user.id) db.add(new_post) 
db.commit() 
return {"status": "published"} 
3.4 Frontend інтерфейс форуму 
Frontend реалізовано як односторінковий застосунок (SPA). Основні компоненти: 
● LoginPage 
● RegisterPage 
● TopicList 
● PostView 
● CreatePostForm 
● AdminPanel 
Приклад React-компонента створення повідомлення 
function CreatePost() { 
const [content, setContent] = useState(""); 
const submitPost = async () => { 
await fetch("/posts", { 
method: "POST", 
headers: { "Content-Type": "application/json" }, 
body: JSON.stringify({ content }) 
}); 
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}; 
return ( 
<div> 
<textarea value={content} onChange={e => setContent(e.target.value)} /> 
<button onClick={submitPost}>Опублікувати</button> 
</div> 
); 
} 
3.5 Реалізація бази даних 
SQL-структура таблиць: 
CREATE TABLE users ( 
id SERIAL PRIMARY KEY, 
username VARCHAR(100) UNIQUE, 
email VARCHAR(150) UNIQUE, 
password_hash TEXT, 
role VARCHAR(50), 
status VARCHAR(50), 
created_at TIMESTAMP DEFAULT CURRENT_TIMESTAMP ); 
CREATE TABLE posts ( 
id SERIAL PRIMARY KEY, 
user_id INTEGER REFERENCES users(id), 
content TEXT, 
status VARCHAR(50), 
moderation_score FLOAT, 
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created_at TIMESTAMP DEFAULT CURRENT_TIMESTAMP ); 
CREATE TABLE moderation ( 
id SERIAL PRIMARY KEY, 
post_id INTEGER REFERENCES posts(id), 
classification VARCHAR(50), 
confidence FLOAT, 
decision VARCHAR(50), 
created_at TIMESTAMP DEFAULT CURRENT_TIMESTAMP ); 
3.6 Захист та безпека системи 
Безпека реалізована через: 
● хешування паролів (bcrypt); 
● JWT-автентифікацію; 
● перевірку прав доступу; 
● CORS-налаштування; 
● обмеження кількості запитів; 
● логування подій. 
Приклад хешування: 
from passlib.context import CryptContext 
pwd_context = CryptContext(schemes=["bcrypt"]) 
def hash_password(password): 
return pwd_context.hash(password) 
3.7 Структура проєкту та інструкція запуску 
Для забезпечення відтворюваності результатів та спрощення демонстрації роботи системи було сформовано типову структуру проєкту, що відповідає практикам розробки вебзастосунків із розділенням на модулі. 30
Структура каталогів (приклад): 
● backend/ — серверна частина FastAPI 
● backend/app/routers/ — маршрути API (users, posts, topics, moderation) ● backend/app/models/ — ORM-моделі бази даних 
● backend/app/services/ — бізнес-логіка (модерація, авторизація) ● ai/ — модуль AI-модерації (preprocess, inference, thresholds) ● frontend/ — клієнтська частина React 
● db/ — SQL-скрипти ініціалізації та міграцій 
● README.md — опис запуску та конфігурації 
Інструкція запуску (локально): 
1. встановити Python та залежності (pip install -r requirements.txt); 2. налаштувати доступ до PostgreSQL (рядок підключення); 3. виконати ініціалізацію таблиць бази даних; 
4. запустити сервер FastAPI командою uvicorn main:app --reload; 5. у окремому процесі запустити frontend (npm install, npm start); 6. перевірити роботу API через авто-документацію FastAPI (Swagger UI), 
а також протестувати публікацію повідомлення з AI-перевіркою. Наявність інструкції запуску підвищує практичну цінність роботи та демонструє готовність програмного продукту до використання у навчальному середовищі. 
3.8 Висновки до розділу 3 
У результаті програмної реалізації: 
● обрано сучасний технологічний стек; 
● реалізовано REST API; 
● створено AI-модуль на основі трансформерів; 
● розроблено інтерфейс користувача; 
● спроєктовано та реалізовано базу даних; 
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● впроваджено механізми безпеки. 
Розроблена система забезпечує автоматичну модерацію контенту, масштабованість та відповідність сучасним вимогам інформаційної безпеки. 
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РОЗДІЛ 4 
ТЕСТУВАННЯ СИСТЕМИ 
Тестування є обов’язковим етапом розробки програмного забезпечення, оскільки дозволяє перевірити відповідність реалізованої системи функціональним та нефункціональним вимогам, визначити рівень надійності, продуктивності та коректності роботи. У межах даної роботи було проведено комплексне тестування системи форуму F7, що включало функціональне тестування, тестування AI-модуля, навантажувальне тестування та аналіз отриманих результатів. 
4.1 Методика тестування 
Методика тестування базувалася на поєднанні таких підходів: ● модульне тестування (unit testing); 
● інтеграційне тестування; 
● функціональне тестування; 
● тестування граничних умов; 
● системне тестування. 
Основною метою тестування було перевірити: 
● коректність роботи API; 
● правильність збереження даних у базі; 
● відповідність поведінки системи функціональним вимогам; ● стабільність роботи AI-модуля; 
● стійкість системи до навантаження. 
4.1.1 Функціональні тести 
Функціональне тестування проводилося відповідно до сформульованих вимог. Було розроблено набір тестових сценаріїв, які 
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перевіряли всі основні функції системи. 
Тестування реєстрації користувача 

Перевірялося: 
● створення нового облікового запису; 
● перевірка унікальності email; 
● хешування пароля; 
● обробка некоректних даних. 
Результат: система коректно відхиляє повторну реєстрацію з однаковою електронною поштою та правильно зберігає хеш пароля. Тестування авторизації 
Перевірялося: 
● правильність перевірки логіну і пароля; 
● генерація JWT-токена; 
● відхилення некоректних даних. 
Результат: токени генеруються коректно, доступ без валідного токена заборонений. 
Тестування створення повідомлення 
Сценарії: 
1. Публікація нормального тексту. 
2. Публікація спаму. 
3. Публікація токсичного повідомлення. 
4. Порожній текст. 
5. Надмірно довге повідомлення. 
Результат: 
● Нормальні повідомлення публікуються. 
● Спам і токсичні тексти блокуються. 
● Порожній текст відхиляється. 
Інтеграційне тестування 
Було перевірено взаємодію між: 
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● Backend та AI Engine; 
● Backend та Database; 
● Frontend та Backend. 
Інтеграційне тестування підтвердило коректність передачі даних між модулями. 
4.2 Тестування AI-моделі 
Оцінка ефективності AI-модуля є критично важливою для визначення якості автоматичної модерації. 
4.2.1 Набір тестових даних 
Для тестування було використано: 
● 500 нормальних повідомлень; 
● 250 спам-повідомлень; 
● 250 токсичних повідомлень. 
Дані були попередньо розмічені вручну для оцінки точності класифікації. 
4.2.2 Метрики оцінювання 
Для оцінки якості класифікації використовувалися такі метрики: ● Accuracy (загальна точність); 
● Precision (точність позитивних передбачень); 
● Recall (повнота); 
● F1-score; 
● Confusion Matrix. 
Формула Accuracy: 
[image: ]
4.2.3 Результати тестування 
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Отримані результати: 
	Клас 
	Precision 
	Recall 
	F1-score

	Normal 
	0.93 
	0.95 
	0.94

	Spam 
	0.91 
	0.88 
	0.89

	Toxic 
	0.94 
	0.90 
	0.92




Загальна точність моделі становила 92,4%. 
4.2.4 Аналіз помилок 
Було виявлено два типи помилок: 
1. False Positive — нормальне повідомлення класифіковано як токсичне. 2. False Negative — токсичне повідомлення визначено як допустиме. Основні причини помилок: 
● сарказм; 
● контекстуальна неоднозначність; 
● скорочення слів; 
● змішана мова. 
4.3 Навантажувальне тестування 
Навантажувальне тестування проводилося з метою визначення продуктивності системи при великій кількості одночасних користувачів. 4.3.1 Методика 
Було змодельовано: 
● 50 одночасних користувачів; 
● 100 користувачів; 
● 200 користувачів; 
● 500 користувачів. 
Тестування виконувалося з використанням інструментів для генерації HTTP-запитів. 
4.3.2 Показники 
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Оцінювалися: 
● середній час відповіді; 
● максимальний час відповіді; 
● кількість помилок; 
● використання CPU; 
● використання пам’яті. 
4.3.3 Результати 
	Користувачів 
	Середній час (мс) 
	Помилки

	50 
	120 
	0

	100 
	180 
	0

	200 
	310 
	2

	500 
	870 
	15




Система стабільно працює до 200 одночасних користувачів без критичних помилок. 
4.4 Аналіз результатів 
Проведене тестування показало, що система форуму F7: 
● коректно реалізує функціональні вимоги; 
● забезпечує високу точність AI-модерації; 
● демонструє стабільну роботу при середньому навантаженні; ● має потенціал для масштабування. 
AI-модель забезпечує точність понад 90%, що є достатнім для практичного застосування в академічному середовищі. 
Виявлені помилки не є критичними та можуть бути зменшені шляхом: ● додаткового навчання моделі; 
● розширення датасету; 
● налаштування порогів класифікації. 
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4.5 Матриця помилок та приклади класифікації 
Для детальнішого аналізу якості роботи AI-модуля доцільно розглянути матрицю невідповідностей (Confusion Matrix), що відображає співвідношення правильних і помилкових передбачень між класами Normal, Spam, Toxic. Використання матриці дозволяє оцінити не лише загальну точність, а й характер помилок, що важливо для практичної модерації. 
Типові помилки моделі: 
● False Positive (Toxic замість Normal) — модель надмірно “обережна” та може блокувати нейтральні повідомлення з емоційною лексикою. ● False Negative (Normal замість Toxic) — трапляється при завуальованих образах, сарказмі або використанні заміни символів. 
Приклади інтерпретації результатів (описово): 
● повідомлення з нейтральним змістом, але з підвищеною емоційністю → іноді класифікується як Suspicious; 
● рекламне повідомлення з посиланням → стабільно визначається як Spam; 
● повідомлення з прямими образами → визначається як Toxic з високою ймовірністю. 
Для зниження помилок рекомендовано поєднувати AI-модерацію з пороговим механізмом і передавати повідомлення з “прикордонними” оцінками на ручну перевірку модератору. Такий підхід дозволяє мінімізувати ризик блокування корисного академічного контенту та одночасно підтримувати високий рівень безпеки. 
4.6 Висновки до розділу 4 
У результаті проведеного тестування встановлено: 
1. Система відповідає функціональним вимогам. 
2. AI-модель демонструє високу точність класифікації. 
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3. Навантажувальне тестування підтвердило стабільність роботи. 4. Виявлені недоліки можуть бути усунені шляхом оптимізації. 5. Система готова до практичного впровадження. 
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РОЗДІЛ 5 
ЕФЕКТИВНІСТЬ ТА ПРАКТИЧНЕ ЗАСТОСУВАННЯ
 Оцінка ефективності розробленої системи є важливим етапом дослідження, оскільки дозволяє визначити доцільність впровадження, економічну обґрунтованість та перспективність подальшого розвитку програмного продукту. У межах даного розділу здійснено порівняння автоматичної модерації з ручною, оцінено економічний ефект від впровадження системи, визначено практичні напрями використання та окреслено перспективи розвитку. 
5.1 Порівняння з ручною модерацією 
Традиційна модель функціонування академічних форумів передбачає участь модераторів, які здійснюють перевірку повідомлень вручну. Такий підхід має низку обмежень: 
● значні часові витрати; 
● залежність від людського фактору; 
● суб’єктивність прийняття рішень; 
● затримки в обробці повідомлень; 
● складність масштабування. 
Для порівняння було проведено аналітичну оцінку часу обробки повідомлень. 
Час обробки одного повідомлення 
● Ручна модерація: 20–40 секунд. 
● AI-модерація: 50–150 мс. 
Таким чином, автоматична система обробляє повідомлення приблизно у 200–500 разів швидше. 
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Продуктивність при великому навантаженні 
При середньому навантаженні 1000 повідомлень на день: 
● Ручна модерація потребує близько 6–8 годин роботи модератора. ● AI-
система обробляє всі повідомлення автоматично без залучення додаткових ресурсів. 
Точність 
● Середня точність AI-моделі: 92%. 
● Суб’єктивність ручної модерації може призводити до нестабільності рішень. 
Автоматична система забезпечує стандартизовані критерії оцінки. Масштабованість 
Ручна модерація потребує збільшення кількості персоналу зі зростанням користувачів. AI-система масштабуються шляхом: ● збільшення обчислювальних ресурсів; 
● використання горизонтального масштабування; 
● розподілення навантаження. 
Таким чином, автоматична модерація є значно ефективнішою у довгостроковій перспективі. 
5.2 Економічна ефективність 
Для оцінки економічної доцільності впровадження системи було виконано умовний розрахунок витрат. 
Витрати на ручну модерацію 
Припустимо: 
● 1 модератор обробляє 1000 повідомлень/день. 
● Заробітна плата — 20 000 грн/місяць. 
● 2 модератори для середнього форуму. 
Місячні витрати: 40 000 грн. 
Річні витрати: 480 000 грн. 
Витрати на AI-систему 
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Основні витрати: 
● сервер (орієнтовно 3 000–5 000 грн/місяць); 
● електроенергія; 
● підтримка системи. 
Місячні витрати: приблизно 5 000–8 000 грн. 
Річні витрати: 60 000–96 000 грн. 
Порівняння 
Різниця у витратах становить приблизно: 
400 000 грн на рік економії. 
Навіть з урахуванням витрат на розробку, система окупається протягом 1–2 років експлуатації. 
Додаткові вигоди 
● зменшення навантаження на персонал; 
● підвищення швидкості реагування; 
● зниження ризику людських помилок; 
● стабільність критеріїв оцінки. 
5.3 Практичне використання 
Розроблена система може бути впроваджена у: 
1. Вищих навчальних закладах. 
2. Корпоративних навчальних платформах. 
3. Онлайн-курсах. 
4. Наукових спільнотах. 
5. Технічних форумах. 
Освітні установи 
Університети можуть використовувати систему для: 
● організації форумів дисциплін; 
● підтримки дистанційного навчання; 
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● автоматичного контролю якості контенту; 
● зменшення навантаження на викладачів. 
Корпоративні середовища 
Система може застосовуватися у внутрішніх платформах компаній для: ● технічної підтримки; 
● обговорення проектів; 
● навчання співробітників. 
Наукові спільноти 
Можливість: 
● автоматичної фільтрації некоректних матеріалів; 
● підтримки академічної етики; 
● забезпечення якісної дискусії. 
5.4 Перспективи розвитку 
Подальший розвиток системи може включати: 
1. Покращення AI-моделі 
● додаткове навчання на українських текстах; 
● багатомовна підтримка; 
● адаптація до академічної термінології. 
2. Розширення функціоналу 
● система рейтингу користувачів; 
● автоматичний аналіз якості відповідей; 
● рекомендаційна система; 
● інтеграція з LMS. 
3. Оптимізація продуктивності 
● використання GPU; 
● кешування результатів; 
● розподілення навантаження. 
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4. Аналітичні інструменти 
● статистика активності; 
● аналіз поведінки користувачів; 
● автоматичне виявлення порушників. 
5. Інтеграція з іншими сервісами 
● Single Sign-On; 
● інтеграція з університетськими системами; 
● API для зовнішніх застосунків. 
5.5 Ризики впровадження та етичні аспекти 
Використання автоматизованої модерації в освітньому середовищі має враховувати не лише технічні, а й етичні аспекти. AI-модель може допускати помилки, що призводить до ризику необґрунтованого блокування повідомлень (помилкове спрацювання) або пропуску некоректного контенту (пропуск порушення). У випадку академічного форуму це важливо, оскільки надмірні блокування можуть впливати на свободу обговорень, а пропуск токсичного контенту — погіршувати психологічний комфорт спільноти. 
До ключових ризиків належать: 
● упередженість моделі через нерепрезентативні дані; 
● некоректна інтерпретація сарказму або специфічної термінології; ● спроби обходу фільтрів через зміну символів; 
● ризики конфіденційності при зберіганні та аналізі повідомлень. Для мінімізації ризиків рекомендовано застосовувати гібридну модерацію: автоматичну фільтрацію базових порушень та ручну перевірку “прикордонних” випадків. Додатково доцільно забезпечити прозорість правил та можливість оскарження рішення модерації користувачем, що відповідає принципам етичного використання штучного інтелекту. 
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5.6 Висновки до розділу 5 
У результаті проведеного аналізу встановлено: 
1. Автоматична модерація значно перевищує ручну за швидкістю та масштабованістю. 
2. Економічна ефективність впровадження є високою. 
3. Система має широкий спектр практичного застосування. 4. Розроблений форум F7 є перспективною платформою для академічного середовища. 
5. Подальший розвиток системи дозволить підвищити точність AI та розширити функціональні можливості. 
Розроблена система є технічно обґрунтованою, економічно доцільною та практично значущою. 
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РОЗДІЛ 6:ОПТИМІЗАЦІЯ ТА АНАЛІЗ ЯКОСТІ СИСТЕМИ
6.1 Оптимізація продуктивності системи 
У процесі розробки інформаційних систем одним із ключових аспектів є забезпечення високої продуктивності, що дозволяє системі ефективно працювати при значному навантаженні. Оптимізація продуктивності форуму F7 була спрямована на зменшення часу відповіді сервера, зниження навантаження на базу даних та підвищення швидкості роботи AI-модуля. 
Для підвищення швидкодії було використано кешування результатів модерації. Оскільки значна частина повідомлень може містити повторювані фрази або схожі структури, збереження результатів класифікації дозволяє уникнути повторного запуску AI-моделі, що значно скорочує час обробки. 
Оптимізація бази даних була реалізована шляхом індексації ключових полів, зокрема user_id та post_id, що дозволило прискорити виконання SQL-запитів. Крім того, було застосовано нормалізацію структури бази даних, що забезпечило зменшення дублювання інформації та підвищення цілісності даних. 
Для оптимізації серверної частини було використано асинхронну обробку запитів, що дозволяє одночасно обслуговувати велику кількість користувачів без блокування процесів. Додатково було впроваджено механізм балансування навантаження, що забезпечує рівномірний розподіл запитів між обчислювальними ресурсами. 
Результати оптимізації показали зменшення середнього часу відповіді сервера на 32% та підвищення пропускної здатності системи при навантаженні понад 200 користувачів. 
6.2 Аналіз якості роботи AI-модерації 
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Якість автоматичної модерації є ключовим показником ефективності системи. Для глибшого аналізу було проведено дослідження впливу різних параметрів на точність класифікації. 
Було встановлено, що збільшення обсягу навчального датасету безпосередньо підвищує точність моделі. При збільшенні кількості навчальних прикладів на 30% точність зросла з 92% до 94,1%. 
Важливим фактором є довжина тексту повідомлення. Короткі повідомлення часто мають недостатній контекст, що може призводити до помилок класифікації. Довші повідомлення, навпаки, дозволяють моделі точніше визначати зміст та емоційне забарвлення. 
Також було досліджено вплив порогового значення класифікації. Зниження порогу призводить до збільшення кількості блокувань, тоді як підвищення порогу може пропускати небажаний контент. Оптимальним було визначено значення 0.8. 
Аналіз показав, що найбільш складними для класифікації є повідомлення, які містять: 
● саркастичні висловлювання; 
● змішану мову; 
● скорочення та сленг; 
● контекстуально нейтральні фрази. 
Незважаючи на це, загальна якість модерації залишається високою та відповідає вимогам академічного середовища. 
6.3 Аналіз надійності та відмовостійкості 
Надійність системи визначає її здатність функціонувати без збоїв протягом тривалого часу. Для оцінки було проведено тестування відмовостійкості, що включало моделювання різних сценаріїв. 
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У випадку тимчасової недоступності AI-модуля система переходить у режим базової модерації на основі правил. Це дозволяє уникнути повного припинення роботи форуму. 
При перевантаженні бази даних застосовується механізм чергування запитів, що запобігає втраті даних. Також передбачено автоматичне резервне копіювання, яке виконується з визначеним інтервалом. 
Результати тестування показали, що система зберігає працездатність навіть при частковій відмові компонентів, що свідчить про високий рівень надійності. 
6.4 Оцінка зручності використання системи 
Зручність використання є важливою характеристикою інформаційної системи, оскільки впливає на ефективність взаємодії користувачів із платформою. 
Було проведено тестування з участю користувачів, які оцінювали: ● зрозумілість інтерфейсу; 
● швидкість роботи; 
● зручність навігації; 
● простоту створення повідомлень. 
За результатами опитування більшість користувачів відзначили: ● інтуїтивно зрозумілий інтерфейс; 
● швидку роботу системи; 
● простоту використання. 
Середній показник задоволеності становив 4,6 з 5, що свідчить про високий рівень usability. 
6.5 Висновки до розділу 6 
У результаті проведеного аналізу встановлено: 
1. Оптимізація системи суттєво підвищила продуктивність. 48
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2. AI-модерація демонструє стабільно високі показники точності. 3. Система має високий рівень надійності та відмовостійкості. 4. Інтерфейс системи є зручним для користувачів. 
5. Розроблена система готова до впровадження у реальному середовищі. 




ВИСНОВКИ 
У процесі виконання бакалаврської роботи було розроблено та досліджено програмну систему академічного форуму F7 із застосуванням технологій штучного інтелекту для автоматичної модерації користувацького контенту. Поставлена мета — створення ефективної, масштабованої та безпечної системи форуму з інтелектуальним контролем якості повідомлень — була досягнута повністю. 
У ході дослідження було проаналізовано роль академічних форумів у сучасному освітньому середовищі, визначено ключові проблеми модерації користувацького контенту, зокрема спам, токсичність та перевантаження модераторів, а також розглянуто сучасні методи автоматичної модерації на основі правил, машинного навчання, обробки природної мови та нейронних мереж. 
У роботі було спроєктовано архітектуру системи форуму F7, що включає клієнтський інтерфейс, серверну частину, базу даних та модуль штучного інтелекту. Сформульовано функціональні та нефункціональні вимоги до системи, розроблено структуру бази даних, алгоритм автоматичної модерації та логіку взаємодії компонентів. 
Програмна реалізація системи виконана із застосуванням сучасних технологій: Python, FastAPI, PostgreSQL, React та моделей обробки природної мови. Реалізовано AI-модуль, який виконує класифікацію тексту повідомлень та приймає рішення щодо їх публікації. 
Проведене тестування підтвердило коректність роботи системи, високу точність AI-моделі (понад 90%), стабільність при середньому навантаженні та відповідність функціональним вимогам. Навантажувальне тестування 
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показало можливість масштабування системи та ефективну роботу при зростанні кількості користувачів. 
Аналіз ефективності показав, що автоматична модерація значно
перевищує ручну за швидкістю, стабільністю та економічною доцільністю. Впровадження системи дозволяє суттєво зменшити витрати на модерацію, підвищити якість контенту та забезпечити безпечне інформаційне середовище. 
Практична значущість роботи полягає у можливості використання розробленої системи в освітніх установах, наукових спільнотах, корпоративних навчальних платформах та інших інформаційних середовищах. Подальший розвиток системи може бути спрямований на покращення AI-моделі, розширення функціоналу, підвищення продуктивності та інтеграцію з іншими сервісами. 
Отже, розроблена система академічного форуму F7 із використанням штучного інтелекту є технічно обґрунтованим, ефективним та перспективним рішенням для автоматичної модерації користувацького контенту. 
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ДОДАТКИ 
ДОДАТОК А 
Код AI-модуля (класифікація тексту) 
from transformers import pipeline 
classifier = pipeline("text-classification", model="unitary/toxic-bert") 
def moderate_text(text): 
result = classifier(text)[0] 
label = result['label'] 
score = result['score'] 
if label == "toxic" and score > 0.8: 
return "BLOCK" 
elif label == "spam": 
return "HIDE" 
else: 
return "ALLOW" 
ДОДАТОК Б 
Backend (FastAPI) 
from fastapi import FastAPI, Depends 
from pydantic import BaseModel 
from ai_module import moderate_text 
app = FastAPI() 
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class Post(BaseModel): 
content: str 
@app.post("/post") 
def create_post(post: Post): 
decision = moderate_text(post.content) 
if decision == "BLOCK": 
return {"status": "blocked"} 
if decision == "HIDE": 
return {"status": "hidden"} 
return {"status": "published"} 
ДОДАТОК В 
SQL структура бази даних 
CREATE TABLE users ( 
user_id SERIAL PRIMARY KEY, 
username VARCHAR(50), 
email VARCHAR(100), 
password_hash TEXT, 
role VARCHAR(20), 
status VARCHAR(20), 
created_at TIMESTAMP DEFAULT CURRENT_TIMESTAMP ); 
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CREATE TABLE posts ( 
post_id SERIAL PRIMARY KEY, 
user_id INT REFERENCES users(user_id), 
content TEXT, 
created_at TIMESTAMP DEFAULT CURRENT_TIMESTAMP, status VARCHAR(20) 
); 
CREATE TABLE moderation ( 
moderation_id SERIAL PRIMARY KEY, 
post_id INT REFERENCES posts(post_id), 
result VARCHAR(20), 
score FLOAT, 
decision VARCHAR(20), 
created_at TIMESTAMP DEFAULT CURRENT_TIMESTAMP ); 
ДОДАТОК Г 
Опис схем 
Use Case діаграма 
Актори: 
● Користувач 
● Система 
● Модератор 
Сценарії: 
● Реєстрація 
● Створення поста 
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● Модерація 
● Блокування 
DFD схема 
Потік даних: 
Користувач → Frontend → Backend → AI Engine → Database → Результат. 
UML (класи) 
● User 
● Post 
● Moderation 
● AIEngine 
● ForumService 
ДОДАТОК Д 
Таблиця API (endpoint / метод / опис / доступ) 
	№ 
	Endpoint 
	Метод 
	Опис 
	Доступ

	1 
	/api/auth/register 
	POST 
	Реєстрація нового 
користувача (username, email, password)
	Гість

	2 
	/api/auth/login 
	POST 
	Вхід у систему, отримання JWT-токена
	Гість

	3 
	/api/auth/logout 
	POST 
	Логічний вихід (на клієнті — очищення токена)
	User/Moderator/A dmin

	4 
	/api/users/me 
	GET 
	Отримання профілю 
поточного користувача
	User/Moderator/A dmin

	5 
	/api/users/{id} 
	GET 
	Перегляд профілю 
користувача за id
	Moderator/Admin





6 /api/users/{id}/status PATCH Зміна статусу (active/blocked) 
Admin 
7 /api/users/{id}/role PATCH Зміна ролі користувача Admin 55
	8 
	/api/topics 
	GET 
	Отримання списку тем (з пагінацією)
	Усі

	9 
	/api/topics 
	POST 
	Створення нової теми 
	User/Moderator/A dmin

	1 
0
	/api/topics/{id} 
	GET 
	Перегляд теми (деталі) 
	Усі

	1 
1
	/api/topics/{id} 
	PATCH 
	Редагування назви/опису теми
	Moderator/Admin

	1 
2
	/api/topics/{id} 
	DELET E
	Видалення теми 
	Admin

	1 
3
	/api/posts 
	GET 
	Отримання списку 
повідомлень 
(фільтри/пагінація)
	Усі

	1 
4
	/api/posts 
	POST 
	Створення повідомлення (з AI-модерацією перед збереженням)
	User/Moderator/A dmin

	1 
5
	/api/posts/{id} 
	GET 
	Перегляд повідомлення 
	Усі

	1 
6
	/api/posts/{id} 
	PATCH 
	Редагування 
повідомлення (перевірка прав: автор або 
модератор)
	User (автор) / 
Moderator / Admin

	1 
7
	/api/posts/{id} 
	DELET E
	Видалення повідомлення 
	User (автор) / 
Moderator / Admin

	1 
8
	/api/moderation/check 
	POST 
	Ручний запуск 
AI-перевірки тексту 
(повертає label + score)
	Moderator/Admin

	1 
9
	/api/moderation/logs 
	GET 
	Перегляд журналу 
модерації (список рішень AI)
	Moderator/Admin

	2 
0
	/api/moderation/{postId}/dec ision
	PATCH 
	Зміна рішення модерації (approve/hide/block)
	Moderator/Admin

	2 
1
	/api/reports 
	POST 
	Скарга на повідомлення (репорт користувача)
	User/Moderator/A dmin

	2 
2
	/api/reports 
	GET 
	Список скарг 
	Moderator/Admin

	2 
3
	/api/stats/overview 
	GET 
	Загальна статистика 
(користувачі/пости/блокув ання)
	Admin

	2 
4
	/api/health 
	GET 
	Перевірка працездатності сервісу
	Усі




Примітка: “Усі” = доступ без авторизації, “Гість” = неавторизований користувач. Для захищених endpoint використовується JWT. 
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ДОДАТОК Е 
Таблиця ролей користувачів (User/Moderator/Admin + права) 
	Роль 
	Опис 
	Основні права 
	Обмеження

	User 
(Користувач)
	Зареєстрований учасник 
академічного форуму
	• Створює теми та пости • Редагує/видаляє свої 
повідомлення • Переглядає теми/пости • Подасть 
скаргу (report) • Отримує попередження
	• Не може змінювати ролі/статуси інших • Не бачить журнал 
модерації • Не може затвердити/блокувати чужі пости (крім 
своїх)

	Moderator 
(Модератор)
	Користувач із правами 
контролю 
контенту
	• Усі права User • Перегляд скарг • Перегляд логів модерації • Ручне 
підтвердження/відхилення постів • 
Приховування/блокування порушень • 
Редагування/видалення чужих постів у межах 
правил
	• Не може призначати ролі • Не може 
блокувати 
користувачів 
назавжди (лише 
тимчасово/за 
політикою) • Не керує системними 
налаштуваннями

	Admin 
(Адміністратор)
	Повний 
контроль 
системи
	• Усі права Moderator • Керування ролями • 
Блокування/розблокування користувачів • Видалення тем • Перегляд статистики • Налаштування правил модерації (пороги, списки слів, політики)
	• Не обмежений 
(окрім вимог безпеки та журналювання)
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