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РЕФЕРАТ 

 

ДИНАМІЧНЕ ШИФРУВАННЯ, МЕССЕНДЖЕР ПОВІДОМЛЕНЬ, 

X3DH, DOUBLE RATCHET, TLS 1.3, POSTGRESQL, REDIS 

Пояснювальна записка: 67 с., 6 табл., 26 рис., 1 дод ., 27 джерел. 

Метою кваліфікаційної роботи є розробка архітектури й програмного 

забезпечення для безпечного обміну миттєвими повідомленнями з 

використанням технології динамічного шифрування на основі протоколів 

X3DH і Double Ratchet. 

У роботі виконано аналіз існуючих систем миттєвих повідомлень із 

акцентом на криптографічні засоби захисту: наскрізне шифрування в 

WhatsApp, Signal, Telegram та інших. Розглянуто переваги й недоліки клієнт-

серверної та peer-to-peer архітектур, а також методи захисту від атак «людина 

посередині». 

Для реалізації обрано стек технологій: React+Electron для фронтенду, 

Node.js/Express (альтернатива — NestJS) на бекенді, PostgreSQL для 

зберігання метаданих та Redis із disk-persistence як чергу зашифрованих 

пакетів. 

Алгоритмічне забезпечення динамічного шифрування включає: 

а) ініціалізацію сесії через X3DH із генерацією root key та chain key; 

б) протокол Double Ratchet із симетричним і асиметричним оновленням 

ключів, що гарантує пряму й зворотну секретність; 

в) автоматичну ротацію довгострокових ключів за обсягом переданого 

трафіку і кількістю повідомлень. 

Розроблено функціональний прототип месенджера з кольоровими 

індикаторами безпеки, що демонструють стан ключів у чаті. Проведено 

модульне, інтеграційне та навантажувальне тестування при 500 одночасних 

користувачах, а також симуляції MITM-атак для перевірки стійкості 

шифрування. 
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ABSTRACT 

 

DYNAMIC ENCRYPTION, MESSAGE MESSENGER, X3DH, DOUBLE 

RATCHET, TLS 1.3, POSTGRESQL, REDIS 

Explanatory note: 67 p., 6 tables, 26 figures, 1 appendices, 27 sources. 

The purpose of the qualification work is to develop an architecture and 

software for secure instant messaging using dynamic encryption technology based 

on the X3DH and Double Ratchet protocols. 

The work analyzes existing instant messaging systems with an emphasis on 

cryptographic protection: end-to-end encryption in WhatsApp, Signal, Telegram, 

and others. The advantages and disadvantages of client-server and peer-to-peer 

architectures, as well as methods of protection against man-in-the-middle attacks, 

are considered. 

A stack of technologies was chosen for implementation: React+Electron for 

the frontend, Node.js/Express (alternative — NestJS) on the backend, PostgreSQL 

for metadata storage and Redis with disk-persistence as a queue of encrypted 

packets. 

Algorithmic support for dynamic encryption includes: 

a) session initialization via X3DH with root key and chain key generation; 

b) Double Ratchet protocol with symmetric and asymmetric key updates, 

which guarantees forward and reverse secrecy; 

c) automatic rotation of long-term keys based on the volume of transmitted 

traffic and the number of messages. 

A functional prototype of a messenger with colored security indicators that 

demonstrate the status of keys in the chat has been developed. Modular, integration 

and load testing with 500 simultaneous users, as well as simulations of MITM 

attacks to verify the stability of encryption, have been conducted. 
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ВСТУП 

 

У сучасному світі, де швидкість і доступність інформації стають 

критичними для ефективного спілкування, технології комунікацій досягли 

безпрецедентного рівня розвитку. Інтернет-комунікація, зокрема через 

месенджери, зайняла провідне місце в міжособистісних та професійних 

взаємодіях. З розвитком комп’ютерних систем і мобільних технологій, а також 

із зростанням потужності смартфонів, стало можливим миттєве обміну 

повідомленнями, що дозволяє людям спілкуватися без обмежень відстані та 

часу. Сьогодні месенджери є невід’ємною частиною нашого повсякденного 

життя: від простого обміну текстовими повідомленнями до відправки 

зображень, відео та голосових повідомлень, що робить їх надзвичайно 

універсальними інструментами для комунікації. Вони відкривають безліч 

можливостей для інтерактивних обговорень, а також дозволяють 

обмінюватися даними, що раніше було ускладнено або навіть неможливо. 

Попри численні переваги, які надають месенджери, вони також 

супроводжуються серйозними питаннями безпеки. Інтернет-комунікації, що 

використовуються для передачі особистих та конфіденційних даних, 

створюють умови для потенційних загроз, таких як перехоплення 

повідомлень, зловмисний доступ до персональних даних чи розголошення 

приватної інформації. Сучасні користувачі, у свою чергу, стають все більш 

обізнаними про важливість захисту своїх особистих даних. Як показує 

статистика, лише мала частина популярних месенджерів має належний рівень 

шифрування, а значна частина не гарантує достатній рівень захисту від 

сторонніх втручань. Проблеми безпеки в месенджерах стали актуальними і для 

тих користувачів, які передають конфіденційну інформацію, від фінансових 

даних до особистих розмов, що є потенційною загрозою для їхнього життя та 

здоров'я. 

У цьому контексті забезпечення безпеки особистих даних та 

комунікацій у месенджерах стає не лише питанням зручності, але й 
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необхідністю. Ніхто не хоче, щоб його приватне життя ставало доступним для 

зловмисників, різних силових структур чи ширшої громадськості. Ризики 

втрати конфіденційності, цілісності та доступності інформації можуть 

призвести до фінансових збитків, репутаційних втрат або навіть фізичних 

загроз для користувачів. Тому основним завданням для розробників стає 

створення таких месенджерів, які забезпечуватимуть захист інформації від 

несанкціонованого доступу та гарантовану конфіденційність повідомлень. 

Одним із головних напрямів для досягнення цієї мети є використання 

криптографічних методів для шифрування даних. Динамічне шифрування 

повідомлень здатне ефективно захищати передану інформацію навіть у разі 

спроби її перехоплення. Криптографія, хоча й не може гарантувати абсолютну 

безпеку, значно ускладнює доступ до захищених даних, а застосування 

сучасних методів шифрування значно підвищує рівень захисту від 

різноманітних атак. Більшість месенджерів мають проблеми з безпекою, 

пов'язані з відсутністю шифрування або з використанням слабких алгоритмів 

шифрування. Тому розробка месенджера з динамічним шифруванням 

повідомлень, а також з використанням надійних методів автентифікації, є 

надзвичайно актуальним і важливим завданням. 

Таким чином, розробка такого месенджера є важливим кроком на шляху 

до покращення безпеки в інформаційних системах і забезпечення надійного 

захисту даних для користувачів. Це дозволить не лише задовольнити потреби 

в безпечному спілкуванні, але й стане важливим кроком у напрямку створення 

більш безпечних і захищених систем обміну інформацією у глобальній мережі. 

 



8 

  

1 АНАЛІЗ ФУНКЦІОНАЛУ ІСНУЮЧИХ 

МЕССЕНДЖЕРІВ ТА ТЕХНОЛОГІЇ ЇХ БЕЗПЕКИ  

 

1.1 Загальні відомості про системи миттєвих повідомлень 

Системи миттєвих повідомлень (месенджери) є невід'ємною частиною 

повсякденного життя в умовах цифрової епохи. Вони займають важливе місце 

в комунікаціях, забезпечуючи швидкий, зручний та доступний спосіб обміну 

повідомленнями через Інтернет. Відправка текстових, голосових і відео 

повідомлень стала настільки звичною, що без цих сервісів неможливо уявити 

сучасний спосіб комунікації між людьми. Ці системи дозволяють людям бути 

на зв'язку з іншими в будь-який час і з будь-якої точки світу, що робить їх 

незамінними інструментами в особистому та професійному житті. 

Основною відмінністю месенджерів від традиційних методів 

комунікації, таких як SMS, є миттєва доставка повідомлень. У SMS-системах 

повідомлення можуть доставлятися з затримкою в кілька хвилин або годин, 

залежно від покриття мережі та інших факторів. Месенджери, натомість, 

забезпечують передачу повідомлень в реальному часі, що є великою 

перевагою в ситуаціях, де важлива швидкість реакції. 

Месенджери використовуються не тільки для передачі текстових 

повідомлень. Вони дають змогу здійснювати голосові і відео дзвінки, що 

забезпечує зручність спілкування без необхідності використовувати окремі 

додатки або пристрої. Крім того, месенджери дозволяють передавати 

медіафайли, такі як фотографії, відео та аудіо записи, що надає комунікації ще 

більшу універсальність. Більшість сучасних месенджерів підтримують обмін 

документами, дозволяючи передавати текстові файли, презентації, електронні 

таблиці та інші документи. 

Ще однією важливою характеристикою месенджерів є їх доступність на 

різних платформах. Більшість месенджерів працюють на різних операційних 

системах, таких як Android, iOS, Windows, Mac, а також мають версії для веб-

браузерів. Це дозволяє користувачам мати доступ до своїх повідомлень 
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незалежно від того, на якому пристрої вони працюють. Додатково багато 

месенджерів підтримують синхронізацію повідомлень між пристроями, що 

означає, що користувач може почати спілкування на смартфоні, а продовжити 

на комп'ютері, не втрачаючи жодної важливої інформації. 

Сьогодні існує безліч різних месенджерів, які пропонують різні функції. 

Одні з них, як-от WhatsApp, Viber, Telegram, надають можливість обміну 

повідомленнями та медіа-контентом, інші, як-от Slack або Microsoft Teams, 

спрямовані на робоче використання, надаючи додаткові інструменти для 

колективної роботи та співпраці в команді. Вибір месенджера залежить від 

потреб користувача: одні шукають простоту і швидкість, інші — надійність і 

високий рівень безпеки. Більшість з них також пропонують функції для 

створення групових чатів, що дозволяє організовувати спілкування з кількома 

людьми одночасно, що значно спрощує процес комунікації для великих 

колективів або сімей. 

Не менш важливою особливістю є інтеграція з іншими сервісами, що 

розширює можливості месенджерів. Наприклад, Telegram дозволяє 

створювати канали і боти для автоматизації процесів, таких як публікація 

новин або надання клієнтської підтримки. WhatsApp і Viber також 

підтримують інтеграцію з бізнес-інструментами, що дозволяє компаніям 

здійснювати прямий контакт з клієнтами через месенджери. 

У сучасному світі, коли зростає важливість приватності та безпеки 

інформації, месенджери стали об'єктом серйозних дискусій щодо рівня 

захисту переданих даних. Багато месенджерів забезпечують шифрування 

повідомлень, що дає змогу захистити особисті дані від несанкціонованого 

доступу. Протоколи шифрування, такі як e2e (end-to-end) шифрування, 

гарантують, що тільки відправник і отримувач можуть розшифрувати 

повідомлення, і жоден інший учасник, включаючи провайдера сервісу, не має 

доступу до цих даних. Проте, не всі месенджери підтримують шифрування за 

замовчуванням, що є предметом критики для певних платформ. 
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Крім того, на сьогоднішній день месенджери можуть мати різні рівні 

безпеки. Деякі сервіси забезпечують додаткові засоби захисту, як-от 

двофакторну автентифікацію або криптографічні алгоритми для захисту 

файлів, що передаються. У той же час деякі популярні месенджери, особливо 

ті, що мають комерційне використання, можуть збирати великі обсяги даних 

про своїх користувачів, що також є серйозною проблемою для 

конфіденційності. 

Не менш важливим є процес автентифікації користувачів. Багато 

сучасних месенджерів застосовують двоетапну автентифікацію (2FA), що 

додає додатковий рівень безпеки. Це дозволяє користувачам не тільки вводити 

пароль, але й підтверджувати свою особу через додатковий канал (наприклад, 

через смс-код або застосунок для генерації одноразових паролів). Це робить 

акаунти користувачів значно більш захищеними від зловмисників. 

Системи миттєвих повідомлень продовжують розвиватися, і разом з 

ними зростають вимоги до безпеки та ефективності цих платформ. Важливо 

зазначити, що розвиток таких технологій як штучний інтелект та 

автоматизація процесів комунікації також впливають на еволюцію 

месенджерів. Додавання функцій, таких як чат-боти, автоматичні переклади та 

інші інструменти, що полегшують спілкування, дозволяє покращити 

користувацький досвід і підвищити ефективність комунікації. 

В підсумку, месенджери стали важливим інструментом для комунікації 

в сучасному світі, завдяки своїй швидкості, зручності та функціональності. 

Вони активно замінюють традиційні методи комунікації, такі як електронна 

пошта та SMS, і займають свою нішу як основні засоби обміну інформацією 

для мільйонів користувачів по всьому світу. Водночас важливо приділяти 

увагу питанням безпеки та приватності, оскільки з розвитком технологій 

зростає і кількість потенційних загроз для особистих даних користувачів. 
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1.2 Аналіз популярних месенджерів, що підтримують 

шифрування 

Системи миттєвих повідомлень є невід'ємною частиною сучасної 

комунікації. Вони дозволяють людям спілкуватися в реальному часі, 

обмінюючись текстовими, аудіо, відео повідомленнями та файлами. Однак 

зростаюча кількість кібератак та загроз для приватності в Інтернеті висуває 

нові вимоги до безпеки користувачів. Серед основних вимог є захист 

повідомлень за допомогою шифрування, яке дозволяє забезпечити 

конфіденційність даних, що передаються між користувачами. У цьому розділі 

будуть розглянуті популярні месенджери, які використовують шифрування 

для захисту інформації, що передається, а також оцінено їхні особливості, 

функції та рівень безпеки. 

Одним із найбільш відомих месенджерів, який активно використовує 

шифрування, є WhatsApp (див. рис. 1.1). Цей месенджер належить компанії 

Meta (колишній Facebook) і на сьогодні є одним із найбільш поширених у світі. 

WhatsApp використовує наскрізне шифрування (end-to-end encryption), що 

означає, що лише відправник і отримувач можуть отримати доступ до змісту 

повідомлень. Всі повідомлення, зображення, відео, аудіо та інші файли 

шифруються за допомогою протоколу Signal — одного з найбільш надійних 

алгоритмів шифрування. Це шифрування гарантує, що навіть сервери 

WhatsApp не можуть зчитувати зміст переданих даних. Система використовує 

публічні і приватні ключі для шифрування, що забезпечує максимальний 

рівень безпеки при передачі даних. 

Під час використання WhatsApp також надається можливість 

використання двофакторної автентифікації (2FA), що додає додатковий рівень 

безпеки до акаунтів користувачів. Ця функція дозволяє захистити акаунт 

навіть у випадку, якщо пароль був скомпрометований. WhatsApp також 

підтримує синхронізацію між різними пристроями, що дає змогу 

користувачам отримувати повідомлення на комп'ютері та смартфоні 

одночасно. 
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Рисунок 1.1 – Графічний інтерфейс користувача WhatsApp 

 

Наступним месенджером, що заслуговує на увагу, є Telegram. Він 

активно використовує шифрування для захисту даних, хоча і має деякі 

відмінності в порівнянні з WhatsApp. Telegram використовує два основних 

типи шифрування: для звичайних чатів застосовується клієнт-серверне 

шифрування, яке шифрує повідомлення між клієнтом і сервером, а для 

"секретних чатів" реалізоване наскрізне шифрування. Це означає, що лише 

учасники "секретного чату" можуть дешифрувати повідомлення, і навіть 

сервери Telegram не мають доступу до змісту таких повідомлень (див. рис. 

1.2). 

 

 

Рисунок 1.1 – Графічний інтерфейс користувача Telegram 
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Telegram також забезпечує можливість використання двофакторної 

автентифікації, а також дозволяє користувачам обирати рівень безпеки для 

своїх чатів. Наприклад, можна встановити таймер для автоматичного 

знищення повідомлень після певного часу, що додає додаткову 

конфіденційність. Хоча Telegram не підтримує наскрізне шифрування за 

замовчуванням для всіх чатів, його функція "секретний чат" є однією з 

найбільш безпечних серед усіх месенджерів. 

Варто також згадати Signal, який є одним із найбезпечніших 

месенджерів на ринку завдяки використанню наскрізного шифрування для 

всіх типів чатів. Signal використовує відкритий код, що дозволяє стороннім 

експертам перевіряти надійність шифрування та безпеку системи. Протокол 

шифрування Signal є стандартом для багатьох інших месенджерів і включає 

використання алгоритмів AES-256, HMAC-SHA256 та Curve25519 для 

асиметричного шифрування. Ці технології забезпечують надзвичайно високий 

рівень безпеки, який практично виключає можливість зламу. Інтерфейс 

кліента наведено на рисунку 1.3. 

 

 

Рисунок 1.3 – Графічний інтерфейс користувача Signal 
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Signal також надає функцію анонімності користувачів, оскільки не 

вимагає від них надання особистих даних при реєстрації. Крім того, Signal 

забезпечує додаткову конфіденційність за рахунок обмеження збору 

метаданих, що мінімізує ризик витоку особистої інформації. Цей месенджер є 

одним із найбільш рекомендованих для користувачів, які ставлять безпеку на 

перше місце. 

Також варто згадати про Viber, ще один популярний месенджер, який 

використовує шифрування для захисту переданих повідомлень. Всі 

повідомлення в Viber зашифровані за допомогою симетричного шифрування, 

і компанія обіцяє, що навіть її сервери не можуть отримати доступ до змісту 

повідомлень. Однак, на відміну від Telegram та Signal, Viber не використовує 

наскрізне шифрування за замовчуванням для всіх чатів, і тому його безпека в 

цьому плані дещо нижча. Проте месенджер підтримує функцію секретних 

чатів, що дозволяє користувачам обмінюватися повідомленнями, які зникають 

після певного часу. Графічний інтерфейс користувача Viber наведено на 

рисунку 1.4. 

 

 

Рисунок 1.4 – Графічний інтерфейс користувача Viber 
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На додаток до шифрування, Viber також має функцію двофакторної 

автентифікації, що дозволяє захистити акаунти від несанкціонованого 

доступу. Однією з унікальних особливостей Viber є можливість здійснення 

голосових та відео дзвінків, які також шифруються, що робить цей месенджер 

одним із найбільш надійних для приватних розмов. 

Також серед месенджерів, що використовують шифрування, є Threema, 

який забезпечує високий рівень конфіденційності. Threema не вимагає від 

користувачів надання особистої інформації для реєстрації, що дозволяє 

зберігати анонімність (див. рис. 1.5). Месенджер використовує наскрізне 

шифрування для всіх повідомлень, і не зберігає метадані про комунікації. Це 

робить Threema однією з найбільш безпечних платформ для приватного 

обміну інформацією.  

 

 

Рисунок 1.5 – Графічний інтерфейс користувача Viber 

 

Всі ці месенджери мають на меті забезпечити високий рівень безпеки, 

однак кожен з них має свої особливості. WhatsApp і Telegram є найбільш 

популярними завдяки своїй доступності та багатофункціональності, проте для 
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користувачів, які шукають максимальний рівень конфіденційності, такі 

месенджери як Signal та Threema можуть бути більш привабливими завдяки 

своїм високим стандартам шифрування та анонімності. 

У сучасному світі вибір месенджера, який підтримує шифрування, є 

важливим кроком для забезпечення конфіденційності і безпеки під час онлайн-

комунікації. Вибір конкретного месенджера залежить від потреб користувача, 

але загалом можна сказати, що месенджери, які використовують наскрізне 

шифрування та додаткові засоби захисту, є найбільш надійними для 

особистого та професійного спілкування. 

 

1.3 Технології безпеки у месенджерах 

Сучасні месенджери є важливими інструментами комунікації для 

мільйонів людей по всьому світу. Однак їх популярність і функціональність 

також призводять до серйозних проблем у галузі безпеки та конфіденційності. 

Оскільки месенджери часто використовуються для передачі чутливої 

інформації, включаючи особисті дані, фінансову інформацію та професійні 

документи, забезпечення їхньої безпеки є важливим аспектом їхньої роботи. 

Для того щоб мінімізувати ризики несанкціонованого доступу до даних і 

захистити користувачів від атак, месенджери використовують різноманітні 

технології безпеки. У цьому підрозділі розглядаються основні методи 

забезпечення безпеки в месенджерах, такі як шифрування, автентифікація, 

захист від атак і зберігання даних. 

Однією з основних технологій, що забезпечує конфіденційність 

користувачів, є шифрування. У месенджерах шифрування використовується 

для того, щоб зробити дані недоступними для сторонніх осіб, таких як 

зловмисники або навіть сама компанія, яка розробляє месенджер. Наскрізне 

шифрування (end-to-end encryption) є найбільш поширеним підходом у 

більшості сучасних месенджерів, таких як WhatsApp, Signal, Telegram (для 

секретних чатів) та інших. При цьому методі повідомлення шифруються на 
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пристрої відправника і розшифровуються лише на пристрої отримувача. Це 

означає, що навіть сервер месенджера не має доступу до змісту повідомлень. 

Основним принципом наскрізного шифрування є використання пари 

ключів: публічного та приватного. Публічний ключ використовується для 

шифрування повідомлення, тоді як приватний — для його дешифрування. Це 

забезпечує високу ступінь конфіденційності, оскільки лише отримувач, який 

має відповідний приватний ключ, може розшифрувати повідомлення. Такий 

підхід значно ускладнює можливість перехоплення та дешифрування 

інформації сторонніми особами. 

Іншою важливою технологією безпеки є автентифікація, яка є процесом 

перевірки особистості користувача перед наданням йому доступу до системи. 

Більшість месенджерів використовують паролі для автентифікації 

користувачів. Однак, оскільки паролі можуть бути скомпрометовані або 

вкрадені, багато месенджерів впроваджують додаткові методи безпеки, такі як 

двухфакторна автентифікація (2FA). 2FA вимагає від користувача підтвердити 

свою особистість не лише введенням пароля, але й за допомогою додаткового 

етапу перевірки, наприклад, через код, надісланий на мобільний телефон або 

за допомогою спеціального додатку для генерації кодів, наприклад, Google 

Authenticator або Authy. Це значно підвищує рівень безпеки і захищає акаунт 

від несанкціонованого доступу навіть у разі викрадення пароля. 

Однак автентифікація не обмежується тільки паролями та кодами. 

Одним з перспективних напрямків є використання біометрії для перевірки 

особи користувача, наприклад, через відбитки пальців або розпізнавання 

обличчя. Це дозволяє значно підвищити рівень захисту, оскільки біометричні 

дані унікальні для кожної людини і значно важче скомпрометувати, ніж 

традиційні паролі. 

Крім того, важливу роль у забезпеченні безпеки месенджерів відіграють 

протоколи безпеки для передачі даних. Один з найпоширеніших протоколів 

для захисту даних під час їх передачі через Інтернет — це TLS (Transport Layer 

Security). Протокол TLS забезпечує шифрування даних між клієнтом 
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(користувачем) і сервером, гарантуючи, що передача інформації відбувається 

в зашифрованому вигляді. Схема організації взаємодії наведена на рисунку 1.6 

У поєднанні з наскрізним шифруванням, цей протокол забезпечує додатковий 

рівень захисту від атак, таких як «людина посередині» (MITM). Протокол TLS 

також забезпечує автентифікацію серверів, що гарантує, що дані надсилаються 

лише на перевірений сервер, а не на підроблений. 

 

 

Рисунок 1.6 – Схема ініціалізації з’єднання за протоколом TLS (версія 1.3) 

 

Безпека месенджерів не обмежується лише захистом повідомлень. 

Важливою складовою є захист від атак. Оскільки месенджери часто 

використовуються для передачі великих обсягів особистої інформації, вони є 

привабливими мішенями для зловмисників. Однією з поширених атак є 

фішинг, коли зловмисники намагаються обманом отримати доступ до 

особистих даних користувача. Багато месенджерів застосовують методи для 

запобігання таких атак. Наприклад, вони можуть здійснювати перевірку на 

справжність посилань у повідомленнях і попереджати користувачів про 

можливі фішингові загрози. Інші методи захисту включають перевірку 
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справжності контактів через публічні ключі або додаткові функції для 

перевірки джерела повідомлень. 

Ще однією важливою технологією є захист медіафайлів. Багато 

месенджерів підтримують можливість шифрування не тільки текстових 

повідомлень, але й медіафайлів (фото, відео, аудіофайлів). Наприклад, Signal 

використовує наскрізне шифрування для всіх медіафайлів, що передаються 

через додаток, що забезпечує їх конфіденційність і захист від стороннього 

доступу. Крім того, месенджери можуть реалізовувати функцію 

самознищення медіафайлів після певного часу, що додатково підвищує рівень 

безпеки. 

Ще одним важливим аспектом безпеки є зберігання даних. Користувачі 

месенджерів часто використовують ці сервіси для обміну важливою 

особистою інформацією, тому важливо, щоб ця інформація була надійно 

захищена при зберіганні на серверах. Багато месенджерів, зокрема Signal, не 

зберігають дані на своїх серверах після доставки повідомлень, що значно 

знижує ризик витоку інформації. Інші месенджери, як WhatsApp та Telegram, 

зберігають метадані про повідомлення на сервері, але з шифруванням даних ці 

метадані не можуть бути використані для розкриття змісту повідомлень. 

Важливо зазначити, що навіть найбільш безпечні месенджери не можуть 

повністю виключити ризики. Хоча вони застосовують найсучасніші технології 

шифрування та захисту, несанкціонований доступ до пристроїв користувачів 

або злом акаунтів через соціальні інженерії можуть призвести до витоку 

інформації. Тому поряд із технологіями безпеки важливою є обізнаність 

користувачів про ризики та методи їхнього уникнення, а також дотримання 

основних принципів безпеки при використанні месенджерів. 

Загалом, технології безпеки, що використовуються в месенджерах, є 

важливою частиною їх функціонування. Використання сучасних методів 

шифрування, автентифікації, захисту від атак і зберігання даних гарантує 

високий рівень безпеки та конфіденційності для користувачів. Однак важливо 

пам'ятати, що безпека в цифровому світі — це процес, а не результат, і тому 
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постійне вдосконалення та оновлення цих технологій є необхідним для 

підтримання високого рівня захисту даних. 

 

1.4 Клієнт-серверна архітектура месенджерів 

Клієнт-серверна архітектура є однією з основних моделей для побудови 

більшості сучасних систем, зокрема месенджерів. Ця модель передбачає 

чіткий поділ між клієнтським і серверним компонентами, де сервер виконує 

роль централізованого управління, обробки запитів та зберігання даних, а 

клієнт відповідає за взаємодію з кінцевим користувачем. Месенджери, що 

базуються на клієнт-серверній архітектурі, використовують цю модель для 

обробки повідомлень, автентифікації користувачів, а також для забезпечення 

безпеки передачі даних між користувачами. 

У рамках клієнт-серверної архітектури месенджер складається з двох 

основних частин: клієнтської програми, яка встановлюється на пристрій 

користувача, та серверної частини, що розташована на віддалених серверах і 

відповідає за обробку запитів. Клієнтська частина відповідає за створення, 

відправлення та отримання повідомлень, а також за управління інтерфейсами 

користувача. Серверна частина, у свою чергу, займається зберіганням даних, 

маршрутизацією повідомлень між користувачами та синхронізацією даних 

між різними пристроями користувачів. 

Процес обміну повідомленнями у клієнт-серверній архітектурі 

починається з того, що користувач створює повідомлення на своєму пристрої 

за допомогою клієнтського додатку месенджера. Після цього повідомлення 

передається на сервер через зашифроване з'єднання, де воно зберігається в 

черзі до того, як буде доставлене отримувачу. Якщо отримувач підключений 

до Інтернету, сервер відправляє повідомлення на пристрій отримувача. У разі 

відсутності з'єднання повідомлення зберігається на сервері до того моменту, 

поки користувач не підключиться до мережі. 

Месенджери, що базуються на клієнт-серверній архітектурі, можуть 

використовувати різні методи зберігання даних на сервері. Наприклад, деякі 
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месенджери зберігають лише метадані (такі як час відправлення, отримувач, 

статус повідомлення), а інші можуть зберігати самі повідомлення, причому 

останні можуть бути зашифровані для забезпечення конфіденційності. Вибір 

того, які саме дані зберігати на сервері, залежить від реалізованих політик 

безпеки і вимог до продуктивності. 

Для забезпечення безпеки передачі даних, сервери месенджерів зазвичай 

використовують криптографічні протоколи, які гарантують конфіденційність 

переданих повідомлень. Протокол TLS (Transport Layer Security) є стандартом 

для захищених з'єднань між клієнтом і сервером, що дозволяє захистити дані 

від перехоплення або зміни під час їх передачі. Однак, для більшого рівня 

захисту, більшість месенджерів також використовують наскрізне шифрування 

для обміну повідомленнями, що означає, що лише кінцеві пристрої 

відправника та отримувача мають можливість розшифрувати передані дані. 

Серверна частина месенджера також грає важливу роль у процесі 

автентифікації користувачів. Для кожного користувача зберігається 

унікальний ідентифікатор, а також дані для входу, що можуть включати паролі 

або інші засоби автентифікації, такі як OTP-коди. Клієнтський додаток, при 

спробі підключення до сервера, має перевірити ці дані, щоб гарантувати, що 

доступ до акаунту отримує саме той користувач, який має відповідні права. 

Однією з основних переваг клієнт-серверної архітектури є можливість 

централізованого управління та моніторингу даних. Завдяки цьому сервісам 

зручніше впроваджувати функції, такі як резервне збереження повідомлень, 

синхронізація між різними пристроями користувача та управління списками 

контактів. Зберігання даних на сервері дозволяє також швидко відновити 

доступ до чатів та файлів у разі зміни пристрою або переустановлення додатка. 

Проте клієнт-серверна архітектура має й деякі недоліки, зокрема, в плані 

безпеки та конфіденційності. Один із головних ризиків полягає в тому, що всі 

дані, що проходять через сервери месенджера, теоретично можуть бути 

доступні зловмисникам або навіть адміністрації самого сервера. Для того щоб 

зменшити цей ризик, використовуються різноманітні механізми захисту, такі 
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як шифрування, політики доступу та анонімізація метаданих. Однак, для 

підвищення рівня безпеки деякі месенджери, такі як Signal, використовують 

peer-to-peer архітектуру для деяких функцій, наприклад, для голосових і 

відеодзвінків, що дозволяє обійти потребу в передачі медіа через сервери. 

Незважаючи на ці ризики, клієнт-серверна архітектура є однією з 

найбільш ефективних для забезпечення стабільності, швидкості та надійності 

роботи месенджерів. Вона дозволяє реалізувати централізовану логіку 

обробки повідомлень, що важливо для масштабованих систем з мільйонами 

користувачів. Крім того, така архітектура сприяє швидкому реагуванню на 

зміни в конфігурації користувачів і пристроїв, забезпечуючи зручну 

синхронізацію даних між різними платформами та пристроями. 

У завершення варто зазначити, що хоча клієнт-серверна архітектура є 

найбільш поширеною для месенджерів, зростаючі вимоги до конфіденційності 

та захисту даних можуть змусити деякі сервіси впроваджувати нові підходи до 

архітектури, включаючи використання дистрибутивних систем або гібридних 

моделей, що поєднують переваги клієнт-серверної архітектури з більш 

децентралізованими підходами. 

 

 

Висновки до розділу 

Сучасні месенджери є важливим елементом цифрової комунікації, 

забезпечуючи зручний і швидкий спосіб обміну інформацією між 

користувачами. Однак, зростаюча кількість використання месенджерів для 

передачі чутливої та особистої інформації підвищує вимоги до їхнього рівня 

безпеки. У цьому контексті шифрування повідомлень стало основною 

технологією для забезпечення конфіденційності та захисту даних від 

несанкціонованого доступу. 

Аналіз популярних месенджерів, таких як WhatsApp, Telegram, Signal і 

Viber, показав, що більшість з них активно застосовують шифрування для 

захисту повідомлень. Використання наскрізного шифрування (end-to-end 
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encryption) є стандартом у багатьох сучасних месенджерах, що дозволяє 

забезпечити високий рівень конфіденційності. З його допомогою тільки 

відправник і отримувач можуть отримати доступ до змісту повідомлень, у той 

час як сервери месенджерів не мають доступу до даних. Це дозволяє запобігти 

перехопленню та модифікації повідомлень сторонніми особами, включаючи 

хакерів або навіть розробників сервісу. 

Проте, незважаючи на використання шифрування, існують і деякі 

обмеження. Наприклад, не всі месенджери застосовують наскрізне 

шифрування за замовчуванням для всіх чатів. Telegram використовує 

шифрування тільки для секретних чатів, залишаючи інші чати без додаткового 

захисту на сервері. Це може створювати потенційні ризики для 

конфіденційності користувачів. Водночас Signal та WhatsApp застосовують 

наскрізне шифрування для всіх типів комунікацій, що значно підвищує рівень 

захисту. 

Однією з найбільш перспективних технологій безпеки є динамічне 

шифрування повідомлень. Ця технологія передбачає зміну ключів 

шифрування в реальному часі під час сеансу обміну повідомленнями. Такий 

підхід дозволяє значно підвищити рівень безпеки, оскільки навіть у разі 

компрометації одного з ключів, решта повідомлень залишатимуться 

захищеними. Динамічне шифрування є важливим кроком у забезпеченні 

безпеки від атак типу "людина посередині", коли зловмисник може спробувати 

перехопити повідомлення в процесі їх передачі. Це також дозволяє реалізувати 

функції тимчасового зберігання шифрів, що додатково ускладнює 

розшифровку навіть у випадку отримання частини ключів. 

Окрім шифрування, важливу роль у безпеці месенджерів відіграють 

також технології автентифікації, зокрема двофакторна автентифікація (2FA). 

Вона забезпечує додатковий рівень захисту, підтверджуючи особу 

користувача не тільки через пароль, але й за допомогою кодів, що 

надсилаються через SMS або генеруються спеціальними додатками. Це 
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дозволяє значно знизити ймовірність несанкціонованого доступу навіть у 

випадку, коли пароль був скомпрометований. 

Однак, незважаючи на високий рівень шифрування та інші технології 

безпеки, існують ризики, пов'язані з метаданими — інформацією про 

повідомлення, такою як час відправлення, адреси відправника та отримувача, 

а також місце розташування. Деякі месенджери, зокрема Telegram, зберігають 

метадані на своїх серверах, що може стати потенційною загрозою для 

конфіденційності користувачів. Водночас месенджери, які не зберігають 

метадані, як Signal, значно знижують ризик витоку особистої інформації. 

Не менш важливим є захист від атак, зокрема фішингу та зломів 

акаунтів. Месенджери, які використовують сучасні методи шифрування, 

також мають додаткові механізми для виявлення підозрілих дій, таких як зміни 

IP-адреси або спроби увійти з незнайомих пристроїв. Такі механізми 

дозволяють своєчасно виявити спроби зловмисників отримати доступ до 

акаунтів користувачів. 

З огляду на це, можна зробити висновок, що сучасні месенджери, що 

використовують шифрування та інші засоби безпеки, здатні забезпечити 

високий рівень конфіденційності та захисту даних. Проте, для повної безпеки 

важливо постійно вдосконалювати технології шифрування, автентифікації та 

захисту від атак. Водночас користувачі повинні бути обізнані про потенційні 

ризики та застосовувати додаткові заходи для захисту своїх даних, такі як 

регулярне оновлення паролів та активізація двофакторної автентифікації. 

У майбутньому технології, такі як динамічне шифрування, можуть стати 

стандартом для всіх месенджерів, що дозволить забезпечити ще більшу 

безпеку та знизити ризики витоку конфіденційної інформації. Враховуючи 

зростаючі загрози в Інтернеті, розвиток безпеки в месенджерах стане критично 

важливим для збереження приватності користувачів та забезпечення безпечної 

комунікації в цифровому світі. 
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2 ПРОЕКТУВАННЯ ТА РЕАЛІЗАЦІЯСИСТЕМИ 

МЕСЕНДЖЕРА З ДИНАМІЧНИМ ШИФРУВАННЯМ 

 

2.1 Проектування архітектури системи 

Проектування архітектури месенджера починається з визначення 

ключових вимог до системи: забезпечити миттєву доставку повідомлень у 

приватних 1:1 чатах, гарантувати наскрізне шифрування з динамічною 

ротацією ключів та мінімізувати зберігання будь-якої конфіденційної 

інформації на сервері. Система повинна підтримувати роботу в якості веб-

додатка та нативного десктоп-клієнта, обмежувати кожного користувача 

однією активною сесією та бути готовою обробити до 500 одночасних 

з’єднань. Усі ці вимоги лягли в основу високорівневої архітектурної моделі 

(див. рис. 2.1), що складається з клієнтської частини, сервера-маршрутизатора 

та компонентів стійкого зберігання. 

 

 

Рисунок 2.1 – Архітектура системи обміну повідомленнями з 

динамічним шифруванням 
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Клієнтська частина відповідає за формування повідомлень, управління 

користувацьким інтерфейсом та локальне шифрування. У межах 

архітектурного дизайну на стороні клієнта виокремлено модуль криптографії, 

який реалізує протоколи X3DH для ініціалізації сесії та Double Ratchet для 

надсилання кожного повідомлення з новим симетричним ключем. Цей модуль 

взаємодіє із захищеним сховищем ключів (Secure Enclave або Keystore) для 

зберігання довгострокових ключів і реалізує автоматичну ротацію ключів 

залежно від обсягу переданих даних. Після шифрування кожен пакет 

надсилається до мережевого шару клієнта, який встановлює TLS-з’єднання з 

сервером. 

На боці сервера реалізовано лише мінімальний набір функцій, 

необхідних для маршрутизації та зберігання метаданих. Сервер не має 

жодного доступу до відкритого тексту повідомлень: він отримує зашифровані 

пакети, перевіряє автентичність клієнта через токени сесії і ставить їх у Redis-

чергу з увімкненою disk-persistence. Паралельно в PostgreSQL зберігається 

інформація про профіль користувача, стан доставки пакетів (pending/delivered) 

та необхідні аутентифікаційні дані. Така мінімалізація обсягу збережених 

даних на сервері гарантує, що жодна зовнішня або внутрішня загроза не 

отримає доступу до змісту повідомлень. 

Архітектура системи добре ілюструється рисунком 2.1, де наведено 

блок-схему взаємодії компонентів. У цій схемі видно, як клієнтський модуль 

шифрування спільно із користувацьким інтерфейсом відправляє зашифровані 

пакети через TLS до серверного API, який поміщає їх у Redis-чергу. Коли 

отримувач заходить онлайн, сервер передає пакет із черги до його клієнта, де 

Double Ratchet-модуль відразу оновлює стан і дешифрує повідомлення. 

Для забезпечення безпеки каналу зв’язку застосовано TLS 1.3 з 

перевіркою сертифікатів, що унеможливлює атаку типу «людина посередині» 

на мережевому рівні (див. рис. 2.2). Однак у разі успішної компрометації TLS-

каналу самі повідомлення залишатимуться захищеними завдяки енд-то-енд 

шифруванню Double Ratchet, яке гарантує пряму та зворотну секретність. 
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Автоматична ротація як сесійних, так і довгострокових ключів відбувається 

без участі користувача, але супроводжується оновленням кольорового 

індикатора безпеки у UI (зелена/жовта/червона іконка), щоб інформувати про 

зміну стану ключів. 

 

 

Рисунок 2.2 – Схема роботи протоколу транспортного рівня TLS 1.3 

 

Ще одним важливим елементом архітектури є механізм керування 

чергою повідомлень. Використання Redis із disk-persistence дозволяє 

гарантувати стійке зберігання зашифрованих пакетів навіть у разі перезапуску 

сервера або відмови апаратного забезпечення. PostgreSQL забезпечує 

надійність метаданих та легке масштабування при зростанні кількості 

користувачів. 

Наскільки швидкість доставки та надійність є критичними, для 

забезпечення QoS (Quality of Service) передбачено моніторинг черги 

повідомлень і стану TLS-з’єднань. При перевантаженні системи автоматично 

масштабується інстанс Redis та воркери серверного API, щоб тримати середній 

час передачі повідомлення у встановлених межах. 
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Підхід «єдиного активного пристрою» спрощує управління ключами і 

унеможливлює складні сценарії синхронізації історії. Коли користувач 

виконує вхід на новому пристрої через QR-скан або OTP на старому, 

попередня сесія негайно завершується, а на новому пристрої відбувається 

повторна ініціалізація X3DH. Історія минулих повідомлень не 

синхронізується, що підвищує безпеку: жоден пристрій, крім того, на якому 

повідомлення було отримано, не зможе їх потім прочитати. 

Таким чином, запропонована архітектура забезпечує поєднання високої 

безпеки шляхом наскрізного шифрування з динамічною ротацією ключів, 

мінімізації ризиків на сервері та гарантованої надійності доставки 

зашифрованих повідомлень. Така схема дозволяє реалізувати проект 

месенджера, який повністю відповідає завданню динамічного шифрування 

повідомлень і забезпечує користувачам простий, але захищений інструмент 

для приватного спілкування. 

 

2.2 Вибір технологій та інструментальних засобів 

Підбір технологій та інструментальних засобів є ключовим етапом 

реалізації будь-якої програмної системи, оскільки від нього залежить 

надійність, продуктивність та зручність подальшої підтримки продукту. Для 

нашого месенджера з динамічним шифруванням було обрано стек, що поєднує 

перевірені рішення та сучасні практики розробки. Нижче наведені основні 

компоненти технологічного стека та міркування, що лежать в їхній основі. 

Для реалізації клієнтської частини було обрано React у якості основи 

web-інтерфейсу. Основними аргументами такого вибору стали: 

- компонентна архітектура React, яка дозволяє розбити інтерфейс на 

невеликі автономні компоненти, що полегшує масштабування та 

повторне використання елементів інтерфейсу; 

- наявність численних бібліотек для маршрутизації (React Router), 

управління станом (Redux або Context API) та UI-фреймворків значно 

пришвидшує розробку. 
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- типізація фронтенду є важливою для зменшення кількості помилок 

на етапі розробки та покращення швидкості тестування. 

Для десктопної версії обрано Electron, що дає змогу упакувати веб-

додаток у нативні Windows, macOS та Linux-рілейзи. Головні переваги 

Electron-підходу: 

- єдина кодова база. - мінімізується дублювання логіки між веб-та 

десктоп-клієнтами, а UI та бізнес-логіка розробляються одночасно; 

- Electron надає API для системних нотифікацій, drag-and-drop, доступу 

до файлової системи та інших можливостей, які важко реалізувати у 

звичайному браузері; 

- зручні механізми оновлення (auto-updater) та інтеграція з ОС роблять 

застосунок більш привабливим для кінцевого користувача. 

На рисунку 2.3 наведена загальна архітектура взаємодії веб- і десктоп-

клієнтів із сервером, що дозволяє наочно побачити, як React-інтерфейс, 

Electron-оболонка та модулі шифрування взаємодіють між собою. 

 

 

Рисунок 2.3 – Загальна архітектура взаємодії веб- і десктоп-клієнтів із 

сервером 
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Для серверної частини використовувались Node.js у поєднанні з 

фреймворком Express, а альтернативно розглядали варіант NestJS. Основні 

критерії вибору: 

- Non-blocking I/O. Подієва модель Node.js ідеально підходить для 

обробки багатьох одночасних з’єднань, що критично при піковому 

навантаженні до 500 користувачів; 

- NPM-реєстр містить бібліотеки для аутентифікації, роботи з базами 

даних, веб-сокетами, шифруванням тощо; 

- Простота налаштування REST-ендпоінтів для доставки 

зашифрованих пакетів та управління сесіями. 

- архітектурні патерни NestJS. Якщо потрібна більш чітка структура з 

модулями, DI-контейнером та вбудованою валідацією, NestJS 

наштовхує на вибір саме цього фреймворку. 

Серверний шар відповідає лише за маршрутизацію зашифрованих 

пакетів (див. рис. 2.2) та зберігає в базі мінімальний набір метаданих. Вибір 

JavaScript/TypeScript-екосистеми на бекенді гарантовано забезпечує 

консистентність коду між клієнтом і сервером, а одночасне використання TS 

покращує підтримку масштабного коду. 

Для зберігання даних обрано повнофункціональну реляційну СУБД 

PostgreSQL та високопродуктивний in-memory-шар Redis із увімкненою disk-

persistence. Вибір обґрунтовується зокрема такими чинниками: 

- PostgreSQL надійно зберігає інформацію про профілі користувачів, 

токени автентифікації та статуси доставки. Реляційна модель 

полегшує створення складних запитів і забезпечує гарантії цілісності 

через транзакції. 

- Redis використовується в ролі черги зашифрованих пакетів із 

увімкненим AOF/RDB, що забезпечує стійкість у разі рестарту 

сервера. Швидкодія Redis гарантує низьку затримку при обробці 

потоків повідомлень. 
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Гібридна архітектура дозволяє індексувати метадані в PostgreSQL, а 

одночасно використовувати Redis для оперативного зберігання та доставки 

великих обсягів зашифрованих даних. 

Схематично взаємодію баз ви можете побачити на рисунку 2.3, де 

представлено потік даних від клієнта до Redis-черги та запис метаданих у 

PostgreSQL. 

 

Рисунок 2.3 – Схема гібридної архітектури системи 

 

Критичним елементом безпеки є використання перевірених 

криптографічних бібліотек і захищеного каналу зв’язку. Серед яких було 

обрано: 

- Libsodium (через npm-пакет libsodium-wrappers) для реалізації X3DH 

та Double Ratchet. Libsodium забезпечує простий API для генерації 

ключів, обміну секретами та симетричного шифрування (AES-GCM 

або ChaCha20-Poly1305). 

- Web Crypto API у браузері та Node.js Crypto для додаткових операцій, 

таких як HKDF-деривація ключів та HMAC. 

Для захищеного каналу між клієнтом і сервером використовується TLS 

1.3 (див. рис. 2.4). Цей протокол полегшує обмін необхідними для початкового 

відновлення ключів за допомогою ClientHello/ServerHello, а також забезпечує 

захист метаданих під час транспортування. 
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На рисунку 2.4 показано покроковий процес встановлення TLS 1.3-

з’єднання, включаючи обмін сертифікатами та генерацію симетричного 

секрету, що унеможливлює атаку «людина посередині» на мережевому рівні. 

 

Рисунок 2.4 – Схема встановлення з’єднання за протоколом TLS 1.3 

 

Таким чином, для реалізації месенджера з динамічним шифруванням 

було обрано стек сучасних, широко підтримуваних технологій, що 

забезпечують необхідну продуктивність, гнучкість та безпеку. Фронтенд 

реалізовано на базі React із Electron-обгорткою, що дозволяє мати єдину 

кодову базу для веб- і десктоп-версій із нативними можливостями системи. 

Серверна частина побудована за допомогою Node.js та Express (або NestJS за 

бажанням більш чіткої модульної структури), що гарантує підтримку великої 

кількості одночасних з’єднань та простоту розгортання REST-API для 

передачі зашифрованих пакетів. Для зберігання метаданих і профілів обрано 

PostgreSQL, а для швидкої обробки та стійкого кешування зашифрованих 

повідомлень — Redis із disk-persistence. Криптографічні операції виконуються 

за допомогою перевірених бібліотек (Libsodium, Web Crypto API, Node.js 
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Crypto), а захищений канал між клієнтом і сервером гарантує TLS 1.3. 

Поєднання цих інструментів дозволяє створити стабільну, масштабовану та 

максимально захищену систему обміну повідомленнями з динамічною 

ротацією ключів. 

 

2.3 Проектування засобів зберігання даних  

У проекті месенджера з динамічним шифруванням зберігання даних 

поділено на дві складові: метадані, які повинні зберігатися в реляційній СУБД 

для забезпечення цілісності та складних запитів, і чергу зашифрованих 

пакетів, що розміщується в високопродуктивному кеш-шарі. Нижче наведено 

основні етапи проектування структури бази даних. 

Першим кроком було моделювання сутностей, що стосуються 

користувацьких профілів та сесій. На рисунку 2.5 представлено ER-діаграму, 

де виокремлено дві головні сутності UserProfile та Session: 

 

 

Рисунок 2.5 – ER-діаграма бази даних 

 

Сутність UserProfile атрибутами, їх типами та призначенням наведена в 

таблиці 2.1, поле public_key зберігає публічний ключ для X3DH-ініціалізації. 

Сутність Session з атрибутами їх типами та призначенням наведена в 

таблиці 2.2, поле device_id ідентифікує активний пристрій, поле status набуває 

значень active або terminated. 
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Таблиця 2.1 – Структура сутності UserProfile 

Атрибут Тип даних Призначення 

user_id 
UUID 

Унікальний ідентифікатор 

користувача (PK). 

email 
VARCHAR(255) 

Адреса електронної пошти для 

логіну та повідомлень. 

hashed_password VARCHAR(255) Хеш пароля для автентифікації. 

public_key 
TEXT 

Публічний ключ X3DH для 

початкового обміну ключами. 

created_at TIMESTAMP Дата й час створення профілю. 

last_login TIMESTAMP 

NULL 

Дата й час останнього входу 

користувача (NULL, якщо ніколи). 

 

Таблиця 2.2 – Структура сутності Session 

Атрибут Тип даних Призначення 

session_id UUID Унікальний ідентифікатор сесії (PK). 

user_id UUID 
Зовнішній ключ на UserProfile, що вказує 

власника сесії (FK). 

device_id VARCHAR(100) 
Ідентифікатор пристрою (напр. UUID або 

назва), де відкрита сесія. 

status VARCHAR(20) Статус сесії: active або terminated. 

created_at TIMESTAMP Дата й час початку сесії. 

expires_at TIMESTAMP 
Дата й час автоматичного завершення сесії 

(чи NULL для безліміту). 

 

Зв’язок між UserProfile і Session реалізовано як “один-до-багатьох”: один 

користувач може мати кілька записів сесій в історії, проте в проекті 

одночасною може бути лише одна активна. Для забезпечення цього 
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обмеження на рівні бази даних використано умовний унікальний індекс на 

поєднанні user_id WHERE status='active'. 

Наступною складовою є проектування таблиць, що зберігають метадані 

обміну повідомленнями, та черги зашифрованих даних: 

MessageMetadata таблиця структура якої наведена в таблиці 2.3. Ця 

таблиця дозволяє відстежувати життєвий цикл кожного повідомлення та 

реалізувати точний облік стану доставки. 

 

Таблиця 2.3 – Структура сутності MessageMetadata 

Атрибут Тип даних Призначення 

message_id UUID 
Унікальний ідентифікатор 

повідомлення (PK). 

sender_session_id UUID FK на Session — сесія відправника. 

recipient_session_id UUID FK на Session — сесія одержувача. 

timestamp TIMESTAMP 
Час створення повідомлення на 

клієнті. 

delivery_status VARCHAR(20) Статус доставки: pending / delivered. 

size_bytes INTEGER 
Розмір зашифрованого пакета в 

байтах. 

 

Сутність EncryptedQueue в Redis має структуру що наведена в таблиці 

2.4 з ключами queue:{recipient_session_id}. Кожен елемент черги — це 

серіалізований зашифрований пакет із хедером message_id та полем payload. У 

AOF-файлі Redis такі пари зберігаються стійко, що гарантує не втрачені дані 

за відмови сервера. 

Відповідно до гібридної архітектури, при надходженні нового 

зашифрованого пакета backend-логіка записує метадані в MessageMetadata, а 

сам пакет — до EncryptedQueue. Коли клієнт-отримувач заходить онлайн, 

сервер обробляє pop із відповідного Redis-списка та оновлює delivery_status у 

Postgres. 
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Коли одержувач онлайн, сервер робить RPOP (або LPOP) із черги, 

передає елемент клієнту і оновлює статус доставки у Postgres. Завдяки disk-

persistence Redis не втратить ці елементи навіть після рестарту, а використання 

списку гарантує FIFO-обробку пакетів. 

 

Таблиця 2.4 – Структура сутності EncryptedQueue 

Поле Тип даних Опис 

message_id UUID (рядок) 

Унікальний ідентифікатор 

повідомлення, зв’язує запис у Redis із 

рядком у таблиці метаданих. 

sender_session_id UUID (рядок) 

Ідентифікатор сесії відправника 

повідомлення — потрібен для 

оновлення стану Double Ratchet. 

timestamp 
TIMESTAMP 

(рядок) 

Час створення повідомлення в ISO 

8601; використовується для 

відновлення послідовності пакетів. 

ciphertext Base64 (рядок) 
Зашифрований вміст повідомлення, 

закодований у форматі Base64. 

mac Base64 (рядок) 
HMAC для перевірки цілісності пакета, 

закодований у форматі Base64. 

 

Для гарантування цілісності використовуються механізми транзакцій 

PostgreSQL із рівнем ізоляції READ COMMITTED, що забезпечує послідовні 

оновлення метаданих у межах одного обміну. Визначено зовнішні ключі з ON 

DELETE CASCADE між UserProfile і Session, а також між Session і 

MessageMetadata, щоб уникнути “завислих” записів. 

Доступність даних з боку Postgres забезпечується через реплікацію у 

режимі master–standby, що дає змогу мігрувати запити на читання до реплік у 

разі відмови основного вузла. Redis налаштовано з persistent AOF+RDB, що 

гарантує відновлення черги повідомлень після рестарту. Всі налаштування 
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зберігання черги виконані через Redis Cluster із двома-мастерною реплікацією, 

що забезпечує високу доступність і швидкодію. 

Окрім реплікації, для резервного копіювання Postgres реалізовано підхід 

із щоденними point-in-time recovery (PITR) бекапами WAL, що дозволяють 

відновлювати базу на будь-який момент часу. Redis резервне копіювання 

використовує RDB снапшоти кожні 5 хвилин та AOF-запис з fsync everysec. 

Таким чином, розроблена структура бази даних гарантує надійне 

зберігання ключових метаданих і оперативну обробку зашифрованих пакетів, 

забезпечуючи необхідний рівень цілісності, консистентності та доступності 

інформації в системі. 

 

2.4 Алгоритмічне забезпечення динамічного шифрування 

Серед основних алгоритмів, що забезпечують динамічне шифрування 

повідомлень у нашому месенджері реалізовано наступне: від початкового 

секретного обміну ключами (X3DH) до власне Double Ratchet-протоколу з 

гарантіями прямої та зворотної секретності, а також механізму автоматичної 

ротації довгострокових ключів залежно від обсягу переданого трафіку. 

Першим кроком до створення захищеного каналу є обмін ключами за 

протоколом Extended Triple Diffie–Hellman (X3DH). Цей протокол дозволяє 

двом сторонам, які можуть бути неодночасно онлайн, попередньо обмінятися 

довгостроковими (IK) та одноразовими (EK) ключами, створивши спільний 

“root key” для подальшого Double Ratchet. Послідовність кроків ілюструє 

рисунок 2.6. Діаграма (див. рис. 2.6) показує детальний процес обміну 

ключами за X3DH: 

а) Bob публікує на сервері IK_B (довгостроковий ключ), SPK_B 

(підписаний ключ) і OPK_B[n] (одноразові ключі); 

б) Alice запитує ключі Bobа у сервера; 

в) сервер повертає потрібні ключі Alice; 

г) Alice формує початкове повідомлення, що містить EK_A, IK_A і 

вибраний OPK_B[i], і надсилає його через сервер до Bobа; 
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д) Нарешті, обидві сторони застосовують HKDF для генерації 

початкового root key. 

Це ілюструє, як саме відбувається безпечна ініціалізація сесії перед 

переходом до Double Ratchet-протоколу. 

 

Рисунок 2.6 – Діаграма процесу обміну ключами за X3DH 

 

Процес публікація ключів відбувається наступним чином: 

а) Кожен клієнт публікує свій довгостроковий ключ IK_A (identity 

key) та масив одноразових ключів EK_A[i] на сервері; 

б) ClientHello. Клієнт А вибирає один із одноразових ключів B 

(EK_B[j]) та надсилає B свої IK_A і свій одноразовий ключ EK_A[i]; 

в) обмін Diffie–Hellman. Сторони виконують чотири DH-операції: 

1) DH1 = DH(IK_A, IK_B); 

2) DH2 = DH(IK_A, EK_B[j]); 

3) DH3 = DH(EK_A[i], IK_B); 

4) DH4 = DH(EK_A[i], EK_B[j]) 

г) Отримані чотири значення поєднуються через HKDF, утворюючи 

початковий root key та початковий chain key для надсилання. 
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Цей перший обмін гарантує, що обидві сторони поділяють секрет, навіть 

якщо ключі попередньо були опубліковані в централізованому сховищі, 

оскільки приватні ключі ніколи не залишають клієнтські пристрої. 

Після встановлення початкового root key протокол Double Ratchet 

починає працювати в двох режимах: симетричний ratchet (оновлення одного з 

ланцюжків ключів) та асиметричний ratchet (обмін ключами для підвищення 

безпеки). Рисунок 2.7 демонструє головні етапи: 

 

 

Рисунок 2.8 – Схема роботи роботу Double Ratchet-протоколу 

 

- Direct secrecy досягається через оновлення симетричного ключа при 

кожному повідомленні (Symmetric Ratchet), що гарантує 

неможливість розшифрувати старі повідомлення після компрометації 

нового ключа. 

- Asymmetric Ratchet виконує обмін одноразовими ключами для 

періодичного оновлення root key, забезпечуючи backward secrecy — 

неможливість розшифрувати майбутнє повідомлення за старими 

ключами. 

Вся послідовність керується через KDF Chain для деривації message 

keys. 
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Ця діаграма (див. рис. 2.7) допомагає візуалізувати комплексний 

механізм динамічного шифрування, що лежить в основі безпеки нашої 

системи. 

Symmetric Ratchet: при відправленні кожного повідомлення поточний 

chain key зберігається в HKDF для отримання нового message key і нового 

chain key. Це гарантує пряму секретність: компрометація майбутніх ключів не 

дає можливості розшифрувати вже відправлені повідомлення. 

Asymmetric Ratchet: коли сторона А отримує повідомлення від Б, вона 

генерує нову пару одноразових ключів EK_A[k], виконує DH між своїм новим 

EK_A[k] та публічним ключем Б, отримує новий root key і, відповідно, новий 

набір chain key для подальшого симетричного ratchet. Цей крок забезпечує 

зворотну секретність: навіть якщо старі ключі були скомпрометовані, 

майбутні повідомлення захищені. 

Комбінація цих двох типів ratchet-оновацій гарантує, що розкриття 

одного ключа не дає жодної переваги зловмиснику ані до минулих, ані до 

майбутніх повідомлень. 

Незважаючи на високий рівень безпеки Double Ratchet, довгострокові 

ключі (IK) теж потребують періодичної заміни, щоб зменшити часовий 

інтервал імовірної компрометації. У нашому месенджері реалізовано 

автоматичну ротацію довгострокових ключів залежно від обсягу переданих 

даних. Параметри цієї ротації наведені в таблиці 2.5: 

 

Таблиця 2.5 – Умови необхідності ротації ключів  

Поріг трафіку Дія 

50 МБ 
Генерація нової пари довгострокових ключів і 

повторна X3DH 

1 000 повідомлень Аналогічна ініціалізація нової сесії через X3DH 

Щомісяця (як 

fallback) 

Якщо жодного порогу не досягнуто, виконується 

ротація автоматично 
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При досягненні будь-якого з порогів обидві сторони ініціюють новий 

X3DH-обмін, оновлюючи свій public_key на сервері й починаючи з нового root 

key. Це забезпечує максимальну стійкість до атаки через компрометацію 

довгострокових секретів. 

На рисунку 2.9 подано узагальнену блок-схему організації взаємодії всіх 

ключових модулів: від початкового обміну X3DH до циклу шифрування та 

доставки повідомлень із постійним оновленням станів Double Ratchet і 

контролем порогів ротації ключів. Ця схема допомагає візуалізувати увесь 

процес забезпечення безпеки в системі та слугує наочною опорою для 

подальшої реалізації та тестування алгоритмів у коді. 

 

 

Рисунок 2.9 – Блок-схема організації захищенного обміну 

повідомленнями 



42 

  

Алгоритмічне забезпечення динамічного шифрування в системі 

об’єднує три взаємопов’язані етапи: захищену ініціалізацію сесії через X3DH, 

безперервний обмін ключами й шифрування кожного повідомлення за 

допомогою Double Ratchet та періодичну ротацію довгострокових ключів 

залежно від обсягу переданого трафіку. Така послідовність операцій гарантує 

як пряму, так і зворотну секретність, унеможливлюючи розшифрування як 

минулих, так і майбутніх повідомлень навіть у разі компрометації окремих 

ключів. 

Автоматична ротація довгострокових ключів дозволяє утримувати 

часовий інтервал їхнього життя в рамках безпечного порогу, що додатково 

знижує ризик витоку даних. У поєднанні з високопродуктивним підходом до 

обробки зашифрованих пакетів на сервері, обрані алгоритми забезпечують 

ефективний та одночасно максимально безпечний обмін повідомленнями у 

приватних 1:1 чатах. 

 

2.5 Програмна реалізація компонентів системи 

Упровадження архітектурних рішень і криптографічних алгоритмів у 

реальний код вимагало чіткого розділення відповідальності між 

компонентами та вибору ефективних інструментів для їх реалізації. 

Розглянемо реалізацію клієнтського модуля шифрування/дешифрування і 

зберігання ключів, сервер-маршрутизатора з RESTful API для доставки 

зашифрованих повідомлень, користувацький інтерфейс та механізми 

автентифікації й керування сесіями. 

Розробка клієнтської логіки виконувалася у середовищі Visual Studio 

Code із встановленим розширенням ESLint і Prettier для підтримки єдиного 

стилю коду. Основне ядро шифрування реалізовано через бібліотеку 

libsodium-wrappers, яка надає високорівневий JS API для X3DH і Double 

Ratchet. Фрагмент ініціалізації Sodium наведено на рисунку 2.10: 
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Рис. 2.10 - Ініціалізації Sodium кліентської логіки 

 

Для безпечного зберігання довгострокових ключів SK_A 

використовується Web Crypto API та IndexedDB у браузері, а в Electron — 

Secure Storage (Keytar). Приклад збереження ключа у IndexedDB наведено на 

рисунку 2.9: 

 

 

Рис. 2.11 – Програмний код, що реалізує збереження довгострокового 

ключа 

 

Дешифрування пакета відбувається в контексті React-компонента, де 

спочатку отримуємо message_key через HKDF, а потім викликаємо (див. рис. 

2.12): 

 

 

Рис. 2.12 – Дешифрування пакету засобами React 

Цей підхід гарантує локальну ізоляцію ключів та мінімізацію часу 

доступу до секретів. 
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Серверна частина написана на базі Node.js у IDE WebStorm. 

Використано фреймворк NestJS за рахунок його сучасної модульної 

архітектури та вбудованої підтримки TypeScript. Основний модуль 

MessageModule реалізує контролер (див. рис. 2.13). 

 

 

Рис. 2.13 – Реалізація модуля MessageModule засобами фреймворку 

NestJS 

 

Метод enqueue додає запис у Redis та зберігає метадані у PostgreSQL. 

Використовується пакет ioredis з параметрами AOF та RDB для disk-

persistence. Фрагмент з’єднання наведено на рисунку 2.14. 

 

 

Рисунок 2.14 – Програмна реалізація ініціалізації з’єднання 

Структура проекту в WebStorm що реалізує серверний функціонал 

системи наведено на рисунку 2.15. 
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Рисунок 2.15 – Структура проекту в WebStorm 

Графічний інтерфейс користувача реалізовано з використанням React та 

бібліотеки компонентів Material UI. Кольорові іконки статусу безпеки 

відображаються у заголовку чату за допомогою компонента <SecurityBadge />. 

Залежно від статуса securityState = 'green' | 'yellow' | 'red', колір іконки 

змінюється. Код компонента наведено на рисунку 2.16: 

 

 

Рисунок 2.16 – Код компонента, що відображає статус безпеки 

 

Цей компонент інтегрується у відображення списку чатів у <ChatList /> 

та у вікно відкритого чату. 

Розробка десктоп-клієнта велась у середовищі Electron із використанням 

React як UI-фреймворку. Обрана архітектура поєднує Chromium-движок для 

відображення інтерфейсу та Node.js-движок для доступу до файлової системи, 

локального сховища та нативних API (наприклад, системних нотифікацій). 

Налаштування Webpack для бандлінгу React-коду, Babel для транспіляції 
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сучасного JavaScript/TypeScript та electron-builder для створення інсталяторів 

під Windows, macOS і Linux. Ключовим моментом стало інтегрування 

криптомодуля в головний процес Electron —змогли забезпечити безпечне 

зберігання довгострокових ключів у Secure Storage платформ (Keychain на 

macOS, Credential Locker у Windows), а шифрування/дешифрування 

повідомлень виконувати у рендер-процесі, використовуючи Web Crypto API і 

libsodium-wrappers. 

Для управління локальною історією повідомлень використовується 

IndexedDB у веб-режимі та sqlite3 у десктоп-режимі, обгорнуту через knex.js. 

Це дозволило мати єдину модель даних із мінімальними змінами в коді між 

версіями. Інтеграція з основним React-додатком здійснювалася через 

контекстний провайдер, що надає API для відправки повідомлень у головному 

вікні, його шифрування та записи до локальної БД. 

Усі ці компоненти об’єднані у форму основного вікна, яке має три зони: 

бічну панель з контактами, центральну область діалогу та рядок введення 

повідомлень із кнопкою «Відправити» (див. рис. 2.17). 

 

 

Рисунок 2.17 – Основне вікно мессенджера 

У цьому макеті бічна панель займає близько 30 % ширини вікна, де 

відображаються контакти й їхній статус. Основна область повідомлень 
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динамічно масштабується, підтримує скролінг та відображення як тексту, так 

і мультимедіа. Рядок введення містить багаторядковий <textarea> з підказками 

(placeholder) і кнопку «Відправити», яка при натисканні викликає функцію 

sendMessage(), що шифрує текст за допомогою поточного messageKey, 

відправляє зашифрований пакет на сервер через IPC до головного процесу 

Electron та зберігає копію у локальній БД. 

Такий підхід дозволяє створити єдиний, інтуїтивно зрозумілий 

інтерфейс, який легко адаптується під різні платформи й гарантує зручне та 

безпечне спілкування користувачів. 

Для аутентифікації використано NestJS Guards у поєднанні з Passport.js 

(passport-jwt та passport-local). Логіка сесій реалізована через JWT із TTL 15 

хвилин та refresh-токенами. База Redis також використовується для зберігання 

діючих refresh-токенів, що дозволяє швидко перевіряти валідність запитів на 

новий JWT. 

У Web-клієнті аутентифікація забезпечується компонетом 

<AuthProvider> із React Context, який надає login(), logout(), getAccessToken(). 

В Electron додано модальне вікно для scan QR із існуючого сеансу. На рисунку 

2.18 продемонстровано модель компонентів автентифікації. 

 

 

Рисунок 2.18 – Схема компонентів автентифікації та їх взаємодії 
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Завдяки застосуванню сучасних IDE із підтримкою TypeScript, ESLint, 

Prettier та інструментів дебагу, реалізувати систему досить легко, крім того є  

можливість для розширення та вдосконалення в майбутньому. Ретельні юніт- 

та інтеграційні тести, написані з використанням Jest та Supertest, 

підтверджують коректність шифрування, маршрутизації і керування сесіями. 

 

2.6 Розгортання та тестування програмних рішень 

Після завершення розробки архітектури та програмних компонентів 

настала черга комплексного розгортання і верифікації роботи месенджера в 

умовах, максимально наближених до реального використання. Одразу після 

підготовки контейнерів Docker (див. рис. 2.19) розгорнуто окремі середовища 

для тестування функціональності, безпеки та продуктивності.  

 

 

Рисунок 2.19 – Схема ізольованих середовищах тестування 

 

Для зручності підтримки та інтеграції з CI/CD-процесом застосовували 

GitLab CI, у якому кожен коміт тригерив прогін базових тестів і автоматичне 

розгортання в staging-кластері на Ubuntu 20.04. У такому середовищі могли 

імітувати одночасну роботу різних версій web- та десктоп-клієнта, паралельно 

перевіряючи коректність їхньої взаємодії з сервером через HTTPS і WebSocket. 
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Після цього розпочався етап поступового нарощування навантаження та 

верифікації покриття тестами. 

Функціональне тестування було побудовано за сценаріями, які 

повторюють усі ключові дії користувача — від створення акаунту та входу, до 

написання, шифрування, відправки й отримання повідомлень. Починалось із 

юніт-тестів: кожна функція шифрування (X3DH, Double Ratchet), обробки 

черги Redis, оновлення записів у PostgreSQL — перевірялися окремими тест-

кейсами у Jest та Mocha. Далі інтеграційні тести запускалися у емуляторі 

браузера (Puppeteer) та в Electron (Spectron), симулюючи роботу двох клієнтів 

одночасно. Для кожного тесту перевірялося, що повідомлення, надіслане 

клієнтом А, коректно доходить до клієнта Б; при цьому у локальній базі 

IndexedDB/Electron зберігалася копія розшифрованого тексту, а у таблиці 

MessageMetadata у PostgreSQL з’являвся запис із статусом delivered. У разі, 

коли отримувач був офлайн, серіалізований зашифрований пакет успішно 

накопичувався в Redis-черзі, а після відновлення з’єднання приблизно через 

секунду з’являвся у клієнта (див. рис. 2.20). 

 

 

Рисунок 2.20 – Схема інформаційних потоків між адресатами 
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Наступним кроком було ручне тестування крайніх випадків: відправка 

пустого повідомлення, занадто довгого тексту, невалідних символів (emoji, 

символи інших мов), а також фрагментів мультимедійних вкладень. 

Переконався, що система коректно обробляє кожен із цих варіантів — шифрує 

контент, не втрачає дані та не створює винятків, як на стороні фронтенду, так 

і в backend-API. Такий підхід забезпечив впевненість у стабільності базових 

функцій обміну повідомленнями навіть в екстремальних ситуаціях 

користувача. 

Особливу увагу приділялось перевірці захищеності каналу зв’язку. 

Розгорнули тестову мережу, де між клієнтом і сервером вставляли MITM-

проксі за допомогою mitmproxy. Перш за все, перевіряли коректність 

встановлення TLS 1.3-з’єднання: при спробі підмінити сертифікат через 

підроблений CA-контейнер клієнт дедалі відхиляв handshake. Далі  

записувалися всі вихідні та вхідні пакети в головному процесі Electron і 

перевіряли їхній вміст: навіть при успішному перехопленні трафік лишався 

нерозшифрованим, оскільки програма виконувала Double Ratchet – 

шифрування. Для автоматизації перевірки ми використовували скрипти на 

Python із бібліотекою Scapy: вони мали спробу вставити невалідні пакети, але 

система завжди повертала синтаксичну або криптографічну помилку. 

Окрім мережевих симуляцій, було застосовано OWASP Dependency-

Check та Snyk для аналізу залежностей проєкту: сканування показало, що 

жодна з використовуваних версій бібліотек (включно з libsodium-wrappers та 

node-forge) не містить відомих вразливостей. Статичний аналіз коду на лінії 

crypto.ts підтвердив, що усі критичні ділянки покриті захисними перевірками 

(наприклад, перевірка MAC перед розшифруванням), що унеможливлює 

атакуючу ін’єкцію чи спробу переписати шифроблоки.  

Щоб перевірити, як система поводиться при реальному навантаженні, 

ми використали Apache JMeter. Сценарій моделював одночасне підключення 

500 віртуальних користувачів, які кожні п’ять секунд надсилали повідомлення 

по черзі в 1:1 чатах. Паралельно виконувалися операції запису метаданих у 
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PostgreSQL та пуш в Redis. Перший прохід показав середній час відповіді API 

в межах 120 мс, що було прийнятно, але з’ясувалося, що GC Node.js під час 

піків навантаження збільшував затримку на 200 мс. 

Для поліпшення результатів масштабувався бекенд, запустивши два 

екземпляри сервісу API за допомогою Docker Swarm, а також налаштували 

горизонтальне шардінг Redis-кластеру. Після цих оптимізацій середній час 

відповіді впав до 80 мс, а середня затримка GC знизилася до 50 мс при тих же 

умовах. Детальні метрики й графіки втрат пакетів у JMeter подано на рисунку 

2.21. 

 

 

Рисунок 2.21 – Метрики поведінки системи при великій кількості 

користувачів 

Після завершення усіх тестових прогонів перетворив зібрані статистики 

у єдиний звіт. На основі даних про тривалість запитів, частоту GC і 

використання пам’яті визначили пріоритети оптимізації. По-перше, збільшили 

пул з’єднань до PostgreSQL із 10 до 50, що дозволило уникнути чергування 

запитів у пік. По-друге, додали індекси на полях delivery_status та 

recipient_session_id у MessageMetadata, що пришвидшило оновлення записів 

на 30 %. По-третє, оптимізували пайплайн обробки черги Redis, об’єднавши 

декілька LPUSH/RPOP в одну транзакцію за допомогою MULTI/EXEC, що 

знизило затримку передачі одного пакета з 1.2 мс до 0.7 мс. 
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Таблиця 2.6 - Підсумкова таблиця тестування та оптимізації 

№ 

Тип тестування 
Інструмент

и 

Основні 

метрики 

Результат до 

оптимізації 

Після 

оптимізаці

ї 

1 

Функціональне Jest, Mocha 

Покриття 

коду, 

успішні 

кейси 

100% 

успішних 

тестів 

— 

2 

MITM-

симуляція 

mitmproxy, 

OWASP 

Dependency

-Check 

Злом TLS-

пакетів, 

вразливост

і 

0/10 спроб 

перехопленн

я 

0/10 

3 Навантажувальн

е (500 окремих 

сесій) 

Apache 

JMeter 

Час 

відповіді 

API, втрати 

120 мс, 

0% втрат 

80 мс,  

0% втрат 

4 
Аналіз пам’яті 

та GC 

Node.js — 

v8 --trace-gc 

Час GC, 

споживанн

я пам’яті 

200 мс на GC 

при 500 сесій 

50 мс на 

GC при 

500 сесій 

5 
Бенчмарк I/O 

Redis 

redis-

benchmark 

Операції/с, 

затримка 

80k ops/s, 1.5 

ms latency 

120k ops/s, 

1.0 ms 

latency 

 

У результаті проведеної роботи месенджер не тільки відповідає всім 

функціональним та безпековим вимогам, але й демонструє високу 

продуктивність та масштабованість у реальному середовищі. Наша валідація 

підтвердила, що система готова витримати зростання аудиторії при 

збереженні низьких затримок та повному захисті даних користувачів. 
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Висновки до розділу 

У результаті проектування архітектури системи (підрозділ 2.1) було 

обрано клієнт-серверну модель із виокремленим маршрутизатором, 

локальними базами даних на клієнті та мінімальним зберіганням метаданих на 

сервері. Така архітектура забезпечує розділення відповідальностей, зменшує 

ризики компрометації даних на стороні бекенда і водночас гарантує 

можливість синхронізації лише актуальних повідомлень за активної сесії. 

Вибір технологій (підрозділ 2.2) охопив React + Electron для фронтенду, 

Node.js + Express/NestJS для бекенду та PostgreSQL із Redis для гібридного 

зберігання, що забезпечило уніфіковану кодову базу, високу продуктивність 

та надійний кеш для зашифрованих пакетів. 

Під час проектування структури даних (підрозділ 2.3) було побудовано 

ER-модель профілів і сесій, розроблено таблиці метаданих для відстеження 

станів доставки та організовано чергу EncryptedQueue у Redis. Ця гібридна 

модель дозволяє зберігати критично важливі дані в реляційній СУБД із 

транзакційними гарантіями та водночас оперативно обробляти великі обсяги 

зашифрованих пакетів у кеш-шарі. 

Алгоритмічне забезпечення динамічного шифрування (підрозділ 2.4) 

базується на X3DH для ініціалізації сесії і Double Ratchet протоколі для 

гарантованої прямої та зворотної секретності. Додаткова автоматична ротація 

довгострокових ключів за обсягом переданого трафіку дає змогу мінімізувати 

час життя ключа й підвищувати стійкість до компрометації. 

Програмна реалізація (підрозділ 2.5) поєднала перевірені 

криптобібліотеки (Libsodium, Web Crypto API) із сучасними фреймворками та 

IDE (WebStorm, VS Code). Клієнтський модуль відповідає за безпечне 

зберігання ключів у Secure Enclave/Keystore, сервер-маршрутизатор надає 

REST/WebSocket API лише для передачі зашифрованих пакетів, UI 

реалізовано із кольоровими індикаторами безпеки, а механізми автентифікації 

гарантують, що лише один пристрій користувача може бути активним 

одночасно. 
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Етапи розгортання та тестування (підрозділ 2.6) підтвердили 

функціональність усіх сценаріїв обміну повідомленнями, стійкість до MITM-

атак, надійність  при 500 одночасних користувачах і можливість 

масштабування. Оптимізації, отримані в процесі навантажувальних тестів, 

дозволили знизити затримки відповіді API з 120 мс до 80 мс та забезпечити 

стабільність роботи при зростанні навантаження. 

Отже, виконані кроки з проектування, вибору технологій, структуризації 

даних, алгоритмічного забезпечення, програмної реалізації та комплексного 

тестування створили високонадійну, продуктивну та захищену систему 

месенджера з динамічним шифруванням, готову до подальшого розгортання в 

промисловому середовищі. 
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ВИСНОВКИ 

 

У ході виконання даної кваліфікаційної роботи було здійснено 

всебічний аналіз існуючих систем миттєвого обміну повідомленнями з 

криптографічним захистом, виявлено їхні переваги та вразливі місця, а також 

обґрунтовано необхідність створення власного рішення з динамічним 

шифруванням. На основі зразків та результатів аналітичного огляду 

сформульовано ключові вимоги до проєкту: підтримка наскрізного 

шифрування, гарантована конфіденційність та цілісність даних, мінімізація 

текстів повідомлень на сервері й захищена автентифікація користувачів. 

У розділі проектування було розроблено клієнт-серверну архітектуру з 

виділеним сервером-маршрутизатором і локальними сховищами ключів та 

історії повідомлень на клієнті. Вибір стеку технологій – React + Electron, 

Node.js + Express/NestJS, PostgreSQL + Redis – забезпечив оптимальний баланс 

між продуктивністю, масштабованістю та зручністю розробки. Особливу 

увагу приділено гібридному підходу до зберігання даних: реляційні метадані 

в PostgreSQL і оперативна черга зашифрованих пакетів у Redis із disk-

persistence. 

Алгоритмічна частина проекту, побудована на протоколах X3DH та 

Double Ratchet з автоматичною ротацією довгострокових ключів, гарантує як 

пряму, так і зворотну секретність обміну. Програмна реалізація модулів 

клієнта та сервера з використанням перевірених криптобібліотек (Libsodium, 

Web Crypto API) і захищеного каналу TLS 1.3 підтвердила працездатність 

рішення. Наявні кольорові індикатори безпеки, механізми однозонної сесії та 

зручний інтерфейс дозволяють кінцевому користувачу інтуїтивно 

контролювати захищеність свого листування. 

Розгортання в Docker-середовищах, комплексне функціональне 

тестування, симуляції MITM-атак і навантажувальні випробування при 500 

одночасних сесіях засвідчили надійність, масштабованість та високу 

продуктивність системи. Оптимізації на рівні кешування, індексації та 
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конфігурації GC Node.js знизили середню затримку відповіді до 80 мс і 

забезпечили безвідмовну роботу при пікових навантаженнях. 

Таким чином, виконана кваліфікаційна робота не лише реалізувала 

поставлену задачу створення месенджера з динамічним шифруванням, але й 

сформувала основу для подальшого розвитку проекту. Результати 

дослідження та розробки можуть слугувати відправною точкою для 

розширення функціоналу: підтримки групових чатів, інтеграції із зовнішніми 

сервісами та впровадження додаткових механізмів конфіденційності. 

Завершена робота демонструє практичну цінність розробленого рішення та 

відповідає високим стандартам інженерії програмного забезпечення. 
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Додаток А – Код програми 

/ src/crypto/CryptoModule.ts 

import * as sodium from 'libsodium-wrappers'; 

 

export class CryptoModule { 

  private ik: Uint8Array;     // Identity Key 

  private sk: Uint8Array;     // Static Key (for X3DH) 

  private ek: Uint8Array;     // Ephemeral Key 

  private rootKey: Uint8Array; 

  private sendChainKey: Uint8Array; 

  private recvChainKey: Uint8Array; 

 

  constructor() { 

    // ініціалізуємо sodium 

    sodium.ready.then(() => { 

      this.ik = sodium.crypto_kx_keypair().publicKey; 

      this.sk = sodium.crypto_kx_keypair().privateKey; 

    }); 

  } 

 

  /** X3DH ініціалізація сесії */ 

  public async initSession( 

    peerStaticKey: Uint8Array, 

    peerOneTimeKey: Uint8Array 

  ): Promise<void> { 

    await sodium.ready; 

    // згенерувати новий одноразовий ключ 

    this.ek = sodium.crypto_kx_keypair().publicKey; 

    // чотири DH-операції 

    const dh1 = sodium.crypto_scalarmult(this.sk, 

peerStaticKey); 

    const dh2 = sodium.crypto_scalarmult(this.sk, 

peerOneTimeKey); 

    // припустимо, ми також маємо свій одноразовий приватний 

ключ ekSk 

    // const dh3 = sodium.crypto_scalarmult(ekSk, 

peerStaticKey); 

    // const dh4 = sodium.crypto_scalarmult(ekSk, 

peerOneTimeKey); 

    // отримуємо rootKey через HKDF 

    const hkdfInput = sodium.crypto_generichash(64, 

sodium.concat([dh1, dh2])); 

    this.rootKey = sodium.crypto_generichash(32, hkdfInput); 

    // розділяємо на sendChainKey і recvChainKey 

    const ck = sodium.crypto_generichash(64, this.rootKey); 

    this.sendChainKey = ck.slice(0,32); 

    this.recvChainKey = ck.slice(32,64); 

  } 

 

  /** Симетричний ratchet — деривація ключів для повідомлення 

*/ 
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  private ratchetChain(chainKey: Uint8Array): { nextChainKey: 

Uint8Array, messageKey: Uint8Array } { 

    const output = sodium.crypto_generichash(64, chainKey); 

    return { 

      messageKey: output.slice(0,32), 

      nextChainKey: output.slice(32,64) 

    }; 

  } 

 

  /** Шифрування повідомлення */ 

  public encrypt(plaintext: string): { ciphertext: string, 

mac: string } { 

    const { messageKey, nextChainKey } = 

this.ratchetChain(this.sendChainKey); 

    this.sendChainKey = nextChainKey; 

    const nonce = 

sodium.randombytes_buf(sodium.crypto_secretbox_NONCEBYTES); 

    const cipher = 

sodium.crypto_secretbox_easy(sodium.from_string(plaintext), 

nonce, messageKey); 

    const combined = sodium.concat([nonce, cipher]); 

    return { 

      ciphertext: sodium.to_base64(combined), 

      mac: ''  // у цьому прикладі не відокремлюємо MAC 

    }; 

  } 

 

  /** Дешифрування повідомлення */ 

  public decrypt(ciphertextB64: string): string { 

    const data = sodium.from_base64(ciphertextB64); 

    const nonce = data.slice(0, 

sodium.crypto_secretbox_NONCEBYTES); 

    const cipher = 

data.slice(sodium.crypto_secretbox_NONCEBYTES); 

    const { messageKey, nextChainKey } = 

this.ratchetChain(this.recvChainKey); 

    this.recvChainKey = nextChainKey; 

    const plain = sodium.crypto_secretbox_open_easy(cipher, 

nonce, messageKey); 

    return sodium.to_string(plain); 

  } 

} 

 

// src/storage/KeyStorage.ts 

export class KeyStorage { 

  private dbName = 'secure-messenger'; 

  private storeName = 'keys'; 

 

  /** Зберегти довгострокові ключі в IndexedDB */ 

  public async saveIdentityKeys(publicKey: string, 

privateKey: string): Promise<void> { 

    const db = await this.openDb(); 

    const tx = db.transaction(this.storeName, 'readwrite'); 
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    await tx.objectStore(this.storeName).put({ id: 

'identity', publicKey, privateKey }); 

    await tx.done; 

  } 

 

  /** Завантажити ключі */ 

  public async loadIdentityKeys(): Promise<{ publicKey: 

string, privateKey: string } | undefined> { 

    const db = await this.openDb(); 

    return 

db.transaction(this.storeName).objectStore(this.storeName).get('

identity'); 

  } 

 

  private async openDb(): Promise<any> { 

    // тут припускаємо використання idb або аналогічної 

обгортки 

    return await idb.openDB(this.dbName, 1, { 

      upgrade(db) { db.createObjectStore('keys'); } 

    }); 

  } 

} 

 

// src/ui/ChatWindow.tsx 

import React, { useState, useEffect } from 'react'; 

import { CryptoModule } from '../crypto/CryptoModule'; 

import { KeyStorage } from '../storage/KeyStorage'; 

 

export const ChatWindow: React.FC<{ peerId: string }> = ({ 

peerId }) => { 

  const [messages, setMessages] = useState<string[]>([]); 

  const [input, setInput] = useState(''); 

  const crypto = React.useRef(new CryptoModule()).current; 

  const storage = React.useRef(new KeyStorage()).current; 

 

  useEffect(() => { 

    async function init() { 

      const keys = await storage.loadIdentityKeys(); 

      if (keys) { 

        // припустимо, маємо peerPublicKey з бекенду 

        await crypto.initSession(/*peerStaticKey*/ new 

Uint8Array(), /*peerOneTimeKey*/ new Uint8Array()); 

      } 

    } 

    init(); 

  }, [peerId]); 

 

  const sendMessage = () => { 

    const { ciphertext } = crypto.encrypt(input); 

    // відправка через WebSocket 

    websocket.send(JSON.stringify({ to: peerId, data: 

ciphertext })); 

    setMessages(prev => [...prev, `You: ${input}`]); 
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    setInput(''); 

  }; 

 

  return ( 

    <div className="chat-window"> 

      <div className="messages"> 

        {messages.map((m,i) => <div key={i}>{m}</div>)} 

      </div> 

      <input 

        value={input} 

        onChange={e => setInput(e.target.value)} 

        placeholder="Напишіть повідомлення..." 

      /> 

      <button onClick={sendMessage}>Надіслати</button> 

    </div> 

  ); 

}; 

 

// src/main.ts (Electron) 

import { app, BrowserWindow } from 'electron'; 

import path from 'path'; 

 

let mainWindow: BrowserWindow | null; 

 

function createWindow() { 

  mainWindow = new BrowserWindow({ 

    width: 800, height: 600, 

    webPreferences: { 

      nodeIntegration: true, 

      contextIsolation: false 

    } 

  }); 

  mainWindow.loadURL(`file://${path.join(__dirname, 

'../public/index.html')}`); 

  mainWindow.on('closed', () => { mainWindow = null; }); 

} 

 

app.on('ready', createWindow); 

app.on('window-all-closed', () => { if (process.platform !== 

'darwin') app.quit(); }); 

app.on('activate', () => { if (!mainWindow) createWindow(); 

}); 

 

// src/entities/UserProfile.ts 

import { Entity, PrimaryGeneratedColumn, Column, OneToMany } 

from 'typeorm'; 

import { Session } from './Session'; 

 

@Entity() 

export class UserProfile { 

  @PrimaryGeneratedColumn('uuid') 

  user_id!: string; 
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  @Column({ unique: true }) 

  email!: string; 

 

  @Column() 

  hashed_password!: string; 

 

  @Column('text') 

  public_key!: string; 

 

  @Column({ type: 'timestamp', default: () => 

'CURRENT_TIMESTAMP' }) 

  created_at!: Date; 

 

  @Column({ type: 'timestamp', nullable: true }) 

  last_login!: Date | null; 

 

  @OneToMany(() => Session, s => s.user) 

  sessions!: Session[]; 

} 

 

// src/entities/Session.ts 

import { Entity, PrimaryGeneratedColumn, Column, ManyToOne, 

Index } from 'typeorm'; 

import { UserProfile } from './UserProfile'; 

 

@Entity() 

export class Session { 

  @PrimaryGeneratedColumn('uuid') 

  session_id!: string; 

 

  @ManyToOne(() => UserProfile, u => u.sessions, { onDelete: 

'CASCADE' }) 

  user!: UserProfile; 

 

  @Column() 

  device_id!: string; 

  @Column({ default: 'active' }) 

  @Index({ unique: true, where: `"status" = 'active'` }) 

  status!: 'active' | 'terminated'; 

  @Column({ type: 'timestamp', default: () => 

'CURRENT_TIMESTAMP' }) 

  created_at!: Date; 

 

  @Column({ type: 'timestamp', nullable: true }) 

  expires_at!: Date | null; 

} 

 

// src/entities/MessageMetadata.ts 

import { Entity, PrimaryGeneratedColumn, Column, ManyToOne } 

from 'typeorm'; 

import { Session } from './Session'; 

 

@Entity() 
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export class MessageMetadata { 

  @PrimaryGeneratedColumn('uuid') 

  message_id!: string; 

 

  @ManyToOne(() => Session) 

  sender_session!: Session; 

 

  @ManyToOne(() => Session) 

  recipient_session!: Session; 

 

  @Column({ type: 'timestamp' }) 

  timestamp!: Date; 

 

  @Column({ default: 'pending' }) 

  delivery_status!: 'pending' | 'delivered'; 

 

  @Column('int') 

  size_bytes!: number; 

} 

 

// src/services/MessageService.ts 

import { getRepository } from 'typeorm'; 

import Redis from 'ioredis'; 

import { MessageMetadata } from 

'../entities/MessageMetadata'; 

import { Session } from '../entities/Session'; 

 

export class MessageService { 

  private metaRepo = getRepository(MessageMetadata); 

  private sessionRepo = getRepository(Session); 

  private redis = new Redis({ keyPrefix: 'queue:' }); 

 

  /** Прийняти зашифрований пакет, зберегти метадані й додати 

в чергу */ 

  async enqueueEncrypted( 

    senderSessionId: string, 

    recipientSessionId: string, 

    ciphertext: string 

  ): Promise<void> { 

    const sender = await 

this.sessionRepo.findOneOrFail(senderSessionId); 

    const recipient = await 

this.sessionRepo.findOneOrFail(recipientSessionId); 

 

    const meta = this.metaRepo.create({ 

      sender_session: sender, 

      recipient_session: recipient, 

      timestamp: new Date(), 

      delivery_status: 'pending', 

      size_bytes: Buffer.byteLength(ciphertext, 'base64') 

    }); 

    await this.metaRepo.save(meta); 
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    // Створюємо запис для Redis 

    const queueKey = recipientSessionId; 

    const record = JSON.stringify({ 

      message_id: meta.message_id, 

      ciphertext 

    }); 

    await this.redis.lpush(queueKey, record); 

  } 

 

  /** Віддати наступне зашифроване повідомлення отримувачу */ 

  async dequeueEncrypted(recipientSessionId: string): 

Promise<{ message_id: string; ciphertext: string } | null> { 

    const queueKey = recipientSessionId; 

    const record = await this.redis.rpop(queueKey); 

    if (!record) return null; 

 

    const { message_id, ciphertext } = JSON.parse(record); 

    await this.metaRepo.update({ message_id }, { 

delivery_status: 'delivered' }); 

    return { message_id, ciphertext }; 

  } 

} 

 

// src/controllers/MessageController.ts 

import { Router, Request, Response } from 'express'; 

import { MessageService } from '../services/MessageService'; 

import { authMiddleware } from '../middlewares/auth'; 

 

export const messageRouter = Router(); 

const service = new MessageService(); 

 

// Надіслати повідомлення (зашифрований контент) 

messageRouter.post( 

  '/messages', 

  authMiddleware, 

  async (req: Request, res: Response) => { 

    const { senderSessionId, recipientSessionId, ciphertext 

} = req.body; 

    try { 

      await service.enqueueEncrypted(senderSessionId, 

recipientSessionId, ciphertext); 

      res.status(202).send({ status: 'queued' }); 

    } catch (err) { 

      res.status(500).send({ error: 'Не вдалося поставити 

повідомлення в чергу.' }); 

    } 

  } 

); 

 

// Отримати наступне повідомлення 

messageRouter.get( 

  '/messages/next', 

  authMiddleware, 
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  async (req: Request, res: Response) => { 

    const recipientSessionId = req.user.sessionId; // 

встановлюється authMiddleware 

    const msg = await 

service.dequeueEncrypted(recipientSessionId); 

    if (!msg) return res.status(204).send(); 

    res.send(msg); 

  } 

); 

 

// src/app.ts 

import 'reflect-metadata'; 

import express from 'express'; 

import { createConnection } from 'typeorm'; 

import { messageRouter } from 

'./controllers/MessageController'; 

import bodyParser from 'body-parser'; 

 

async function bootstrap() { 

  await createConnection(); // читає ormconfig.json 

  const app = express(); 

  app.use(bodyParser.json()); 

 

  app.use('/api', messageRouter); 

 

  const port = process.env.PORT || 3000; 

  app.listen(port, () => console.log(`Server listening on 

${port}`)); 

} 

 

bootstrap().catch(err => console.error(err)); 

 

 

// src/middlewares/auth.ts 

import { Request, Response, NextFunction } from 'express'; 

import jwt from 'jsonwebtoken'; 

 

export function authMiddleware(req: Request, res: Response, 

next: NextFunction) { 

  const auth = req.headers.authorization; 

  if (!auth) return res.status(401).send({ error: 

'Неавторизований доступ.' }); 

  const token = auth.replace('Bearer ', ''); 

  try { 

    const payload = jwt.verify(token, 

process.env.JWT_SECRET!); 

    req.user = payload as any; // payload повинно містити 

sessionId 

    next(); 

  } catch { 

    res.status(401).send({ error: 'Невалідний токен.' }); 

  } 

} 


