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Актуальність теми захисту конфіденційної управлінської інформації 

обумовлена активним збільшенням інформаційних потоків на підприємс-

твах та інформатизацією сучасного світу. Аналіз систем контролю досту-

пу свідчить про очевидний рух у бік біометричних технологій завдяки їх 

надійності та достовірності. Потрібно також зазначити, що за даними 
International Biometric Group та Acuity Market Intelligence проекти, згідно з 

якими до 2020 року дохід від мобільного біометричного ринку досягне 

34,6 млрд. доларів щорічно. 

Наукова задача монографії полягає у захисті конфіденційної управ-

лінської інформації з використанням інформаційної технології (ІТ) для 

ідентифікації персоналу за біометричними параметрами. Задача є актуа-

льною, оскільки її вирішення забезпечить суттєве спрощення захисту ін-

формації, а також підвищить надійність систем безпеки на підприємствах 
і фінансових установах. 

Об’єкт дослідження – процеси ідентифікації персоналу за біометрич-

ними параметрами. 

Предмет дослідження – методи та моделі для ідентифікації персона-

лу. 

Методи дослідження базуються на комплексному використанні фун-

даментальних положень, теоретичні дослідження базуються на системно-

му підході, застосуванні методів лінійного програмування, методів спект-
рального аналізу, методів виділення кордонів, методів комп’ютерної гра-

фіки, підході опису інформаційних зв’язків та методології функціональ-

ного моделювання. 

На основі аналізу сучасних біометричних систем розпізнавання пер-

соналу запропоновано використати мультимодальну (бімодальну) систе-

му ідентифікації, яка складається з двох характеристик: обличчя та голос. 

Ухвалення рішення про доступ користувача до конфіденційної управлін-
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ської інформації являє собою логічну схему, що враховує результати всіх 

модулів системи ідентифікації. 

 

Побудова математичної моделі для іт ідентифікації персоналу 

Для підтримки інформаційної безпеки або контролю доступу до кон-

фіденційної управлінської інформації, у системах біометричної ідентифі-
кації, персоналу необхідно надати деяку кількість біометричних парамет-

рів. 

Нехай маємо n різних параметрів людини P1, P2, … ,Pn та m кількість 

персоналу L1, L2, … ,Lm. У таблиці 1 наведено кількість параметрів Pi, 

притаманних одній людині Lj. 

Задача полягає у такому: необхідно організувати доступ персоналу до 

конфіденційної інформації так, щоб задовольнялася мінімальна норма для 

доступу dk, який встановлюється для кожної людини окремо, в залежності 
від рівня безпеки, та вартість cr такої системи була мінімальною. 

 

Таблиця 1 

Вихідні дані для математичної моделі ІТ ідентифікації персоналу на осно-

ві комплексу біометричних параметрів 
 

Персонал, 

m 

Біометричні параметри людини, n Мінімальна 

норма для 

доступу 
 

P1 

 

P2 

 

… 

 

Pn 

L1 x11 x12 … x1n d1 

L2 x21 x22 … x2n d2 

… … …  … … 

Lm xm1 xm2 … xmn dk 

Вартість 

системи 

 

c1 

 

c2 

 

… 

 

cr 

 

 

1. X – кількість біометричних параметрів людини. 

2. Система обмежень: 

 



















,

,

,

21

222221

111211

kmnmm

n

n

dxxx

dxxx

dxxx









      (1) 
,0

jix
 де ;,1, nji   ,0id  де ki ,1 .      
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Таблиця 2 

Вирішення задачі лінійного програмування 

 
 

3. Мінімум цільової функції: 
.min)( 2211  nrxcxcxcXF      (2) 

Отже, було введено визначники для невідомих Х у задачі та зафіксо-

вано обмеження для них: 
,0

jix
 де ;,1, nji   ,0id  де ki ,1 . Складено сис-

тему обмежень (1) задачі відносно мінімальної норми для доступу dk та 

цільову функцію з встановленим екстремумом: 
.min)( 2211  nrxcxcxcXF   

Вище наведена модель належить до задач лінійного програмування, 

тому представлено її вирішення в пакеті Excel (табл. 2). 

З розрахунку видно, що найменші 4 значення функції (73; 79.5; 86 та 

97) у технології доступу, яка використовує поєднання голосу, обличчя та 

пароля. Обране поєднання біометричних параметрів відповідає встанов-

леному екстремуму цільової функції (2). 
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Опис схеми інформаційних зв’язків розробленої іт ідентифікації пер-

соналу на основі комплексу біометричних параметрів 

Опис схеми інформаційних зв’язків виконаємо використовуючи су-

часний американський стандарт NIST Special Publication 800-183 (липень 

2016 р.) від National Institute of Standards and Technology [1]. Даний доку-

мент був випущений у серії SP 800, Computer Security, що має на увазі йо-
го безпосереднє відношення до інформаційної безпеки. Автором NIST SP 

800-183 є Jeffrey Voas, відомий ще з початку 1990-х років публікаціями з 

теорії оцінювання та тестування програмного забезпечення. 

У NIST SP 800-183 пропонується унікальний підхід в описі інформа-

ційних зв’язків. Для цього використовується п’ять типів примітивів: 

1) Sensor, 2) Aggregator, 3) Communication Channel, 4) External Utility 

(eUtility), 5) Decision Trigger (рис. 1). 

 

 
Рисунок 1 – Примітиви стандарту NIST SP 800-183 

 

Primitive № 1: Sensor 

Sensor – це датчик, призначений для вимірювання фізичних парамет-
рів (температура, вологість, тиск, прискорення тощо). 

Primitive № 2: Aggregator 

Sensor передає інформацію в Aggregator, який представляє собою 

програмну реалізацію функцій (можливо, з використанням штучного ін-

телекту), що перетворюють вихідні (raw) дані в проміжні агреговані дані. 



 

– 92 – 

Для Aggregator введено ще поняття акторів (Actor) обробки даних двох 

типів: Cluster & Weight. Під Cluster мається на увазі віртуальний динаміч-

ний Cluster of Sensors, який організовується та змінюється в залежності 

від підходу до агрегації даних. Під Weight мається на увазі ваговий кое-

фіцієнт (також, можливо, динамічний), який застосовується для обробки 

даних за допомогою Aggregator. 
Primitive № 3: Communication Channel 

Communication Channel представляє собою віртуальну або фізичну 

середу передачі даних, що об’єднує всі інші примітиви. 

Primitive № 4: eUtility ( External Utility) 

Під eUtility мається на увазі будь-який апаратний пристрій, програма 

або сервіс, що є платформою для виконання Aggregator. У майбутньому 

передбачається конкретизувати даний примітив, виділивши кілька кате-

горій. 
Primitive № 5: Decision Trigger 

Decision Trigger формує кінцевий результат, необхідний для вико-

нання цільової функції конкретної системи [2]. 

Схема інформаційних зв’язків розробленої ІТ ідентифікації персона-

лу на основі комплексу біометричних параметрів для захисту конфіден-

ційної управлінської інформації складається з таких компонентів: 1) U – 

користувач (об’єкт ідентифікації), 2) C – кластер датчиків, 3) S – датчик, 
4) A – програмна реалізація функцій, 5) eU – апаратний пристрій, програ-

ма або сервіс, 6) віртуальна та фізична середа передачі даних, 

7) формувальник кінцевого результату (рис. 2). Для опису невеликої ІТ 

кількість компонентів достатня, а при збільшенні розмірності можна за-

стосувати ієрархічні структури. 

Користувач U безконтактно надає дві свої біометричні характеристи-

ки обличчя та голос на два кластера С1 і С2, кожен з яких складається з 

двох сенсорів: S1, S2 – звичайна та інфрачервона камери; S3, S4 – два мі-
крофона. Фізично U контактує з сенсором S5 – для введення паролю. 

Сенсори S1, S2, S3, S4 передають інформаційних потік від U до агре-

гаторів А1 та А2, які є складовими мультимодального апаратного при-

строю eU1. Пристрій eU1 фізично пов’язаний двома лініями зв’язку (USB 

та 3,5 мм аудіо кабелем) з ЕОМ eU2. 

ЕОМ eU2 містить чотири програми eU2.1, eU2.2, eU2.3, eU2.4 та під-

ключену клавіатуру eU3, яка є платформою для агрегатора А3. eU2.1 по-

передньо оброблює зображення та формує еталонний зразок обличчя [3]. 
eU2.2 попередньо оброблює звук та формує еталонний зразок голосу. 

eU2.3 приймає два потоки інформації з попередньо обробленими сигна-

лами від eU2.1, eU2.2 та потік від eU3 для локального шифрування ета-

лонних зразків засобами CryptoJS. 
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Зашифровані зразки передаються до БД eU4. Агрегатор БД А7 

пов’язаний із двома агрегаторами А8 та А9 хмарного сервісу eU5 

(SkyBiometry – Cloud Based Biometrics API as a Service, Microsoft Cognitive 

Services, Google Speech), який виконує роль порівняльного алгоритму. 

Веб-браузер eU2.4 (Google Chrome) отримує інформацію від eU5 у 

вигляді двох потоків інформації x та y, і передає дані формувальнику кін-
цевого результату для виконання цільової функції системи D=f(x,y). На 

виході отримаємо результат про дозвіл або заборону доступу до конфіде-

нційної інформації конкретного користувача U. 

 
Рисунок 2 – Схема інформаційних зв’язків розробленої ІТ ідентифікації 

персоналу на основі комплексу біометричних параметрів 
 

Розробка структурно-функціональної моделі ІТ ідентифікації 

персоналу на основі комплексу біометричних параметрів 

Для розробки структурно-функціональної моделі використовуються 

різноманітні методики графічного представлення. Одним з них є IDEF0 

[4, 5] – нотація графічного моделювання, яка використовується для ство-

рення функціональної моделі, що відображає структуру і функції системи, 

а також потоки інформації і матеріальних об’єктів, що зв’язують ці функ-
ції [6]. 

Спочатку необхідно побудувати контекстну діаграму – це сама верх-

ня діаграма, на якій об’єкт моделювання представлений єдиним блоком з 

граничними стрілками. Ця діаграма називається А-0 (А мінус нуль). Стрі-

лки на цій діаграмі відображають зв’язку об’єкта моделювання з навко-

лишнім середовищем. Діаграма A-0 встановлює область моделювання та 

її границю (рис. 3). 
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Наступним кроком буде декомпозиція. Нотація IDEF0 підтримує по-

слідовну декомпозицію процесу до необхідного рівня деталізації. Дочірня 

діаграма, створювана при декомпозиції, охоплює ту ж область, що і бать-

ківський процес, але описує її більш детально. Згідно з методологією 

IDEF0 при декомпозиції стрілки батьківського процесу переносяться на 

дочірню діаграму у вигляді граничних стрілок (рис. 4). 
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Рисунок 3 – Контекстна діаграма IDEF0 ІТ ідентифікації персоналу на ос-

нові комплексу біометричних параметрів 
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Рисунок 4 – Дочірня діаграма IDEF0 ІТ ідентифікації персоналу на основі 

комплексу біометричних параметрів 
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Блоки діаграми IDEF0, зі складним внутрішнім функціонуванням, 

потребують додаткової декомпозиції. У нашому випадку блок А2 «Попе-

редня обробка зображення та звуку для отримання еталонів» (рис. 5) під-

лягає більш детального розгляду його функціонування. 

Будемо вважати, що рівень декомпозиції розглянутих діаграм достатній 

для відображення мети моделювання, і на діаграмах нижнього рівня вико-
ристовуються елементарні функції, з точки зору користувача системи. 
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Рисунок 5 – IDEF0-діаграма декомпозиції блоку А2 

«Попередня обробка зображення та звуку для отримання еталонів» 

 

Оцінка точності роботи біометричної ІТ ідентифікації персоналу 

Для оцінки точності роботи будь-якої біометричної технології прийн-

ято використовувати характеристичну криву: DET – Detection error 
tradeoff (помилка виявлення, отримана при компромісному виборі пара-

метрів), яка встановлює залежність між помилками FRR – False Rejection 

Rate (рівень помилкових відмов) і FAR – False Acceptance Rate (рівень 

помилкових дозволів) (табл. 3). Для мультимодального рішення отримає-

мо наступну DET-криву (рис. 6). 

Отже, з таблиці 3 видно, що якщо використовувати унімодальну або 

мультимодальну систему в організації з кількістю персоналу: 
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100
0001.0

1


 (осіб), то система з використанням голосу не пропустить 

48% (FRR) персоналу, який має доступ, обличчя – 6.5% (FRR), мультимо-

дальна – 3% (FRR). 
 

Таблиця 3 

Залежність між помилками FRR і FAR унімодальних біометричних 

систем та розробленої мультимодальної 
 

№ 

Біометрична характеристика (ознака) 

Унімодальна Мультимодальна 

Голос Обличчя Голос та обличчя 

FRR, % FAR, % FRR, % FAR, % FRR, % FAR, % 

1. 48 0.01 6.5 0.01 3 0.01 

2. 46 0.02 5.1 0.02 1.9 0.02 

3. 42 0.05 5 0.05 1.8 0.03 

4. 35 0.1 4.8 0.1 1 0.05 

5. 30 0.2 4 0.2 0.9 0.07 

6. 20 0.4 3 0.4 0.8 0.1 

7. 18 0.5 2.2 0.5 0.8 0.2 

8. 10 1 2 1 0.7 0.3 

9. 7.5 2 1.5 2 0.6 0.4 

10. 4 5 1 5 0.5 0.45 

11. 3 10 0.48 10 0.35 0.5 

12. 1.5 15 0.48 15 0.3 0.8 

13. 0.9 20 0.48 20 0.25 1 

14. 0.2 37 0.3 30 0.15 1.1 

15. 0.02 38 0.02 42 0.02 1.2 

 

 
Рисунок 6 – Оцінка точності роботи біометричної системи (DET-криві) 
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При аналізі останнього рядка таблиці 3 (15) видно, що якщо в органі-

зації: 
10

01.0

1


 (осіб), то мультимодальна система у 33 рази надійніша 

ніж унімодальні системи: голос – 38% (FAR), обличчя – 42% (FAR), му-
льтимодальна (голос та обличчя) – 1.2% (FAR). 

 

Метод шифрування для створених еталонних зразків біометричних 

характеристик персоналу 

Метод, який буде запропоновано, дозволить користувачам ІТ вибира-

ти еталонні зразки власних біометричних характеристик і шифрувати їх 

на стороні клієнта з використанням коду доступу. 
У серверному коді необхідності не буде, ніяка інформація між клієн-

том і сервером передаватися не буде – це підвищить довіру користувача 

до запропонованого методу загалом. Для реалізації використаємо HTML5 

FileReader API та бібліотеку шифрування JavaScript – CryptoJS. 

CryptoJS [7] є зростаюча колекція стандартних і надійних криптографі-

чних алгоритмів, реалізованих у JavaScript з використанням передового дос-

віду і моделей. Вони швидкі, мають послідовний і простий інтерфейс. 

CryptoJS – це програмне забезпечення з відкритим вихідним кодом. 
Для вирішення нашої задачі шифрування зразків для доступу до кон-

фіденційної управлінської інформації обрано алгоритм Advanced 

Encryption Standard (AES) – симетричний алгоритм блочного шифрування 

(розмір блока 128 біт, ключ 128/192/256 біт), фіналіст конкурсу AES і при-

йнятий в якості американського стандарту шифрування урядом США. Ви-

бір припав на AES з розрахуванням на широке використання і активний 

аналіз алгоритму, як це було з його попередником – DES. Державний ін-

ститут стандартів і технологій (National Institute of Standards and 
Technology, NIST) США опублікував попередню специфікацію AES 26 

жовтня 2001 року, після п’ятилітньої підготовки. 26 травня 2002 року AES 

оголошено стандартом шифрування. Станом на 2009 рік AES є одним із 

найпоширеніших алгоритмів симетричного шифрування [8]. 

HTML5 FileReader API [9] – спосіб читання вмісту файлу або Blob 

(Binary Large Object – бінарний великий об’єкт) об’єкту у пам’яті. Об’єкт 

FileReader дозволяє нам читати вміст локальних файлів за допомогою 
JavaScript, але тільки тих файлів, які були обрані користувачем безпосе-

редньо через діалогове вікно, що пропонує обрати файл. Браузери які під-

тримують дану технологію наведено на рисунку 7. 
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Рисунок 7 – Підтримка технології FileReader API 

 

Після завантаження файлу еталона біометричної характеристики його 

вміст перетворюється на строку URI-даних. Перевага полягає в тому, що 

еталон зберігає свій початковий вміст безпосередньо в URI, тому ми мо-

жемо записати вміст файлу у вигляді тексту, а також додати до нього за-

пропоноване вище шифрування с обраним паролем. Під час розшифровки 

відбувається зворотна процедура [10]. 
Для реалізації розробленого алгоритму створення еталону зображен-

ня та подальшого шифрування біометричних зразків використаємо сучас-

ні мови Web-програмування: HTML5 та JavaScript, а також спеціальну 

мову CSS (каскадні таблиці стилів), щоб візуально представити сторінки, 

написаних мовами розмітки даних. 

На рисунку 8 представлено головну сторінку створеного сайту, який 

має наступну структуру сторінок: головна, БД, публікації та шифрування. 

Структура кожної окремої сторінки містить: header (верхня частина сто-
рінки), nav (навігаційне меню), menu (меню правої секції), body (основна 

частина сторінки) та footer (нижня частина сторінки). 

Усього сайт використовує 14 різних стилів, які прописані у <style>… 

</style> та має адаптивний дизайн. 
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Рисунок 8 – Головна сторінка створеного сайту Kumchenko Biometry 

 

Першим кроком при роботі з сайтом є додавання біометричної харак-

теристики для цієї дії необхідно натиснути кнопку «Додати», а для заван-

таження нової – «Очистити». Після того, як біохарактеристика відобра-

зиться у браузері, можна переходити до наступних кроків. 

Другий та третій кроки – це знебарвлення та виділення області іден-

тифікації. 

Четвертий крок – це виділення кордонів та додавання еталону до БД. 
П’ятий, останній крок, реалізує шифрування еталона засобами 

CryptoJS. 

Висновки 

Використання ІТ ідентифікації персоналу, з застосуванням мульти-

модальних біометричних параметрів, для захисту конфіденційної управ-

лінської інформації має суттєві переваги. Завдяки поєднання методів, що 

враховують відразу кілька біометричних характеристик, можна підвищи-

ти захищеність інформаційних ресурсів від несанкціонованого доступу 
загалом. 

Розроблено математичну модель у вигляді задачі лінійного програ-

мування з обмеженнями біометричної ІТ ідентифікації персоналу для 

зменшення вартості. 

З розрахунку розробленої математичної моделі ІТ ідентифікації пер-

соналу на основі комплексу біометричних параметрів видно, що най-

менші 4 значення функції: 73; 79.5; 86 та 97 у технології доступу, яка ви-
користовує поєднання голосу, обличчя та пароля. Обране поєднання біо-
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метричних параметрів у дослідженні відповідає встановленому екстрему-

му цільової функції: .min)( 2211  nrxcxcxcXF   

Зроблено опис схеми інформаційних зв’язків розробленої ІТ ідентифі-

кації персоналу на основі комплексу біометричних параметрів використо-

вуючи сучасний американський стандарт NIST Special Publication 800-183 
від National Institute of Standards and Technology та розроблено структурно-

функціональну модель за допомогою IDEF0-діаграм. 

При оцінці точності роботи ІТ біометричної ідентифікації персоналу 

було встановлено, що якщо використовувати унімодальну або мультимо-

дальну систему в організації з кількістю персоналу: 100 осіб, то система з 

використанням голосу не пропустить 48% (FRR) персоналу, який має дос-

туп, обличчя – 6.5% (FRR), мультимодальна – 3% (FRR), а якщо в органі-
зації: 10 осіб, то мультимодальна система у 33 рази надійніша ніж унімо-

дальні системи: голос – 38% (FAR), обличчя – 42% (FAR), мультимодаль-

на (голос та обличчя) – 1.2% (FAR). 

Запропоновано та реалізовано метод шифрування для створених ета-

лонних зразків біометричних характеристик людини, який дозволяє кори-

стувачам ІТ вибирати еталонні зразки власних біометричних характерис-

тик і шифрувати їх на стороні клієнта з використанням коду доступу. Ні-

яка інформація між клієнтом і сервером передаватися не буде – це підви-
щить довіру користувача до розробленого методу загалом. 

Реалізовано розроблений алгоритм створення еталону біометричної 

характеристики, подальше його шифрування та зберігання шляхом вико-

ристання сучасних мов Web-програмування: HTML5 та JavaScript, а та-

кож спеціальної мови CSS (каскадні таблиці стилів), щоб візуально пред-

ставити сторінки, написаних мовами розмітки даних. 
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Процес інтеграції України у глобальний економічний простір диктує 

сучасним промисловим підприємствам важкі, а й іноді досить жорсткі 

умови існування. З огляду на це, кожен суб’єкт господарювання не лише 

повинен гнучко адаптуватись до мінливих вимог зовнішнього середовища, 

а й враховувати вплив різного роду економічних ризиків. Особливо це сто-

сується системи розвитку фінансово-економічного потенціалу, дієвість та 
збалансованість якої ґрунтується на ефективному розподілі фінансових ре-

сурсів в умовах невизначеності. Тому, на сьогодні усе більшої актуальності 

набуває питання формування загальної концепції нейтралізації ризиків в 

процесі управління фінансово-економічним потенціалом підприємств про-

мислових галузей господарства. 

Проблема дослідження впливу економічних ризиків на перебіг про-

цесів у будь-якій сфері діяльності являється предметом вивчення багатьох 

зарубіжних й вітчизняних науковців, а в системі управління фінансово-
економічним потенціалом підприємств знаходить своє другорядне відо-

браження в працях таких провідних економістів як: В. Артеменко, 

Є. Афанасьєв, В. Бикова, І. Бланк, Н. Гнип, Б. Данілішин, П. Єгоров, 

В. Ковальов, П. Комарецька, Н. Левченко, М. Мескон, Т. Момот, 

Б. Мочалов, В. Савчук, Ю. Сердюк-Копчекчи, Е. Сорокіна, А. Стрікленд, 

А. Томпсон, О. Федонін, О. Щекович та інші [1-4]. Однак, незважаючи на 

широке коло досліджень, присвячених означеній проблемі в цілому, ще 

недостатньо приділено уваги вивченню особливостей впливу ризиків на 
системне акумулювання, накопичення та розподіл фінансових ресурсів в 

господарській діяльності підприємств залізорудної галузі гірничо-

металургійного комплексу України. 


