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РЕФЕРАТ 

 

Пояснювальна записка: 97 сторінок, 23 рисунка, 8 таблиць, 1 додаток, 22 

використаних джерел. 

Об’єкт дослідження - процес локального збереження, структурування та 

криптографічного захисту конфіденційних персональних даних користувача в 

середовищі операційних систем загального призначення. 

Проект складається з трьох розділів. 

У першому розділі здійснено аналітичний огляд предметної області та 

класифікацію локальних кіберзагроз (Clipboard Hijacking, Memory Dumping, 

Keylogging). Проведено порівняльний аналіз хмарних та автономних аналогів 

(Bitwarden, KeePass). Науково та інженерно обґрунтовано вибір криптографічного 

стеку (AES-256-GCM та Argon2id) та гібридної архітектури на базі компонента 

Microsoft WebView2. 

У другому розділі спроектовано трирівневу структурну схему програмного 

комплексу та реляційну схему локальної бази даних СУБД SQLite з 

використанням концепції розділення відкритих метаданих та криптографічних 

блоків (BLOB). Розроблено поведінкові UML-діаграми (Use Case, Sequence) та 

закладено інженерні механізми кругового захисту пам'яті (Zero-Knowledge, Span, 

VirtualLock). 

У третьому розділі описано безпосередню програмну реалізацію 

криптографічного ядра на C#, ініціалізацію сховища SQLite, побудову 

асинхронного IPC-мосту та розробку графічної оболонки на TypeScript. 

Проведено автоматизоване модульне тестування у фреймворку xUnit та 

експериментальну оцінку швидкодії алгоритму Argon2id. 

 

КРИПТОГРАФІЧНИЙ ЗАХИСТ, МЕНЕДЖЕР ПАРОЛІВ, ГІБРИДНА 

АРХІТЕКТУРА, AES-256-GCM, ARGON2ID, MICROSOFT WEBVIEW2, 

TYPESCRIPT, C#, SQLITE, ZERO-KNOWLEDGE, ЗАХИСТ ОПЕРАТИВНОЇ 

ПАМ'ЯТІ. 
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Bachelor’s qualifying paper: 97 pages, 23 figures, 8 tables, 1 addition, 22 used sources. 

The subject of the study is the process of local storage, structuring, and 

cryptographic protection of users’ confidential personal data in general-purpose 

operating system environments. 

The project consists of three sections. 

The first chapter provides an analytical overview of the subject area and a 

classification of local cyber threats (clipboard hijacking, memory dumping, keylogging). 

A comparative analysis of cloud-based and standalone alternatives (Bitwarden, 

KeePass) is conducted. The choice of the cryptographic stack (AES-256-GCM and 

Argon2id) and the hybrid architecture based on the Microsoft WebView2 component is 

scientifically and technically justified. 

In the second chapter, a three-level structural diagram of the software complex and 

a relational schema of the local SQLite DBMS database were designed using the concept 

of separating open metadata and cryptographic blocks (BLOBs). Behavioral UML 

diagrams (Use Case, Sequence) were developed, and engineering mechanisms for 

circular memory protection (Zero-Knowledge, Span, VirtualLock) were implemented. 

The third chapter describes the direct software implementation of the cryptographic 

core in C#, the initialization of the SQLite database, the construction of an asynchronous 

IPC bridge, and the development of a graphical shell in TypeScript. Automated unit 

testing was performed using the xUnit framework, and an experimental performance 

evaluation of the Argon2id algorithm was conducted. 

 

CRYPTOGRAPHIC PROTECTION, PASSWORD MANAGER, HYBRID 

ARCHITECTURE, AES-256-GCM, ARGON2ID, MICROSOFT WEBVIEW2, 

TYPESCRIPT, C#, SQLITE, ZERO-KNOWLEDGE, RAM PROTECTION. 
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ПЕРЕЛІК СКОРОЧЕНЬ 

 

АС - Автоматизована система.  

БД - База даних. 

ЗЗІ - Захист інформації. 

ІО - Інтерфейс обміну (або Інтерфейс оператора). 

КСЗІ - Комплексна система захисту інформації. 

КСП - Комп'ютерна система захисту (або Комп'ютерний системний проект). 

ОЗУ - Оперативний запам'ятовувальний пристрій (оперативна пам'ять). 

ОС - Операційна система. 

ПК - Програмний комплекс (або Персональний комп'ютер). 

ПЗ - Програмне забезпечення. 

ПІ - Програмний інтерфейс. 

СУБД - Система управління базами даних. 

ТЗ - Технічне завдання. 

ЦП - Центральний процесор. 

AES (Advanced Encryption Standard) - Симетричний алгоритм блочного 

шифрування, прийнятий як стандарт урядом США. 

API (Application Programming Interface) - Програмний інтерфейс додатка, що 

описує способи взаємодії однієї програми з іншими. 

BLOB (Binary Large Object) - Масив бінарних (двійкових) даних, що 

зберігається в базі даних як єдиний об'єкт. 

CSS (Cascading Style Sheets) - Каскадні таблиці стилів, що використовуються 

для опису зовнішнього вигляду веб-сторінок. 

DOM (Document Object Model) - Об'єктна модель документа, що представляє 

структуру веб-сторінки у вигляді дерева об'єктів. 

GCM (Galois/Counter Mode)  Режим лічильника Галуа; режим роботи блочних 

шифрів, що забезпечує автентифіковане шифрування (гарантує як 

конфіденційність, так і цілісність даних). 

HTML (HyperText Markup Language) - Стандартна мова розмітки гіпертексту 

для створення веб-сторінок. 

IPC (Inter-Process Communication) - Міжпроцесна взаємодія; набір методів та 

механізмів, які дозволяють різним процесам або потокам обмінюватися даними. 

IV (Initialization Vector) - Вектор ініціалізації; випадкове або псевдовипадкове 

число, що використовується разом із ключем для початкового шифрування блоку 

даних. 

KDF (Key Derivation Function) - Функція формування (деривації) ключа, яка 

генерує один або кілька криптографічних ключів на основі базового секрету 

(пароля).  
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MAC (Message Authentication Code) - Код автентифікації повідомлення; мітка, 

що використовується для перевірки автентичності та цілісності даних. 

RAM (Random Access Memory) - Оперативна пам'ять (ОЗУ). 

SPA (Single Page Application) - Односторінковий веб-додаток, що завантажує 

один HTML-документ і динамічно оновлює його вміст без перезавантаження 

сторінки. 

SQL (Structured Query Language) - Декларативна мова структурованих 

запитів, що використовується для роботи з реляційними базами даних. 

UI (User Interface) - Інтерфейс користувача; сукупність засобів, за допомогою 

яких користувач взаємодіє з програмним комплексом. 

UML (Unified Modeling Language) - Уніфікована мова моделювання; графічна 

мова опису, візуалізації та проектування програмних систем. 

UX (User Experience) - Досвід взаємодії користувача з інтерфейсом системи. 
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ВСТУП 

 

Актуальність теми. На сучасному етапі розвитку інформаційного 

суспільства та цифрової економіки забезпечення конфіденційності, цілісності та 

доступності персональних даних користувачів набуває критичного значення. 

Стрімке збільшення кількості веб-сервісів, корпоративних платформ та 

прикладних застосунків змушує пересічного користувача оперувати десятками 

або сотнями унікальних облікових записів, паролів, криптографічних ключів та 

конфіденційних нотаток. Наслідком цього є виникнення складної інженерної 

проблеми безпечного, ізольованого та систематизованого зберігання таких 

відомостей безпосередньо на локальних робочих станціях. 

Більшість існуючих комерційних рішень (менеджерів паролів та сейфів 

даних) використовують хмарну інфраструктуру для синхронізації інформації між 

пристроями. Незважаючи на гнучкість, такий підхід створює додаткові вектори 

атак, пов'язані з перехопленням мережевого трафіку, компрометацією віддалених 

серверів або централізованими витоками реляційних баз даних. У зв'язку з цим 

актуальним завданням комп'ютерної інженерії є розробка повністю автономних, 

локальних систем криптографічного захисту персональних даних, де користувач 

володіє абсолютним і одноосібним контролем над зашифрованим сховищем на 

диску без залучення сторонніх мережевих сервісів та Інтернет-з'єднання. 

Окремим важливим аспектом проектування сучасного програмного 

забезпечення у сфері комп'ютерних систем є створення ергономічних, 

швидкодіючих та гнучких інтерфейсів користувача (UI/UX). Традиційні нативні 

інструменти створення графічного інтерфейсу для операційних систем сімейства 

Windows часто обмежують можливості адаптивної верстки та динамічної 

візуалізації даних, створюючи надлишкове навантаження на підсистему пам'яті. 

Перспективним технологічним вирішенням цієї проблеми є застосування 

гібридної (WebView-орієнтованої) архітектури десктопних додатків. Така 

архітектура дозволяє чітко розділити додаток на дві ізольовані підсистеми: 

високонадійне, апаратно-оптимізоване системне ядро для виконання 

криптографічних операцій (на базі мови C# та платформи .NET 8) і гнучкий, 

компонентно-орієнтований інтерфейс користувача на основі сучасних 

вебтехнологій (HTML5, CSS3 та строго типізованої мови TypeScript 5.x). 

Поєднання цих технологій через асинхронний міст IPC забезпечує високий рівень 

безпеки за рахунок ізоляції критично важливих обчислювальних ділянок коду та 

одночасно гарантує сучасний рівень взаємодії з користувачем. 

Роботу виконано на кафедрі комп’ютерних систем та мереж Криворізького 

національного університету в межах наукових напрямків дослідження системного 

програмного забезпечення, захисту оперативної пам’яті додатка (Data-in-Use) та  
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методів захисту інформації в локальних обчислювальних системах. 

Мета дослідження – розробка локального автономного десктопного додатка 

для операційних систем Windows 10/11 з високим рівнем криптографічного 

захисту персональних даних, що базується на гібридній архітектурі, яка поєднує 

ізольовану системну логіку шифрування та управління пам'яттю на мові C# та 

безпечний, адаптивний веб-інтерфейс на базі технологій HTML, CSS та 

TypeScript. 

Для досягнення поставленої мети необхідно вирішити такі завдання: 

1. Проаналізувати існуючі архітектурні підходи та програмні засоби 

локального зберігання конфіденційних даних, виявити потенційні вектори атак на 

ЕОМ та сформулювати технічні вимоги до проектованої системи. 

2. Дослідити сучасні криптографічні стандарти симетричного шифрування 

та функції формування ключа з майстер-пароля, обґрунтувати вибір алгоритмів 

AES-256-GCM та Argon2id для комплексного захисту локального сховища. 

3. Спроектувати загальну гібридну архітектуру додатка на основі 

компонента Microsoft WebView2, визначити протоколи та механізми безпечної 

міжпроцесної взаємодії (IPC) між C#-кернелом та веб-оточенням у «пісочниці» 

Chromium. 

4. Розробити реляційну структуру локальної бази даних SQLite та 

реалізувати низькорівневу підсистему взаємодії з використанням прямого 

драйвера Microsoft.Data.Sqlite для роботи з бінарними масивами (BLOB). 

5. Створити адаптивний інтерфейс користувача з інтегрованою логікою на 

TypeScript, забезпечивши багаторівневу валідацію вхідних даних на стороні 

фронтенду, можливість реверсивного відображення секретів та функцію негайної 

деавторизації користувача. 

6. Реалізувати системні механізми кругового захисту оперативної пам’яті 

додатка за допомогою структур Span<byte> та фіксації сторінок ОЗУ нативними 

викликами Win32 API VirtualLock. 

7. Провести комплексне модульне тестування програмного продукту у 

фреймворку xUnit, виконати експериментальну оцінку швидкодії обчислень 

Argon2id та верифікувати персистентність бази даних. 

 

Об’єкт дослідження – процес локального збереження, структурування та 

криптографічного захисту конфіденційних персональних даних користувача в 

середовищі операційних систем загального призначення. 

Предмет дослідження – архітектурні принципи побудови гібридних 

десктопних додатків, криптографічні методи захисту інформації (алгоритми 

автентифікованого шифрування AES-GCM, функція формування ключа Argon2id, 

вбудована СУБД SQLite) та програмні механізми безпечного зв'язку між 

підсистемою інтерфейсу користувача та низькорівневим системним кодом ядра 

.NET. 

Для вирішення поставлених завдань у роботі використано такі методи 

дослідження: 
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- методи системного аналізу та класифікації загроз – для вивчення 

предметної області, дослідження векторів атак та формування технічних вимог до 

ПЗ; 

- принципи об'єктно-орієнтованого, компонентного та асинхронного 

програмування – для побудови трирівневої архітектури програмного комплексу та 

логіки IPC-мосту; 

- теорію сучасного криптографічного аналізу та стандарти NIST – для 

практичного впровадження алгоритмів захисту інформації та затирання 

оперативної пам'яті; 

- методи автоматизованого модульного та експериментального тестування 

ПЗ – для обчислювального профілювання та валідації працездатності графічної 

оболонки. 

 

Наукова новизна отриманих результатів полягає в удосконаленні 

архітектурного підходу до побудови локальних менеджерів паролів шляхом 

впровадження гібридної моделі взаємодії через ізольований міст WebView2, що 

дозволяє відокремити потенційно вразливий інтерфейсний шар додатка від 

низькорівневого криптографічного ядра процесора, мінімізуючи ризики витоку 

сесійних ключів та конфіденційних даних з оперативної пам'яті. 

Практичне значення отриманих результатів підтверджується створенням 

готового до автономної експлуатації десктопного додатка під ОС Windows 10/11, 

який забезпечує надійне збереження паролів та приватних нотаток без 

використання мережевих протоколів. Створена архітектура взаємодії C# та 

TypeScript через механізми Microsoft WebView2 та низькорівневий захист пам'яті 

через VirtualLock може слугувати універсальним інженерним шаблоном для 

проектування інших десктопних систем комп'ютерної інженерії з підвищеними 

вимогами до безпеки обробки даних на системному рівні. 
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1 АНАЛІТИЧНИЙ ОГЛЯД СУЧАСНИХ МЕТОДІВ ТА ЗАСОБІВ ЗАХИСТУ 

ЛОКАЛЬНИХ ДАНИХ КОРИСТУВАЧІВ 

 

1.1 Аналіз предметної області та класифікація загроз персональним 

даним 

 

 У епоху глобальної цифровізації, динамічного розвитку хмарних 

технологій та повсюдного впровадження концепцій Інтернету речей (IoT) і 

штучного інтелекту, захист інформації обмеженого доступу перетворився на один 

із наріжних каменів комп'ютерної інженерії та забезпечення загальної 

кібербезпеки обчислювальних систем [1]. Персональні дані користувача 

комп'ютерної системи (ЕОМ) перестали бути просто сукупністю анкетних 

відомостей, таких як прізвище, ім'я або дата народження. У сучасному розумінні 

архітектури обчислювальних систем та мережевої взаємодії, персональні дані 

користувача - це висококритичний комплекс цифрових ідентифікаторів, 

автентифікаційних маркерів та конфіденційної інформації, компрометація яких 

може призвести до встановлення повного контролю над цифровим життям 

суб'єкта або до катастрофічних фінансових і репутаційних збитків [5]. 

До складу сучасних персональних даних, які потребують локального 

захисту, структурування та ізоляції безпосередньо на робочій станції користувача, 

відносяться такі категорії: 

1. Автентифікаційні дані (паролі та пасифрази). Сюди входять текстові та 

символьні комбінації, що використовуються для автентифікації та авторизації 

доступу до локальних облікових записів операційної системи, вебсервісів, 

банківських додатків, корпоративних порталів та зашифрованих криптографічних 

контейнерів. 

2. Ключі програмних інтерфейсів (API-ключі та токени доступу). Робочі 

станції розробників програмного забезпечення, інженерів та системних 

адміністраторів містять унікальні рядки-ідентифікатори для автоматизованої 

взаємодії з хмарними сервісами (наприклад, AWS, Google Cloud, Azure) та 

платформами CI/CD автоматизації. Витік такого ключа надає зловмиснику 

миттєвий повний доступ до інфраструктури без необхідності проходження 

стандартних процедур введення логіна чи пароля. 

3. Фінансові та платіжні відомості. Номери кредитних і дебетових карток, 

терміни їх дії, захисні коди CVV/CVC, номери банківських рахунків у 

міжнародному форматі (IBAN), а також облікові відомості локальних гаманців 

криптовалют (включаючи приватні ключі доступу та seed-фрази відновлення). 

4. Приватні криптографічні ключі. Ключі асиметричного шифрування 

(наприклад, SSH-ключі для адміністрування та доступу до віддалених серверів,  
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PGP/GPG ключі для підпису та шифрування електронної пошти, токени 

авторизації активних сесій). 

 

Для детального проектування архітектури системи безпеки та вибору 

методів протидії криптографічного характеру необхідно виконати декомпозицію 

предметної області та класифікувати потенційні загрози для інформації, що 

зберігається в межах локальної ЕОМ під керуванням сучасних операційних систем 

(зокрема, Windows 10/11) [19]. 

Загрози локальній безпеці даних можна розподілити за своїм походженням 

на дві основні групи: програмно-апаратні (кібернетичні) та фізичні. З інженерної 

точки зору найбільший інтерес викликає аналіз безпосередніх векторів атак, які 

реалізуються внутрішніми або зовнішніми зловмисниками за допомогою 

спеціалізованого шкідливого програмного забезпечення (ШПЗ) безпосередньо у 

просторі виконання локальної ЕОМ користувача. Зведена класифікація виявлених 

деструктивних факторів наведена у таблиці 1.1. 

 

Таблиця 1.1 – Класифікація основних загроз локальній безпеці персональних 

даних користувача 
Категорія загрози Конкретний вектор атаки Об'єкт атаки та потенційні наслідки 

Програмно-

апаратні 

(Кібернетичні) 

Перехоплення та 

моніторинг системного 

буфера обміну (Clipboard 

Hijacking) 

Зчитування незашифрованих секретів у 

фоновому режимі під час операцій 

копіювання/вставки processes. 

Зчитування та аналіз дампів 

оперативної пам'яті 

(Memory Dumping & 

Scavenging) 

Сканування ОЗУ утилітами типу 

Procdump для вилучення залишкових 

String-об'єктів паролів до чергового 

циклу Garbage Collector. 

Реєстрація дій користувача 

через шкідливе ПЗ типу 

Keylogger 

Перехоплення фізичного введення 

майстер-пароля на низькому рівні ОС 

Windows через системні хуки 

SetWindowsHookEx. 

Фізичні (Апаратні 

та експлуатаційні) 

Несанкціонований фізичний 

доступ до ЕОМ та 

накопичувача 

Пряме копіювання файлу локальної 

бази даних на зовнішній носій під час 

відсутності користувача або у разі 

викрадення пристрою. 

Статичний аналіз та 

декомпіляція файлів 

сховища 

Спроба реверс-інжинірингу 

незашифрованих або слабко 

обфускованих баз даних (SQLite, JSON, 

XML) за допомогою безкоштовних 

редакторів. 

 

Розглянемо детальніше ключові та найбільш небезпечні вектори атак на 

локальну систему, які визначають вимоги до розробки цільового програмного 

продукту: 

Перехоплення та моніторинг системного буфера обміну (Clipboard 

Hijacking). Системний буфер обміну ОС Windows є загальнодоступним 

інформаційним ресурсом для багатьох процесів, що виконуються у 

користувацькому просторі (User Space). Коли користувач копіює пароль або API-
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ключ з незахищеного текстового файлу або браузера, щоб вставити його у форму 

авторизації, ці дані у відкритому (незашифрованому) вигляді потрапляють у 

пам'ять буфера. Будь-яка фонова утиліта або шкідливий скрипт, зареєстровані в 

операційній системі як слухачі подій буфера обміну (Clipboard Viewer або через 

Win32 API функції типу AddClipboardFormatListener), можуть миттєво зчитати 

цей вміст. Це створює критичну загрозу несанкціонованого копіювання секретів у 

фоновому режимі без відома користувача. 

Зчитування та аналіз дампів оперативної пам'яті (Memory Dumping & 

Scavenging). Під час роботи стандартних додатків автентифікаційні дані часто 

обробляються у вигляді звичайних рядків (об'єкти типу String в .NET або масиви 

символів char). Через особливості архітектури складання сміття (Garbage 

Collection) та керування віртуальною пам'яттю в ОС Windows, ці об'єкти після 

використання не видаляються з ОЗУ миттєво, а залишаються в адресному просторі 

процесу у відкритому вигляді до наступного непередбачуваного циклу очищення 

або повного перезапису клітинки пам'яті. Зловмисник, маючи навіть мінімальні 

права локального користувача, може використовувати легітимні інструменти 

адміністрування (наприклад, Procdump) або звичайне ШПЗ для створення повного 

дампу пам’яті процесу програми, після чого за допомогою регулярних виразів 

(Regex) легко знайти паролі, приватні ключі або розшифровані тексти бази даних. 

Реєстрація дій користувача через шкідливе ПЗ типу Keylogger. Клавіатурні 

шпигуни функціонують на низькому рівні взаємодії з підсистемою введення 

операційної системи. Використовуючи механізми перехоплення системних 

повідомлень Windows (так звані хуки, наприклад, через функцію 

SetWindowsHookEx з прапором WH_KEYBOARD_LL), кейлогер фіксує кожне 

натискання клавіш користувачем. Якщо користувач вводить свій майстер-пароль 

від сховища вручную за допомогою фізичної клавіатури, цей пароль буде записано 

у лог-файл ШПЗ ще до того, як програма встигне його зашифрувати чи обробити 

криптографічним ядром. 

Несанкціонований фізичний доступ та статичний аналіз файлу бази даних. 

Якщо зловмисник отримує тимчасовий фізичний доступ до увімкненого або 

вимкненого комп'ютера (наприклад, у випадку втрати чи крадіжки ноутбука або 

під час тимчасової відсутності користувача на робочому місці), він може 

скопіювати файл локальної бази даних на зовнішній носій. Якщо цей файл 

зберігається у структурованому, але не зашифрованому вигляді (наприклад, 

стандартний файл SQLite, XML або JSON), зловмиснику достатньо відкрити його 

у будь-якому безкоштовному редакторі СУБД, щоб отримати повну матрицю 

паролей та приватних відомостей користувача. Навіть якщо розробниками 

застосовано слабке обфускування чи прості алгоритми кодування (на кшталт 

Base64 або XOR), такий захист легко долається методами зворотного інжинірингу 

(Reverse Engineering). Взаємозв'язок між описаними загрозами та вразливими 

точками зберігання даних унаочнено на рисунку 1.1. 
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Рисунок 1.1 - Структурна схема вразливостей локальних персональних 

даних за рівнями їх життєвого циклу в ЕОМ 

 

Враховуючи вищезазначені інженерні виклики та вимоги стандартів безпеки 

[18], безпечна архітектура локальної системи збереження та шифрування 

особистих даних повинна будуватися на базі комплексного багаторівневого 

підходу: 

- Повне симетричне шифрування файлу сховища на диску з використанням 

криптографічно стійких стандартів, затверджених Національним інститутом 

стандартів і технологій США (NIST). 

- Використання важких апаратно-залежних функцій формування ключа з 

майстер-пароля для повного запобігання атакам методом грубої сили (брутфорсу) 

та перебору на графічних процесорах (GPU) у випадку викрадення файлу бази 

даних. 

- Програмна ізоляція та захист оперативної пам'яті додатка, в якій 

відбуваються криптографічні операції, шляхом негайного обнулення масивів 

байтів (занурення та затирання через об'єкти типу Span<byte> або примусовий 

виклик методів очищення масивів). 

- Захист інтерфейсної взаємодії, що виключає можливість випадкового 

витоку інформації через системний буфер обміну (автоматичне очищення буфера 

за таймером) або через візуальне підглядання (перехоплення скріншотів екрана 

процесу). 

 

Таким чином, проектування сучасного програмного комплексу 

криптографічного захисту персональних даних вимагає повної відмови від 

спрощених чи застарілих методів зберігання інформації на користь створення 

цілісної багаторівневої системи безпеки, яка здатна ефективно протидіяти 

загрозам як на рівні збережених статичних файлів (Data-at-Rest), так і на 

динамічному рівні обробки даних в оперативній пам'яті ЕОМ (Data-in-Use). 

 

1.2 Порівняльний аналіз існуючих аналогів та архітектурних підходів 
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При проектуванні локальної системи криптографічного захисту 

персональних даних першочерговим інженерним завданням є детальне 

дослідження та критичний аналіз наявних архітектурних концепцій і програмних 

рішень, що функціонують на світовому ринку інформаційних технологій [5]. На 

сьогодні всі системи менеджменту паролів та конфіденційних відомостей можна 

чітко класифікувати на дві фундаментальні групи за принципом архітектури 

збереження інформації та організації обчислювальних процесів: хмарні (Cloud-

Based) системи та локальні (Local-Only / Offline) автономні програмні комплекси. 

До класу хмарних менеджерів паролів відносяться такі популярні 

комерційні та умовно-безкоштовні продукти, як Bitwarden, 1Password, LastPass та 

Dashlane. Технологічна модель функціонування цих систем базується на 

класичній клієнт-серверній архітектурі. Сховище даних (зашифрований бінарний 

контейнер або «сейф») користувача синхронізується та зберігається на віддалених 

серверах постачальника послуг або в інфраструктурі глобальних хмарних 

провайдерів (AWS, Google Cloud, Microsoft Azure). Незважаючи на високий рівень 

інтеграції, кросплатформенність та зручність миттєвої синхронізації між багатьма 

пристроями, хмарна архітектура має низку критичних інженерних недоліків та 

вразливостей з точки зору інформаційної безпеки [19]: 

1. Повна детермінована залежність від мережевої інфраструктури. У разі 

відсутності стабільного підключення до мережі Інтернет, проведення 

регламентних технічних робіт на серверній стороні або аварійного збою в 

магістральних каналах зв'язку користувач повністю втрачає доступ до своїх 

автентифікаційних маркерів та секретів, що є неприпустимим для систем 

критичного призначення. 

2. Концентрація ризиків та вектори атак на віддалені сервери. 

Централізовані хмарні сховища є головною ціллю для цільових атак (APT-атак) з 

боку хакерських угруповань. Злам центрального сервера автентифікації або 

компрометація внутрішньої інфраструктури провайдера (як це неодноразово 

відбувалося в історії сервісу LastPass) відкриває зловмисникам доступ до 

мільйонів зашифрованих баз даних одночасно. Хоча в таких системах 

декларується концепція шифрування з нульовим розголошенням (Zero-Knowledge 

Encryption), отримані зловмисниками зашифровані контейнери можуть бути 

піддані інтенсивному офлайн-брутфорсу (атакам методом перебору) з 

використанням потужних розподілених обчислювальних кластерів та графічних 

процесорів (GPU). 

3. Загрози витоку метаданих та стороннього перехоплення. Під час кожної 

сесії синхронізації між клієнтським додатком та хмарою відбувається мережевий 

обмін даними за протоколами HTTPS/TLS. Навіть за умови стійкого шифрування 

каналу, існують ризики перехоплення пакетів (атаки Man-in-the-Middle), аналізу 

трафіку та витоку критичних метаданих (наприклад, обсягу сховища, частоти 

звернень, IP-адрес підключення), що дозволяє зловмисникам скласти цифровий 

профіль користувача. 

 

Альтернативою, що забезпечує максимальний рівень приватності та 

автономності, є локальний архітектурний підхід. Яскравим і найбільш відомим 
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представником цього класу програмного забезпечення є продукт з відкритим 

вихідним кодом KeePass, а також його кросплатформенні розширення KeePassXC 

та KeePassDX. У локальній моделі файл бази даних (зазвичай у пропрієтарному 

форматі .kdbx) створюється, обробляється та зберігається виключно на 

локальному накопичувачі ЕОМ користувача. Програма не здійснює прихованих 

мережевих запитів та функціонує в ізольованому від зовнішніх мереж середовищі. 

Це повністю нівелює ризики компрометації серверів, перехоплення трафіку та 

централізованих витоків інформації. Користувач є єдиним власником та 

адміністратором власного криптографічного контейнера. 

Проте детальне дослідження архітектури класичного додатка KeePass 

дозволяє виявити суттєві архітектурні та ергономічні недоліки, які обмежують 

його ефективне використання сучасними користувачами: 

- Застарілий та складний інтерфейс користувача (UI/UX). Класичний 

KeePass побудований на базі нативних графічних бібліотек операційної системи 

Windows минулих поколінь (зокрема, Windows Forms або прямого Win32 UI). 

Такий технологічний стек значно обмежує можливості реалізації сучасних 

ергономічних стандартів. Інтерфейс є візуально перевантаженим, не гнучким, 

складним для сприйняття пересічним користувачем та не підтримує механізмів 

динамічної адаптивної верстки під різні роздільні здатності дисплеїв типу High-

DPI. 

- Складність масштабування та модифікації шару представлення. У 

нативних WinForms-додатках бізнес-логика, криптографічні функції та логіка 

відображення інтерфейсу часто є щільно пов'язаними (Tightly Coupled). Це 

ускладнює процес розділення критичних підсистем додатка та підвищує 

ймовірність внесення регресійних помилок під час модернізації графічної 

оболонки. 

 

З метою усунення виявлених недоліків наявних рішень та об'єднання 

переваг безкомпромісного локального захисту із сучасними стандартами 

проектування UI/UX, у даній кваліфікаційній роботі пропонується впровадження 

гібридної десктопної архітектури [16]. Цей підхід передбачає повну ізоляцію 

низькорівневої системної логіки та криптографічного ядра розробки на мові C# 

(.NET 8) від шару представлення (інтерфейсу), реалізованого на базі сучасного 

вбудованого веб-рушія Microsoft WebView2 з використанням компонентного 

стеку HTML5, CSS3 та строго типізованої мови TypeScript [15], [17]. Таке рішення 

дозволяє зберегти високу надійність локального зберігання даних та забезпечити 

ергономіку й адаптивність інтерфейсу. Візуальне порівняння трьох архітектурних 

підходів наведено на рисунку 1.2. 

 

 
Рисунок 1.2 - Схематичне порівняння архітектурних моделей побудови 

систем захисту даних 
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Для наочного відображення технічних та архітектурних розбіжностей між 

наявними аналогами та проектованою системою криптографічного захисту 

проведено порівняльний аналіз, результати якого систематизовано в таблиці 1.2. 

 

Таблиця 1.2 - Порівняльний аналіз систем криптографічного захисту 

персональних даних 
Критерії 

порівняння 

Bitwarden 1Password KeePass 

(KeePassXC) 

Проектована 

система 

Тип архітектури 

системи 

Клієнт-

серверна 

(Хмарна) 

Клієнт-

серверна 

(Хмарна / 

Гібридна) 

Автономна 

(Локальна) 

Гібридна 

десктопна 

(WebView2) 

Базовий 

алгоритм 

шифрування 

AES-CBC 

(256-bit) 

AES-GCM (256-

bit) 

AES-CBC / 

ChaCha20 

AES-256-GCM 

[11] 

Функція 

формування 

ключа (KDF) 

PBKDF2 

(SHA-256) 

PBKDF2 / 

Argon2id 

Argon2d / AES-

KDF 

Argon2id (v=19) 

[8] 

Технологічний 

стек інтерфейсу 

Angular / 

Electron 

TypeScript / 

React / Rust 

C++ / Qt (або C# 

/ WinForms) 

HTML5 / CSS3 / 

TypeScript [17] 

Технологія 

системного ядра 

Node.js / .NET 

Core 

Rust Core Native C++ / 

.NET Framework 

C# / .NET 8 

(Локальне ядро) 

Рівень 

автономності 

системи 

Низький 

(потребує 

мережі) 

Середній 

(обмежений 

офлайн) 

Повний (100% 

Offline) 

Повний (100% 

Автономний) 

Ергономіка та 

адаптивність UI 

Висока (веб-

компоненти) 

Висока Низька 

(застарілий 

нативний UI) 

Висока 

(TypeScript 

компоненти) 

Ізоляція пам'яті 

та UI-шару 

Своп-ризики 

Electron 

Часткова Відсутня 

(монолітна 

структура) 

Повна (Ізоляція 

через міст IPC) 

[18] 

 

Аналізуючи дані таблиці 1.2, можна зробити висновок, що проектована 

система займає унікальну інженерну нішу. Вона запозичує концепцію абсолютної 

автономності та безпеки у KeePass, використовуючи при цьому найбільш 

прогресивний та криптографічно стійкий на сьогодні алгоритм симетричного 

автентифікованого шифрування AES-GCM та функцію формування ключа 

Argon2id, яка аппаратно захищає від спеціалізованих атак із застосуванням ASIC-

чіпів та відеокарт [8], [11]. 

Водночас, за рахунок використання компонента Microsoft WebView2, 

програма долає головний недолік локальних систем - низьку ергономіку [15]. 

Інтерфейс, написаний на мові TypeScript, забезпечує високу швидкість 

реагування, сучасний вигляд та модульність [17]. На відміну від хмарних аналогів 

чи Electron-додатків, шар представлення відокремлений від ядра операційної 

системи та криптографічного процесу захищеним мостом міжпроцесної взаємодії 

(IPC), що суттєво підвищує загальний рівень стійкості додатка до локальних 

кіберзагроз [18]. 
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1.3 Обґрунтування криптографічного стеку технологій захисту 

 

При проектуванні локальних систем захисту інформації, що функціонують 

в ізольованому від мережі середовищі, надійність усієї архітектури повністю 

детермінується стійкістю обраного криптографічного стеку [5]. На відміну від 

клієнт-серверних додатків, де частина ризиків нівелюється мережевими екранами, 

системами виявлення вторгнень (IDS/IPS) та багатофакторною автентифікацією 

на стороні сервера, локальний менеджер паролів протидіє загрозам у 

безпосередньому фізичному та логічному просторі ЕОМ. У випадку, коли файл 

бази даних викрадено зловмисником у результаті статичної атаки (Data-at-Rest), 

єдиною перешкодою для несанкціонованого доступу до комерційних та 

персональних таємниць стає математична й алгоритмічна міцність застосованих 

криптосистем [19]. 

Процес криптографічного захисту в проектованій системі розділено на два 

фундаментальні та незалежні етапи: симетричне шифрування структурованого 

масиву даних СУБД SQLite та формування стійкого ключа шифрування на основі 

введеного користувачем текстового майстер-пароля. Кожен із цих етапів вимагає 

глибокого інженерного аналізу наявних стандартів та математичних моделей. 

 

1.3.1 Обґрунтування вибору алгоритму симетричного шифрування 

 

Симетричне шифрування є найбільш обчислювально ефективним та 

математично обґрунтованим методом захисту великих обсягів структурованої 

інформації. Для вибору базового алгоритму системи буловедено порівняльний 

аналіз трьох найбільш поширених сучасних стандартів: AES у режимі зчеплення 

блоків (AES-CBC), AES у режимі лічильника з автентифікацією Галуа (AES-GCM) 

та потокового шифра ChaCha20. 

Класичний режим AES-CBC (Cipher Block Chaining) є блочним шифром із 

довжиною блоку 128 біт та можливою довжиною ключа 256 біт. У цьому режимі 

кожен наступний блок відкритого тексту перед шифруванням об'єднується 

побітовою операцією XOR з попереднім блоком зашифрованого тексту. Цей 

підхід забезпечує високий рівень конфіденційності та унеможливлює появу 

однакових блоків шифротексту за наявності однакових блоків вихідних даних (за 

умови використання унікального вектора ініціалізації - IV). Проте режим CBC має 

суттєві архітектурні недоліки: 

1. Вразливість до атак на доповнення блоків (Padding Oracle Attacks). 

Оскільки AES-CBC вимагає, щоб розмір вхідних даних був строго кратним 16 

байтам, застосовуються алгоритми доповнення (наприклад, PKCS#7). За наявності 

логічних помилок обробки винятків у програмному коді ядра, зловмисник може 

модифікувати байти шифротексту і за реакцією системи визначити структуру 

відкритого тексту. 

2. Відсутність контролю цілісності (Non-authenticated encryption). AES-CBC 

забезпечує лише конфіденційність, але не гарантує, що файл бази даних не був 

навмисно або випадково змінений у процесі зберігання на диску. Зловмисник 

може точково підмінити біти у файлі, що призведе до спотворення даних при 
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дешифруванні, але система не зможе автоматично виявити факт стороннього 

втручання на рівні самого криптографічного алгоритму. 

3. Неможливість розпаралелювання обчислень. Процес шифрування блоку 

N не може розпочатися, поки не завершиться шифрування блоку N-1, що суттєво 

обмежує продуктивність системи на багатоядерних процесорних архітектурах. 

 

Сучасний потоковий шифр ChaCha20 (який часто використовується у зв'язці 

з алгоритмом автентифікації Poly1305) є високошвидкісною альтернативою AES. 

Він орієнтований на програмну реалізацію та демонструє надзвичайно високу 

швидкість обчислень на мобільних пристроях та процесорах, які не мають 

вбудованих апаратних модулів шифрування. Проте для десктопних систем під 

керуванням Windows 10/11, де базові центральні процесори Intel та AMD мають 

інтегровані інженерні рішення для оптимізації криптографії, ChaCha20 не має 

вирішальних переваг у продуктивності. 

Найбільш прогресивним та архітектурно виправданим вибором для 

проектованої системи є режим AES-GCM (Galois/Counter Mode) із довжиною 

ключа 256 біт [11]. AES-GCM відноситься до класу алгоритмів AEAD 

(Authenticated Encryption with Associated Data) - автентифікованого шифрування з 

пов'язаними даними. Цей режим поєднує принципи класичного режиму 

лічильника (CTR) для забезпечення конфіденційності та імітовставки на основі 

універсального хешування у скінченних полях Галуа 𝐺𝐹(2128)для забезпечення 

автентичності та цілісності даних. 

Математично процес автентифікованого шифрування AES-GCM можна 

представити у вигляді функціонального перетворення: 

 

(𝐶, 𝑇) = 𝐴𝐸𝑆 − 𝐺𝐶𝑀_𝐸𝑛𝑐𝑟𝑦𝑝𝑡 (𝐾, 𝐼𝑉, 𝑀, 𝐴) 
 

де 𝐾 - симетричний ключ шифрування довжиною 256 біт; 

𝐼𝑉 - унікальний вектор ініціалізації (Initialization Vector) довжиною 96 біт 

(12 байт); 

𝑀 - відкритий текст конфіденційних даних користувача (Plaintext); 

𝐴 - пов'язані нешифровані дані автентифікації (Associated Data, у нашому 

випадку - метадані сторінок СУБД); 

𝐶 - отриманий результуючий шифротекст (Ciphertext); 

𝑇 - тег автентифікації цілісності (Authentication Tag) довжиною 128 біт (16 

байт). 

 

Інженерні переваги впровадження режиму AES-GCM у локальній системі 

зберігання даних полягають у наступному: 

- Гарантія автентичності та захист від модифікації. Під час шифрування 

кожної сторінки бази даних SQLite алгоритм AES-GCM генерує не лише 

зашифрований масив байтів, а й унікальний 16-байтний тег автентифікації T. При 

спробі дешифрування ядро додатка на C# спочатку перевіряє відповідність цього 

тегу. Якщо зловмисник змінив хоча б один біт у зашифрованому файлі сховища 

на диску, алгоритм миттєво згенерує критичне виключення 
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CryptographicException, а процес дешифрування буде аварійно зупинено. Це 

повністю нівелює загрозу атак типу Padding Oracle та гарантує 100% цілісність 

інформації. 

- Високий рівень продуктивності за рахунок розпаралелювання. Режим 

лічильника дозволяє шифрувати та дешифрувати блоки даних незалежно один від 

одного. Це дозволяє операційній системі ефективно розподіляти обчислювальне 

навантаження між декількома потоками процесора (Multithreading), забезпечуючи 

миттєвий відгук інтерфейсу користувача при роботі з великими обсягами секретів. 

- Апаратна підтримка на рівні мікроархітектури ЕОМ. Сучасні процесори 

архітектури x86-64 підтримують спеціалізований набір інструкцій AES-NI 

(Advanced Encryption Standard New Instructions) [10]. Програмне ядро платформи 

.NET 8 / C# автоматично розпізнає наявність цих інструкцій на рівні процесора і 

виконує криптографічні перетворення AES-GCM безпосередньо на апаратному 

рівні (на рівні регістрів CPU). Це знижує навантаження на оперативну пам'ять, 

виключає можливість перехоплення проміжних ключів через сторонні процеси та 

збільшує швидкість шифрування в десятки разів порівняно з програмною 

емуляцією. 

 

1.3.2 Обґрунтування вибору функції формування ключа (Key Derivation 

Function) 

 

Критичною ланкою будь-якого локального менеджера паролів є процес 

трансформації текстового майстер-пароля, який вводить користувач, у фінальний 

256-бітний бінарний ключ K, необхідний для роботи алгоритму AES-GCM. 

Пересічний користувач не здатний запам'ятати справжній випадковий 256-бітний 

криптографічний ключ (який виглядає як випадковий набір 32 байтів). Проте 

текстові паролі мають низьку ентропію, що відкриває можливість для атак 

методом повного перебору (брутфорсу) або за словниками. 

Використання стандартних криптографічних хеш-функцій загального 

призначення, таких як MD5, SHA-1 або навіть сучасних SHA-256 / SHA-512, для 

захисту паролів є категорично неприпустимим з інженерної точки зору. Ці 

алгоритми проектувалися як «швидкі» функції, їх головне завдання - максимально 

швидко обчислити контрольну суму великого масиву даних (наприклад, файлу 

розміром у кілька гігабайт). Сучасна графічна карта (GPU) або спеціалізована 

інтегральна схема (ASIC) здатна обчислювати десятки мільярдів хешів SHA-256 

за одну секунду завдяки високому змісту паралелізму. Якщо зловмисник викраде 

локальний файл бази даних, де ключ сформовано через звичайний SHA-256, він 

зможе підібрати простий майстер-пароль користувача за лічені хвилини. 

Для штучного уповільнення процесу перебору та підвищення вартості атаки 

для зловмисника в комп'ютерній інженерії застосовуються спеціалізовані функції 

формування ключа (KDF / Password Hashing Functions) [1]. Було проаналізовано 

чотири покоління таких алгоритмів: PBKDF2, bcrypt, scrypt та Argon2id. 

1. PBKDF2 (Password-Based Key Derivation Function 2). Цей стандарт 

використовує багаторазове (десятки або сотні тисяч ітерацій) повторення базової 

хеш-функції (наприклад, HMAC-SHA256) у поєднанні з випадковою сіллю (Salt). 
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PBKDF2 тривалий час був стандартом де-факто і досі використовується у багатьох 

хмарних менеджерах паролів. Головний недолік PBKDF2 - він є обчислювально 

складним лише для центрального процесора (CPU-hard), але практично не 

споживає оперативну пам'ять. Це дозволяє зловмисникам створювати 

високоефективні паралельні обчислювальні архітектури на базі графічних 

процесорів або FPGA, де швидкість перебору залишається критично високою. 

2. bcrypt. Алгоритм адаптивного хешування паролів на основі симетричного 

шифру Blowfish. Він має контрольовану кількість ітерацій (фактор вартості), що 

дозволяє масштабувати час обчислення. Проте, як і PBKDF2, bcrypt має низькі 

вимоги до обсягу пам'яті, що робить його вразливим до апаратного перебору на 

спеціалізованих платах. 

3. scrypt. Ця функція стала першим успішним кроком у створенні 

алгоритмів, що є складними не лише за часом (CPU-hard), а й за пам'яттю 

(Memory-hard). Scrypt вимагає виділення певного обсягу оперативної пам'яті для 

зберігання проміжних векторів, що суттєво ускладнює проектування ASIC-чіпів 

для зламу. Проте scrypt має складну внутрішню архітектуру та є потенційно 

вразливим до атак типу «часово-пам'ятного компромісу» (Time-Memory Trade-

Off), коли зловмисник може зменшити споживання пам'яті за рахунок незначного 

збільшення обчислювальних циклів. 

 

Найбільш досконалим, криптографічно стійким та офіційно визнаним 

міжнародним криптографічним співтовариством рішенням є алгоритм Argon2, 

який став переможцем всесвітнього конкурсу Password Hashing Competition (PHC) 

[8]. Алгоритм існує у трьох модифікаціях: Argon2d (оптимізований проти атак на 

базі GPU, але вразливий до атак по сторонніх каналах пам’яті), Argon2i 

(захищений від атак по сторонніх каналах, але менш стійкий до брутфорсу на 

GPU) та гібридний варіант Argon2id. 

У проектованій локальній системі обґрунтовано впроваджено саме 

модифікацію Argon2id (v=19) [8]. Цей алгоритм поєднує найкращі риси обох 

версій: на перших ітераціях він працює як Argon2i для захисту від атак за часом 

виконання (Side-Channel Attacks), а на наступних - як Argon2d, забезпечуючи 

максимальний апаратний захист від паралельних обчислень на відеокартах та 

спеціалізованих мікросхемах. 

Математично функція формування ключа виглядає так: 

 

𝐾 = 𝐴𝑟𝑔𝑜𝑛2𝑖𝑑 (𝑃, 𝑆, 𝑚, 𝑡, 𝑝, 𝐿) 

 

де 𝑃 - вхідний текстовий майстер-пароль користувача (Password); 

𝑆 - криптографічна сіль системи (StaticSalt), що захищає від атак за 

попередньо обчисленими таблицями («райдужними таблицями»); 

𝑚 - обсяг оперативної пам'яті (Memory Cost), що виділяється додатком (у 

нашій системі 𝑚 = 65536 КБ або 64 МБ); 

𝑡 - кількість ітераційних проходів (Time Cost) по пам'яті (у нашій системі 𝑡 

= 4); 
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𝑝 - ступінь паралелізму (Parallelism), що визначає кількість незалежних 

обчислювальних потоків (𝑝 = 4 потоки); 

𝐿 - бажана довжина результуючого ключа (𝐿 = 32 байти для отримання 256-

бітного ключа 𝐾). 

 

Інженерна перевага використання Argon2id полягає в можливості тонкого 

налаштування цих трьох незалежних параметрів безпеки під конкретне апаратне 

забезпечення локальної ЕОМ. Порівняльний аналіз стійкості алгоритмів 

формування ключа наведено у таблиці 1.3. 

 

Таблиця 1.3 - Порівняльна характеристика алгоритмів формування ключа (KDF) 
Алгоритм 

формування 

Клас 

складності 

алгоритму 

Стійкість до 

перебору на 

GPU 

Стійкість до 

перебору на 

ASIC 

Захист від атак по 

побічних каналах 

PBKDF2 CPU-hard Низька Критично 

низька 

Високий 

bcrypt CPU-hard Середня Низька Високий 

scrypt Memory-hard 

(Частковий) 

Середня Середня Низька (Time-

Memory Trade-off) 

Argon2id Memory-hard 

+ CPU-hard 

Абсолютна 

(через ліміт 

ОЗУ) 

Абсолютна Максимальна 

(Гібридна модель) 

 

Програмне ядро нашої системи налаштовано на запуск обчислення Argon2id 

з параметрами 𝑚 = 64MB, 𝑡 = 4, 𝑝 = 4, що займає приблизно 200-300 мілісекунд 

часу процесора ЕОМ. Для легітурного користувача така затримка є абсолютно 

непомітною та не створює ергономічного дискомфорту. Проте для зловмисника, 

який намагається реалізувати атаку методом грубої сили, затримка у ~0.3 секунди 

на один варіант пароля у поєднанні з жорсткою вимогою до споживання ОЗУ 

робить брутфорс астрономічно тривалим та практично неможливим у реальному 

часі. 

Таким чином, комбінація алгоритму автентифікованого симетричного 

шифрування сторінок сховища AES-GCM (256-bit) з апаратним прискоренням 

інструкцій AES-NI та важкої функції формування ключа Argon2id створює 

безкомпромісний, високонадійний криптографічний щит локального рівня. Цей 

стек повністю відповідає сучасним вимогам комп'ютерної інженерії та стандартам 

безпеки NIST, гарантуючи захист конфіденційності, цілісності та автентичності 

особистих даних користувача. 

 

1.4 Обґрунтування архітектури програмного комплексу 

 

При проектуванні сучасних десктопних застосунків у сфері комп'ютерної 

інженерії вибір архітектурного шаблону та технологічного стеку для реалізації 

шару представлення (UI) та бізнес-логіки є критично важливим етапом [16]. 

Особливо гостро це питання постає при розробці систем криптографічного 

захисту інформації, де архітектурні рішення безпосередньо впливають не лише на 
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швидкість розробки та ергономіку інтерфейсу, а й на рівень безпеки оперативної 

пам'яті, логічну ізоляцію процесів та мінімізацію векторів локальних атак [18]. 

Традиційно в інженерії програмного забезпечення десктопні додатки 

розділяли на дві полярні категорії: повністю нативні застосунки, що 

використовують низькорівневі системні API конкретної операційної системи, та 

кросплатформенні веб-орієнтовані рішення. Для визначення оптимальної 

архітектури проектованої системи буловедено детальний аналіз та оцінку наявних 

технологій побудови десктопного програмного забезпечення під керуванням ОС 

Windows 10/11, зокрема платформ Windows Forms (WinForms), Windows 

Presentation Foundation (WPF) та фреймворку Electron. 

 

1.4.1 Аналіз альтернативних технологій десктопної розробки 

 

Історично першим і найпоширенішим інструментом для розробки графічних 

інтерфейсів під керуванням ОС Windows є Windows Forms (WinForms). Ця 

технологія базується на безпосередній обгортці над нативними компонентами 

Win32 API. Основною перевагою WinForms є простота архітектури, мінімальний 

обсяг споживання оперативної пам'яті та висока швидкість рендерингу 

стандартних елементів керування за рахунок використання графічного інтерфейсу 

GDI/GDI+. Проте, з точки зору проектування сучасного програмного комплексу, 

платформа WinForms має суттєві обмеження: 

- Складність або практична неможливість реалізації сучасного, адаптивного 

та плавного інтерфейсу (UI/UX) з підтримкою складних анімацій, ефектів 

напівпрозорості та динамічного масштабування під екрани високої чіткості (High-

DPI). 

- Щільна пов'язаність (Tightly Coupling) коду інтерфейсу та бізнес-логіки, 

що значно ускладнює автоматизоване тестування, супроводження та 

модернізацію системи. 

 

Еволюційним продовженням нативного підходу є платформа Windows 

Presentation Foundation (WPF), яка використовує мову розмітки XAML для 

декларативного опису інтерфейсів та підсистему DirectX для апаратного 

прискорення графіки. WPF надає значно ширші інструменти для кастомізації UI, 

підтримки шаблонів даних (Data Templates) та реалізації архітектурного патерну 

MVVM (Model-View-ViewModel). Водночас WPF вимагає високої кваліфікації 

інженера для створення дійсно складних, нестандартних графічних елементів, а 

процес адаптивної верстки інтерфейсу в XAML є менш гнучким та більш 

трудомістким порівняно з сучасними стандартами веб-технологій. 

Повністю протилежним підходом є використання фреймворку Electron (на 

базі якого побудовані такі відомі менеджери паролів, як 1Password та Bitwarden) 

[16]. Electron дозволяє створювати десктопні додатки, інтегруючи повноцінний 

веб-інтерфейс (HTML/CSS/JavaScript) разом із веб-рушієм Chromium та 

програмною платформою Node.js в один монолітний виконуваний файл. 

Незважаючи на величезну перевагу в швидкості проектування UI/UX та гнучкості 
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екосистеми веб-компонентів, Electron має фундаментальні недоліки, які є 

критичними та неприпустимими для локальних систем криптографічного захисту: 

1. Надлишкове споживання апаратних ресурсів ЕОМ. Кожен запущений 

Electron-додаток створює кілька ізольованих процесів Chromium (браузера) та 

окремий важкий процес Node.js. Навіть у стані спокою такий додаток спочуває від 

150 до 500 МБ оперативної пам'яті, що є неефективним з точки зору комп'ютерної 

інженерії. 

2. Критичні ризики для безпеки даних в ОЗУ (Memory Swapping). Через 

великий обсяг оперативної пам'яті, яку вимагає внутрішній рушій Chromium, 

операційна система Windows починає активніше застосовувати механізми 

віртуальної пам'яті - скидати сторінки ОЗУ додатка у файл підкачки на жорсткому 

диску (pagefile.sys). Якщо в цей момент у пам'яті Chromium перебували 

незашифровані секрети або майстер-пароль, вони записуються на диск у 

відкритому вигляді, що повністю нівелює динамічний захист сховища (Data-in-

Use) і створює критичний вектор для статичного аналізу дампів диска 

зловмисником [19]. 

3. Велика поверхня атаки (Attack Surface). Наявність повноцінного 

середовища виконання Node.js всередині додатка разом із тисячами сторонніх 

залежностей із репозиторію npm створює загрозу вразливостей типу Supply Chain 

Attacks (атак на ланцюжок поставок), коли через легітурне оновлення сторонньої 

мікробібліотеки в систему може бути впроваджений шкідливий код. 

 

Зведена характеристика аналізованих технологій наведена у таблиці 1.4. 

 

Таблиця 1.4 - Порівняльний інженерний аналіз технологій десктопної розробки 
Технологічна 

платформа 

Споживання 

ОЗУ 

Ефективність 

UI/UX 

Рівень 

ізоляції 

пам'яті 

Поверхня ризику 

(Атак) 

Windows Forms Мінімальне 

(~30-50 МБ) 

Низька 

(Застарілий UI) 

Низька 

(Моноліт) 

Мінімальна 

(Нативні API) 

WPF (XAML) Середнє (~80-

120 МБ) 

Середня 

(DirectX) 

Середня Мінімальна 

Electron Критичне (>200 

МБ) 

Висока (Веб-

компоненти) 

Критично 

низька 

(Свопінг) 

Максимальна 

(Node.js + npm) 

Проектована 

(WebView2) 

Оптимальне 

(~50-80 МБ) 

Максимальна 

(TypeScript) 

Висока 

(Міст IPC) 

Контрольована 

(.NET Core) 

 

1.4.2 Обґрунтування вибору гібридної архітектури на базі Microsoft 

WebView2 

 

З метою усунення виявлених недоліків нативних платформ та веб-

фреймворків типу Electron, у даній кваліфікаційній роботі спроектовано та 

обґрунтовано гібридну десктопну архітектуру, що базується на використанні 

компонента Microsoft WebView2 в межах керованої платформи .NET 8 / C# [15]. 
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Компонент WebView2 дозволяє розробнику інтегрувати сучасні веб-

технології (HTML5, CSS3, TypeScript) безпосередньо в десктопний додаток 

Windows, але, на відміну від Electron, він не дублює рушій Chromium всередину 

самого додатка. Замість цього WebView2 використовує системний, апаратно-

оптимізований та безпечний рушій Microsoft Edge (Chromium), який вже 

інтегрований безпосередньо в сучасні операційні системи Windows 10 та Windows 

11 на рівні ОС. Це дозволяє радикально знизити обсяг виконуваного файлу 

програми та зменшити споживання оперативної пам'яті в кілька разів, зберігаючи 

при цьому всі переваги гнучкого веб-інтерфейсу [15], [16]. 

Проектована гібридна архітектура чітко розділяє додаток на дві ізольовані 

та взаємонезалежні підсистеми за допомогою концепції слабкого зв'язку (Loose 

Coupling): 

1. Системне криптографічне ядро (Backend - C# / .NET 8). Системна частина 

додатка функціонує в захищеному, керованому середовищі виконання загального 

типу (CLR). Мова C# надає інженеру прямий доступ до Win32 API, 

низькорівневих механізмів управління обчислювальними потоками процесора та 

апаратних криптографічних інструкцій процесора (AES-NI) [10]. Саме на цьому 

рівні реалізовано: 

- Логіку взаємодії із реляційною СУБД SQLite [13]; 

- Виконання математичних операцій шифрування AES-GCM та обчислення 

важких функцій формування ключа Argon2id [8], [11]; 

- Керування захищеними областями оперативної пам'яті через обнулення та 

затирання масивів байтів за допомогою структур типу Span<byte> або 

ReadOnlySpan<byte>, що гарантує примусове очищення пам'яті від секретних 

ключів після завершення операції та унеможливлює витік даних у дампи пам'яті 

чи файл підкачки; 

- Моніторинг та автоматичне очищення за таймером системного буфера 

обміну Windows. 

 

2. Інтерфейсна підсистема (Frontend - HTML/CSS/TypeScript). Шар 

представлення, з яким безпосередньо взаємодіє користувач, повністю 

відокремлений від системного ядра та виконується всередині ізольованого 

Chromium-контейнера WebView2. Використання строго типізованої мови 

TypeScript замість стандартного JavaScript забезпечує [17]: 

- Етап попередньої компіляції та статичної перевірки типів, що мінімізує 

логічні помилки на стороні UI-шару; 

- Організацію чіткої об'єктно-орієнтованої структури компонентів 

інтерфейсу (форми введення даних, модальні вікна, відображення таблиць); 

- Безпечну первинну валідацію вхідних даних (перевірку довжини та 

складності пароля) безпосередньо перед передачею запиту в системне ядро. 

 

1.4.3 Механізм взаємодії між підсистемами (Inter-Process 

Communication) 
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 Ключовим елементом надійності проектованої гібридної архітектури є 

організація зв'язку між TypeScript-фронтендом та C#-бекендом. Оскільки веб-

інтерфейс усередині WebView2 заблокований у системній «пісочниці» (Sandbox) 

і не має прямого доступу до файлової системи ЕОМ, оперативної пам'яті процесу 

C# або реєстру операційної системи, взаємодія відбувається через асинхронний 

міст безпечної міжпроцесної взаємодії (IPC), що надається компонентом 

WebView2 [15], [18]. 

Передача даних реалізується двома взаємодоповнюючими методами, схему 

яких зображено на рисунку 1.3: 

- Асинхронний обмін повідомленнями (Native Messaging). З боку TypeScript 

відправка запиту на шифрування чи автентифікацію здійснюється через 

системний виклик window.chrome.webview.postMessage(jsonString). Системне 

ядро на C# перехоплює це повідомлення через подію WebMessageReceived, 

десеріалізує об'єкт JSON, виконує необхідну криптографічну операцію на рівні 

процесора і повертає результат назад на фронтенд за допомогою методу 

CoreWebView2.PostWebMessageAsJson(). 

- Впровадження хост-об'єктів (Host Objects). WebView2 дозволяє 

експортувати специфічні захищені C# класи безпосередньо у глобальну область 

видимості JavaScript/TypeScript у вигляді проксі-об'єктів за допомогою методу 

AddHostObjectToScript. 

 

 
Рисунок 1.3 - Структурна схема міжпроцесної взаємодії (IPC) в 

проектованій системі 

 

Такий підхід гарантує, що інтерфейсний шар (HTML/CSS/TypeScript) 

виконує виключно роль відображення та інтерактивної взаємодії. Жоден 

криптографічний ключ, жоден відкритий рядок пароля чи конфіденційна нотатка 

не зберігаються у довгостроковій пам'яті веб-рушія. TypeScript-компонент 

приймає дані від користувача, миттєво асинхронно транслює їх через міст IPC у 

закрите C#-ядро, де дані обробляються у захищених структурах пам'яті та 

записуються у зашифровану базу даних SQLite [13], [18]. 
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Отже, обрана гібридна архітектура на основі сукупності технологій C#, 

Microsoft WebView2 та TypeScript є найбільш раціональним та інженерно 

обґрунтованим рішенням для локальної системи захисту даних. Вона дозволяє 

поєднати безкомпромісний рівень безпеки, низьке споживання апаратних ресурсів 

ЕОМ та високу швидкість низькорівневих криптографічних обчислень мови C# із 

бездоганною ергономікою, адаптивністю та надійністю розробки шару 

представлення на мові TypeScript. 

 

Висновки 

 

У першому розділі кваліфікаційної роботи виконано комплексний 

аналітичний огляд предметної області, проведено класифікацію наявних загроз і 

векторів атак на локальні обчислювальні системи, здійснено порівняльну оцінку 

сучасних програмних аналогів, а також науково й інженерно обґрунтовано вибір 

криптографічного стеку технологій та гібридної архітектури проектованого 

програмного комплексу. 

На основі декомпозиції предметної області встановлено, що в сучасних 

комп'ютерних системах персональні дані користувача вийшли за межі класичних 

анкетних відомостей і охоплюють висококритичні цифрові ідентифікатори: 

автентифікаційні паролі, API-ключі хмарних інфраструктур, фінансові реквізити 

та приватні ключі асиметричного шифрування (SSH, GPG). Аналіз безпекового 

середовища локальних ЕОМ дозволив класифікувати та деталізувати ключові 

інженерні вектори атак, серед яких найбільш небезпечними визначено моніторинг 

системного буфера обміну (Clipboard Hijacking), зчитування відкритих текстових 

рядків секретів із дампів оперативної пам'яті, низькорівневе перехоплення 

введення клавіатурними шпигунами (Keyloggers) та статичний аналіз файлу бази 

даних при несанкційнованому фізичному або логічному доступі до ЕОМ. 

Проведено порівняльний аналіз наявних архітектурних підходів 

менеджменту паролів, який дозволив чітко розділити ринок на хмарні та локальні 

системи. Сформульовано інженерну критику клієнт-серверних (хмарних) рішень 

(Bitwarden, 1Password), що виражається у повній детермінованій залежності від 

мережі Інтернет, загрозах витоку метаданих та високих ризиках централізованого 

зламу серверів зберігання. Досліджено автономний локальний аналог (KeePass) і 

визначено його головні недоліки - застарілий графічний інтерфейс на базі 

бібліотеки WinForms, низьку ергономіку та монолітну архітектуру, де логіка 

представлення щільно пов'язана з криптографічним ядром. Обґрунтовано 

необхідність розробки автономної системи з використанням технології Microsoft 

WebView2 для забезпечення сучасного рівня UI/UX без компромісів із безпекою. 

Здійснено глибоке інженерне обґрунтування вибору криптографічного 

стеку технологій для захисту інформації в стані спокою (Data-at-Rest) та в процесі 

обробки (Data-in-Use). Для симетричного шифрування сторінок сховища обрано 

блочний режим AES-GCM (256-bit), який, на відміну від класичного режиму AES-

CBC, реалізує концепцію автентифікованого шифрування (AEAD). Це гарантує 

виявлення будь-яких спроб сторонньої модифікації файлу сховища за рахунок 

обчислення та перевірки унікального тегу автентифікації. Доведено ефективність 
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використання набору інструкцій AES-NI на рівні мікроархітектури процесорів 

ЕОМ для апаратного прискорення обчислень безпосередньо на регістровому рівні 

CPU. Для трансформації майстер-пароля обґрунтовано застосування важкої 

функції формування ключа Argon2id, яка завдяки тонкому налаштуванню 

параметрів обчислювального часу, паралелізму та жорстких вимог до споживання 

ОЗУ робить атаки методом повного перебору (брутфорсу) з використанням 

обчислювальних кластерів на базі GPU/ASIC апаратно неефективними та 

економічно недоцільними. 

Виконано оцінку технологій проектування десктопного програмного 

забезпечення під керуванням ОС Windows та доведено неспроможність 

монолітних платформ (WPF, WinForms) забезпечити гнучку компонентну верстку, 

а також критичну небезпеку використання фреймворку Electron через надлишкове 

споживання пам'яті та ризики скидання незашифрованих даних у файл підкачки 

на жорсткому диску (Memory Swapping). Запропоновано і деталізовано гібридну 

десктопну архітектуру на базі компонента Microsoft WebView2. Цей підхід 

дозволив повністю ізолювати та розмежувати повноваження всередині додатка: 

низькорівневе криптографічне ядро, взаємодія з СУБД SQLite та захист 

оперативної пам'яті (через оптимізовані структури Span<byte> та 

ReadOnlySpan<byte>) реалізовані на надійному, керованому коді C# (.NET 8), тоді 

як шар представлення побудовано всередині ізольованого Chromium-контейнера 

за допомогою строго типізованої мови TypeScript. Взаємодія між шарами 

здійснюється через захищений асинхронний міст міжпроцесної взаємодії (IPC), 

що повністю виключає довгострокове перебування секретів в UI-просторі додатка. 

На основі проведеного аналітичного огляду виконано чітку постановку 

задачі на кваліфікаційну роботу, сформульовано перелік функціональних вимог 

(локальне збереження, генерація паролів, менеджмент сесій, імпорт/експорт 

даних) та вимог до безпеки, що виступає логічним та технічним підґрунтям для 

подальшого практичного проектування та реалізації архітектури комп'ютерної 

системи у наступних розділах роботи. 
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2 ПРОЕКТУВАННЯ АРХІТЕКТУРИ ТА ПІДСИСТЕМ ЛОКАЛЬНОЇ СИСТЕМИ 

ЗАХИСТУ ДАНИХ 

 

2.1 Структурна схема програмного комплексу та взаємодія шарів (C# та 

WebView2) 

 

Основою побудови проектованого програмного комплексу є 

фундаментальний принцип комп'ютерної інженерії - розділення зон 

відповідальності (Separation of Concerns, SoC). Для забезпечення високого рівня 

безпеки оперативної пам'яті, ізоляції криптографічних ключів та створення 

ергономічного графічного інтерфейсу додаток декомпоновано на три незалежні та 

логічно ізольовані рівні (шари): 

1. Шар представлення (User Interface Layer / Frontend) - повністю 

реалізований на базі технологічного стеку TypeScript, HTML5 та CSS3. Він 

виконує виключно функції рендерингу графічних елементів, зчитування 

інтерактивних дій користувача, первинної валідації форм та відображення 

результуючих даних. 

2. Шар міжпроцесної взаємодії (Bridge / IPC Layer) - забезпечується 

інтегрованою технологією Microsoft WebView2. Цей шар виконує роль безпечного 

шлюзу і керує асинхронним обміном інформаційними пакетами через системні 

повідомлення (Web Messages) та захищені проксі-об'єкти (Host Objects) [15], [18]. 

3. Шар логіки та криптографії (Core App Layer / Backend) - реалізований на 

платформі .NET 8 (C#) у вигляді високопродуктивного локального ядра. Даний 

рівень має прямий доступ до Win32 API, захищених областей оперативної пам'яті 

ЕОМ, локальної файлової системи та апаратних криптографічних інструкцій 

центрального процесора (AES-NI) [10]. 

 

Загальну структурну схему взаємодії шарів та архітектурних компонентів 

розроблюваної комп'ютерної системи зображено на рисунку 2.1. 
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Рисунок 2.1 - Структурна схема декомпозиції та взаємодії шарів 

програмного комплексу 

 

2.1.1 Компоненти системного ядра (C# Backend) 

 

Системне криптографічне ядро проектується як сукупність слабопов'язаних 

сервісів та менеджерів, взаємодія між якими контролюється головним 

координатором додатка. Основними конструктивними модулями бекенду є: 

- DatabaseContext / StorageManager - підсистема доступу до даних, що 

використовує офіційний низькорівневий провайдер Microsoft.Data.Sqlite [13]. 

Модуль відповідає за безпечне відкриття дескриптора файлу бази даних SQLite, 

ініціалізацію SQL-команд, виконання автоматичних міграцій структури таблиць 

та забезпечення транзакційності (ACID) при модифікації секретів користувача. 

- CryptoEngine (Криптографічний рушій) - ізольований сервісний клас, що 

повністю інкапсулює математичний апарат захисту інформації. Він містить 

алгоритмічні реалізації для розгортання ключів за допомогою функції Argon2id 

(виділення сегментів пам'яті, ітераційні цикли) [8] та методи симетричного 

автентифікованого кодування сторінок або окремих полів бази даних за 

стандартом AES-256-GCM з використанням системного простору 

System.Security.Cryptography [11]. 
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- MemoryProtector (Захисник пам'яті) - спеціалізований модуль комп'ютерної 

інженерії, що відповідає за безпеку даних у стані використання (Data-in-Use). Він 

забезпечує затирання псевдовипадковими даними та обнулення байтових масивів 

типу Span<byte> та ReadOnlySpan<byte> відразу після завершення 

криптографічних операцій, унеможливлюючи зчитування ключів через сторонні 

дампи пам'яті. Також модуль взаємодіє з Win32 API за допомогою функції 

VirtualLock для блокування вивантаження критичних сторінок пам'яті програми у 

файл підкачки операційної системи Windows. 

- ClipboardService - автономний сервіс моніторингу та контролю системного 

буфера обміну (Clipboard). Сервіс функціонує за принципом асинхронного 

зворотного відліку: у момент копіювання користувачем пароля в буфер обміну, 

сервіс ініціює фоновий потік (Task), який після закінчення встановленого 

інженерного інтервалу (за замовчуванням - 15 секунд) примусово очищує буфер 

або перезаписує його випадково згенерованими символами, мінімізуючи ризик 

атаки типу Clipboard Hijacking. 

 

2.1.2 Інтерфейсний шар (TypeScript Frontend) 

 

З метою унеможливлення витоку даних, шар представлення спроектовано 

таким чином, що він не містить жодної довгострокової бізнес-логіки, майстер-

ключів чи незашифрованих секретів. Його внутрішня компонентна структура 

складається з: 

- UI Components (Компоненти UI) - модульні, об'єктно-орієнтовані блоки 

інтерфейсу користувача (форма автентифікації, інтерактивна таблиця записів, 

генератор випадкових паролів із контролем ентропії, панель конфігурації 

параметрів безпеки). 

- State Manager (Менеджер стану) - централізоване сховище поточного стану 

додатка у фронтенд-середовищі (контроль активності користувача, фіксація 

таймауту сесії, прапорці блокування екрану при бездіяльності). 

- IPC Client (Клієнт взаємодії) - низькорівневий міст, що інкапсулює виклики 

нативного API браузера window.chrome.webview.postMessage у асинхронні об'єкти 

типу Promise. Це дозволяє реалізувати лінійну та зручну для розробника модель 

«запит-відповідь» (Request-Response) безпосередньо у просторі фронтенду [15]. 

 

2.1.3 Організація взаємодії через міст WebView2 IPC 

 

Взаємодія між TypeScript-фронтендом та C#-бекендом базується на подійно-

орієнтованій архітектурі (Event-Driven Architecture). Оскільки процеси веб-

контейнера та керуючого .NET-додатка функціонують у різних логічних 

контекстах ЕОМ, пряме звернення до пам'яті один одного є неможливим через 

обмеження безпеки пісочниці (Sandbox) Chromium. 

Інженерний протокол передачі та обробки даних (на прикладі операції 

запиту на збереження нового пароля) реалізується за наступним алгоритмом: 

1. Користувач вносить дані у форму UI та ініціює подію натисканням кнопки 

«Зберегти». 
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2. TypeScript-компонент виконує первинну валідацію (перевірка на порожні 

значення, коректність URL) і формує строго типізований об'єкт запиту - об'єкт 

передачі даних (DTO): 

 
// Специфікація інтерфейсу запиту DTO на фронтенді 

interface SavePasswordRequest { 

    action: "SAVE_PASSWORD"; 

    payload: { 

        title: string; 

        login: string; 

        secretText: string; 

        url: string; 

    }; 

} 

 

3. Сформований об'єкт серіалізується в текстовий рядок формату JSON та 

передається в асинхронний канал зв'язку за допомогою виклику: 

 
window.chrome.webview.postMessage(JSON.stringify(request)); 

 

4. На стороні C# головне вікно додатка підписане на системну подію 

CoreWebView2.WebMessageReceived. При надходженні пакета активується 

асинхронний обробник повідомлень: 

 
// Обробник повідомлень IPC на стороні C# 

private async void OnWebMessageReceived(object sender, 

CoreWebView2WebMessageReceivedEventArgs e) 

{ 

    string jsonString = e.TryGetWebMessageAsString(); 

    using (JsonDocument doc = JsonDocument.Parse(jsonString)) 

    { 

        string action = 

doc.RootElement.GetProperty("action").GetString(); 

        if (action == "SAVE_PASSWORD") 

        { 

            var payload = 

doc.RootElement.GetProperty("payload"); 

            await ProcessSavePasswordAsync(payload); 

        } 

    } 

} 

 

5. Системне ядро на C# десеріалізує JSON, розпізнає команду 

SAVE_PASSWORD, виділяє текстові дані та миттєво перетворює їх на захищені 

масиви Span<byte>. 

6. Модуль CryptoEngine виконує шифрування поля secretText за алгоритмом 

AES-256-GCM, використовуючи сформований через Argon2id майстер-ключ. На 

виході генеруються масив шифротексту, унікальний вектор ініціалізації (IV) та 16-

байтний тег автентифікації (T) [11]. 

 Арк. № документа Підпис Дата 

Арк. 
КНУ.РБ.123.26.03.ПАТПЛСЗД 



35 

 

7. Клас StorageManager відкриває транзакцію та записує отриманий набір 

бінарних даних у реляційну таблицю СУБД SQLite. 

8. Після успішного завершення операції введення-виведення на диск, C#-

ядро формує відповідь та повертає її назад в ізольований інтерфейсний контейнер: 

 
string responseJson = 

"{\"status\":\"SUCCESS\",\"message\":\"Data saved\"}"; 

webView.CoreWebView2.PostWebMessageAsJson(responseJson); 

 

9. Фронтенд-клієнт перехоплює подію відповіді, State Manager оновлює стан 

екранних форм, а користувач отримує візуальне підтвердження успішного 

збереження інформації. 

 

Завдяки впровадженню описаної тришарової структури та жорсткого IPC-

мосту досягається абсолютна ізоляція критичних ресурсів комп'ютерної системи. 

Навіть у випадку теоретичного компромату інтерфейсного шару (наприклад, через 

XSS-атаку у просторі відображення WebView2), зловмисник залишається 

повністю заблокованим усередині пісочниці Chromium. Він позбавлений технічної 

можливості отримати доступ до ключів шифрування, захищеної пам'яті C# або 

файлової системи ЕОМ, оскільки будь-яка взаємодія суворо лімітована описаним 

протоколом повідомлень IPC. 

 

2.2 Проектування схеми бази даних (SQLite) та моделей даних 

 

Ефективне та безпечне функціонування локальної системи 

криптографічного захисту персональних даних безпосередньо залежить від 

архітектури збереження інформації на постійному носії. Оскільки одним із 

ключових інженерних фокусів розробки є повна автономність та відмова від 

сторонніх хмарних серверів, уся конфіденційна інформація користувача (облікові 

записи, приватні нотатки, ключі, системні конфігурації) повинна акумулюватися 

в єдиному локальному контейнері під керуванням реляційної системи управління 

базами даних (СУБД) SQLite [13], [14]. 

Вибір СУБД SQLite обґрунтований її вбудованою (embedded) архітектурою: 

база даних є монолітним файлом на диску, не потребує розгортання, 

конфігурування та адміністрування окремого серверного процесу (як PostgreSQL 

або MySQL) і має мінімальні накладні витрати (overhead) за пам’яттю та 

процесорним часом. Це повністю відповідає парадигмі оптимізації автономного 

локального програмного забезпечення в комп'ютерній інженерії. 

 

2.2.1 Концепція розділення даних: Відкриті метадані та криптографічні 

блоки (BLOB) 

 

Головною інженерною проблемою при проектуванні схем локальних 

реляційних баз даних для менеджерів паролів є компроміс між безпекою та 

функціональністю (можливостями пошуку, фільтрації та сортування). Якщо 
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зашифрувати весь файл бази даних повністю на рівні операційної системи, 

додаток не зможе виконувати швидке посторінкове зчитування записів, що 

призведе до необхідності дешифрувати весь масив даних в ОЗУ під час кожного 

запуску системи. Якщо ж зашифрувати лише окремі поля, виникає ризик витоку 

логічної структури даних [18]. 

Для вирішення цієї задачі в проектованій системі застосовано метод 

покоординатного гібридного кодування об’єктів. Усі поля кожної таблиці чітко 

розділені на дві логічні категорії: 

1. Відкриті метадані (Plaintext Metadata) - поля, які не містять безпосередньої 

таємниці, але необхідні для логічного зв’язку, сортування та індексації всередині 

СУБД. Сюди відносяться унікальні ідентифікатори (Id), мітки часу створення та 

модифікації записів (CreatedAt, UpdatedAt), а також посилання на зовнішні ключі 

зв'язків таблиць (CategoryId). Назви облікових записів або категорій зберігаються 

у формі відкритого тексту або детермінованого шифротексту для забезпечення 

миттєвого локального пошуку без надлишкового навантаження на 

криптографічний процесор. 

2. Криптографічні блоки даних (Encrypted BLOBs) - поля, що містять 

безпосередньо конфіденційну інформацію (тіло пароля, вміст секретної нотатки, 

токени автентифікації). Ці дані зберігаються виключно у вигляді масивів бінарних 

байтів (BLOB - Binary Large Object). Разом із кожним шифротекстом у структурі 

таблиці виділяються обов'язкові технічні поля для збереження унікального 

вектора ініціалізації (IV) та тегу автентифікації (AuthTag), згенерованих 

алгоритмом AES-256-GCM [11]. 

 

2.2.2 Опис структури та реляційних зв'язків таблиць БД 

 

Логічна структура бази даних спроектована у вигляді сукупності чотирьох 

основних взаємопов’язаних таблиць. Схему реляційних зв'язків (ER-діаграму) 

розробленої бази даних зображено на рисунку 2.2. 

 

 
Рисунок 2.2 - ER-діаграма логічної структури локальної бази даних СУБД 

SQLite 
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Розглянемо специфікацію та призначення кожної структурної таблиці: 

1. Таблиця MasterConfiguration  (Системні конфігурації та крипто-метадані) 

- призначена для збереження глобальних параметрів безпеки додатка. Оскільки 

система реалізує концепцію Zero-Knowledge, сам майстер-пароль у базі даних не 

зберігається. Замість нього таблиця містить криптографічну сіль (Salt) та 

конфігураційні параметри для Argon2id, необхідні для деривації та повторного 

формування ключа під час кожного входу [8]: 

- Id (INTEGER, Primary Key) - унікальний ідентифікатор конфігураційного 

запису; 

- Argon2Salt (BLOB) - випадкова 16-байтна сіль, яка додається до майстер-

пароля для захисту від атак за попередньо обчисленими таблицями (Rainbow 

Tables); 

- Argon2Iterations (INTEGER) - кількість ітераційних проходів процесора (t); 

- Argon2Memory (INTEGER) - обсяг оперативної пам'яті в кілобайтах (m); 

- Argon2Parallelism (INTEGER) - кількість обчислювальних потоків (p); 

- VerificationTag (BLOB) - зашифрований за допомогою AES-GCM відомий 

контрольний маркер (статичний рядок "SUCCESS"); 

- VerificationIV (BLOB) - 12-байтний вектор ініціалізації для контрольного 

маркера; 

- VerificationAuthTag (BLOB) - 16-байтний тег автентифікації контрольного 

маркера. При введенні пароля система намагається розшифрувати цей блок. Якщо 

операція успішна і тег збігається - введений майстер-пароль є автентичним. 

 

2. Таблиця Categories (Категорії записів) - дозволяє користувачу 

структурувати та групувати свої паролі й нотатки: 

- Id (INTEGER, Primary Key) - унікальний ідентифікатор категорії; 

- Name (TEXT, Not Null) - унікальна назва категорії (наприклад, "Банки", 

"Пошта"). 

 

3. Таблиця Credentials (Облікові записи користувачів) - головна таблиця 

системи, що містить зашифровані секрети автентифікації. Вона пов'язана з 

таблицею Categories ідентифікуючим реляційним зв'язком «один до багатьох» 

(One-to-Many): 

- Id (INTEGER, Primary Key) - унікальний номер запису; 

- CategoryId (INTEGER, Foreign Key) - посилання на таблицю категорій з 

підтримкою каскадного правила ON DELETE SET NULL; 

- Title (TEXT) - відображуване ім'я картки (наприклад, "GitHub Account"); 

- Login (TEXT) - ім'я користувача або email; 

- EncryptedPassword (BLOB) - зашифроване за стандартом AES-256-GCM 

тіло пароля; 

- PasswordIV (BLOB) - 12-байтний унікальний вектор ініціалізації; 

- PasswordAuthTag (BLOB) - 16-байтний тег перевірки цілісності 

зашифрованого блоку; 

- WebsiteUrl (TEXT) - URL-адреса веб-ресурсу; 

 Арк. № документа Підпис Дата 

Арк. 
КНУ.РБ.123.26.03.ПАТПЛСЗД 



38 

 

- CreatedAt / UpdatedAt (DATETIME) - системні мітки часу для синхронізації 

та аудиту змін. 

 

4. Таблиця SecureNotes (Захищені текстові нотатки) - призначена для 

збереження неструктурованих текстових конфіденційних даних (PIN-коди, 

номери документів, кодові слова відновлення): 

- Id (INTEGER, Primary Key) - унікальний номер нотатки; 

- Title (TEXT) - заголовок нотатки відритим текстом; 

- EncryptedContent (BLOB) - зашифрований масив тексту нотатки; 

- NoteIV (BLOB) - вектор ініціалізації для шифрування контенту нотатки; 

- NoteAuthTag (BLOB) - тег автентифікації блоку тексту нотатки; 

- CreatedAt / UpdatedAt (DATETIME) - часові мітки життєвого циклу запису. 

 

2.2.3 Специфікація SQL DDL-скриптів створення таблиць 

 

Для точної технічної формалізації розробленої реляційної схеми бази даних 

нижче наведено SQL Data Definition Language (DDL) скрипти, які виконуються 

підсистемою StorageManager на C# під час первинної інфраструктурної 

ініціалізації локального файлу сховища: 

 
-- Створення таблиці конфігурацій та криптографічних метаданих 

CREATE TABLE IF NOT EXISTS MasterConfiguration ( 

    Id INTEGER PRIMARY KEY AUTOINCREMENT, 

    Argon2Salt BLOB NOT NULL, 

    Argon2Iterations INTEGER NOT NULL, 

    Argon2Memory INTEGER NOT NULL, 

    Argon2Parallelism INTEGER NOT NULL, 

    VerificationTag BLOB NOT NULL, 

    VerificationIV BLOB NOT NULL, 

    VerificationAuthTag BLOB NOT NULL 

); 

 

-- Створення таблиці категорій 

CREATE TABLE IF NOT EXISTS Categories ( 

    Id INTEGER PRIMARY KEY AUTOINCREMENT, 

    Name TEXT NOT NULL UNIQUE 

); 

 

-- Створення таблиці зашифрованих облікових записів (паролів) 

CREATE TABLE IF NOT EXISTS Credentials ( 

    Id INTEGER PRIMARY KEY AUTOINCREMENT, 

    CategoryId INTEGER, 

    Title TEXT NOT NULL, 

    Login TEXT, 

    EncryptedPassword BLOB NOT NULL, 

    PasswordIV BLOB NOT NULL, 

    PasswordAuthTag BLOB NOT NULL, 

    WebsiteUrl TEXT, 

    CreatedAt DATETIME NOT NULL DEFAULT CURRENT_TIMESTAMP, 

    UpdatedAt DATETIME NOT NULL DEFAULT CURRENT_TIMESTAMP, 
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    FOREIGN KEY (CategoryId) REFERENCES Categories(Id) ON DELETE 

SET NULL 

); 

 

-- Створення table захищених нотаток 

CREATE TABLE IF NOT EXISTS SecureNotes ( 

    Id INTEGER PRIMARY KEY AUTOINCREMENT, 

    Title TEXT NOT NULL, 

    EncryptedContent BLOB NOT NULL, 

    NoteIV BLOB NOT NULL, 

    NoteAuthTag BLOB NOT NULL, 

    CreatedAt DATETIME NOT NULL DEFAULT CURRENT_TIMESTAMP, 

    UpdatedAt DATETIME NOT NULL DEFAULT CURRENT_TIMESTAMP 

); 

 

-- Створення некластеризованих індексів для оптимізації пошуку 

CREATE INDEX IF NOT EXISTS idx_credentials_category ON 

Credentials(CategoryId); 

CREATE INDEX IF NOT EXISTS idx_credentials_title ON 

Credentials(Title); 

 

2.2.4 Об'єктні моделі даних (Data Models) у C# та TypeScript 

 

Для забезпечення коректної асинхронної взаємодії через міст IPC, структури 

таблиць бази даних повинні бути строго змаплені на об'єктні моделі як у C# 

(системне ядро), так і в TypeScript (шар представлення). 

 

Приклад реалізації моделі облікового запису на стороні C# (Backend Model) 

представлено в лістингу 2.1. 

 
// Лістинг 2.1 - Опис класу моделі даних на стороні C# (Backend) 

public class CredentialRecord 

{ 

    public int Id { get; set; } 

    public int? CategoryId { get; set; } 

    public string Title { get; set; } = string.Empty; 

    public string Login { get; set; } = string.Empty; 

     

    // Бінарні криптографічні блоки даних (BLOB) 

    public byte[] EncryptedPassword { get; set; } = 

Array.Empty<byte>(); 

    public byte[] PasswordIV { get; set; } = Array.Empty<byte>(); 

    public byte[] PasswordAuthTag { get; set; } = 

Array.Empty<byte>(); 

     

    public string WebsiteUrl { get; set; } = string.Empty; 

    public DateTime CreatedAt { get; set; } 

    public DateTime UpdatedAt { get; set; } 

} 
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Приклад аналогічної моделі інтерфейсу на стороні TypeScript (Frontend 

Model) представлено в лістингу 2.2. При передачі даних на фронтенд бінарні 

масиви BLOB для безпеки та повної сумісності з форматом JSON кодуються в 

текстовий формат Base64 [15]. Фронтенд використовує ці дані лише для транзиту 

та відображення розшифрованих результатів, які надходять від бекенду. 

 
// Лістинг 2.2 - Опис інтерфейсу моделі даних на стороні 

TypeScript (Frontend) 

export interface CredentialDTO { 

    id: number; 

    categoryId: number | null; 

    title: string; 

    login: string; 

    // Текстові дані, що розшифровуються безпосередньо у C# ядрі 

перед передачею в UI 

    decryptedPassword?: string;  

    websiteUrl: string; 

    createdAt: string; 

    updatedAt: string; 

} 

 

Така схема проектування бази даних та супутніх моделей забезпечує високу 

швидкість виконання SQL-запитів за рахунок індексації відкритих метаданих, 

гарантує абсолютну конфіденційність секретів завдяки використанню ізольованих 

BLOB-полів, а також дозволяє легко і безпечно транслювати стан комп'ютерної 

системи між незалежними технологічними шарами C# та TypeScript. 

 

2.3 Розробка UML-діаграм та моделювання бізнес-процесів 

 

Важливим етапом проектування локальної системи криптографічного 

захисту є формалізація функціональних вимог, поведінкових чинників та 

динаміки внутрішніх процесів за допомогою уніфікованої мови моделювання 

UML (Unified Modeling Language) [12]. Оскільки розроблюваний програмний 

комплекс використовує гібридну архітектуру (C# + WebView2 + TypeScript), 

об'єктно-орієнтоване моделювання дозволяє наочно продемонструвати розподіл 

обов'язків між логічно ізольованими компонентами системи, а також визначити 

чіткі межі взаємодії користувача із прихованими обчислювальними та 

криптографічними механізмами системного ядра. 

Для детального інженерного опису функціональної структури та 

архітектурної поведінки комп'ютерної системи у цьому підрозділі спроектовано 

дві базові діаграми: діаграму прецедентів (Use Case Diagram), що визначає межі 

системи та загальні можливості з точки зору кінцевого користувача, та діаграму 

послідовності (Sequence Diagram), яка покроково відображає асинхронний 

життєвий цикл найбільш критичного процесу - автентифікації користувача, 

деривації ключа та верифікації цілісності сховища даних. 
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2.3.1 Діаграма прецедентів використання (UML Use Case Diagram) 

 

Діаграма прецедентів є високорівневим графічним представленням 

взаємодії між єдиним зовнішнім актором (Користувачем системи) та внутрішніми 

функціональними блоками (прецедентами) додатка. У контексті комп'ютерної 

інженерії та побудови систем архітектури Zero-Knowledge, кожен прецедент, 

пов'язаний із модифікацією, записом або читанням конфіденційних даних, неявно 

містить у собі жорстку інженерну вимогу безпеки та ізоляції пам'яті. 

Спроектовану діаграму прецедентів використання локальної системи 

захисту даних представлено на рисунку 2.3. 

 

 
Рисунок 2.3 - UML-діаграма прецедентів використання локальної системи 

захисту даних 

 

Основними функціональними прецедентами, спроектованими для 

локального менеджера паролів, є: 

- Автентифікація в системі (Введення майстер-пароля) - ініціалізує запуск 

низькорівневого криптографічного ядра, зчитування метаданих з бази даних 

SQLite, деривацію сесійного ключа та розгортання інтерфейсної сесії; 

- Менеджмент облікових записів (Credentials Management) - охоплює 

підпорядковані прецеденти створення, редагування, перегляду та видалення 

об'єктних карток паролів; 
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- Менеджмент секретних нотаток (Secure Notes Management) - дозволяє 

користувачу оперувати довільними текстовими блоками в межах захищеного 

BLOB-сховища; 

- Генерація безпечних паролів (Password Generation) - автономний 

обчислювальний модуль, що використовує криптографічно стійкий генератор 

псевдовипадкових чисел (CSPRNG) для створення випадкових стійких комбінацій 

символів за заданими користувачем параметрами інженерної ентропії (довжина, 

регістр, спецсимволи); 

- Експорт/Імпорт даних - забезпечує можливість створення локальних 

резервних копій або перенесення інформації. При цьому експорт примусово 

викликає додаткову процедуру симетричного шифрування вихідного JSON/CSV 

файлу; 

- Контроль сесії (Блокування додатка) - прецедент, який викликається 

користувачем вручну або автоматично за таймером бездіяльності (Auto-Lock). Він 

ініціює миттєве вивантаження ключів з ОЗУ та перенаправляє інтерфейс на екран 

автентифікації. 

 

З точки зору зв'язків між прецедентами, операції збереження та перегляду 

паролів/нотаток містять відношення «include» до прецетенту 

«Шифрування/Дешифрування даних (AES-GCM)», оскільки пряма взаємодія з 

базою даних у відкритому вигляді є технічно неможливою. Прецедент копіювання 

пароля в системний буфер обміну містить відношення «extend» до прецеденту 

«Автоматичне очищення буфера обміну за таймером», який розширює базову 

функціональність з метою ліквідації загрози Clipboard Hijacking. 

 

2.3.2 Діаграма послідовності процесу автентифікації (UML Sequence 

Diagram) 

 

Діаграма послідовності фокусується на часовій послідовності обміну 

повідомленнями між різними об'єктами комп'ютерної системи в межах одного 

бізнес-процесу. Для локальної криптосистеми найбільш показовим та інженерно 

складним є процес стартової автентифікації, оскільки він демонструє 

проходження даних крізь усі шари гібридної архітектури: від введення символів в 

UI до виконання важких математичних функцій на рівні регістрів процесора ЕОМ. 

У процесі беруть участь такі архітектурні об'єкти (компоненти): 

1. User (Користувач) - зовнішній оператор ЕОМ, ініціатор процесу. 

2. TypeScript UI (Frontend) - шар представлення додатка, що виконується у 

контейнері WebView2. 

3. WebView2 IPC Bridge - системний шар асинхронної міжпроцесної 

взаємодії. 

4. AppCoordinator (C# Core) - центральний координатор бізнес-логіки 

бекенду на C#. 

5. CryptoEngine (C# Core) - ізольований модуль криптографічних обчислень. 

6. StorageManager (C# Core) - підсистема доступу до локального файлу бази 

даних SQLite. 
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UML-діаграму послідовності асинхронного процесу автентифікації 

користувача та верифікації майстер-ключів представлено на рисунку 2.4. 

 

 
Рисунок 2.4 - UML-діаграма послідовності асинхронного процесу 

автентифікації 

 

Покроковий алгоритм взаємодії архітектурних об'єктів під час 

автентифікації, що моделюється представленою діаграмою послідовності, 

складається з таких інженерних етапів: 

1. Користувач вносить свій унікальний майстер-пароль у текстове поле 

форми автентифікації на фронтенді та активує подію натисканням кнопки 

«Увійти». 

2. Об'єкт TypeScript UI перехоплює подію, зчитує пароль, серіалізує його у 

формат JSON (повідомлення типу AUTH_REQUEST) та асинхронно транслює в 

системний міст WebView2 IPC Bridge. 

3. Координатор AppCoordinator (на стороні C#) отримує асинхронний сигнал 

події, вилучає текстовий рядок пароля та миттєво обгортає його в оптимізований 

безпечний стек-масив Span<byte> для мінімізації часу знаходження відкритого 

тексту в ОЗУ. 

4. AppCoordinator ініціює запит до StorageManager для зчитування технічних 

криптографічних метаданих із таблиці MasterConfiguration бази даних SQLite. 
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5. StorageManager виконує SQL-запит до файлу бази даних і повертає назад 

у ядро системні криптографічні метадані: унікальну сіль (Argon2Salt), параметри 

ітерацій, обсягу пам'яті та паралелізму ($t, m, p$), а також зашифрований тестовий 

маркер верифікації (VerificationTag, VerificationIV, VerificationAuthTag). 

6. AppCoordinator передає отриману сіль, параметри конфігурації та масив 

пароля користувача до ізольованого криптографічного модуля CryptoEngine. 

7. Всередині CryptoEngine ініціюється обчислення функції Argon2id. 

Центральний процесор ЕОМ виділяє строго сконфігурований обсяг ОЗУ 

(наприклад, 64 МБ) і виконує задану кількість циклів перемішування для генерації 

32-байтного стійкого ключа шифрування (Derived Encryption Key). Після 

завершення деривації область пам'яті із сирим паролем примусово затирається 

нулями за допомогою методів захисту ОЗУ. 

8. CryptoEngine використовує сформований Derived Key для спроби 

дешифрування тестового маркера VerificationTag за алгоритмом AES-256-GCM, 

передаючи туди також збережені VerificationIV та VerificationAuthTag. 

9. Блок апаратного прискорення процесора (набір інструкцій AES-NI) 

виконує математичне розкодування на регістровому рівні CPU та перевіряє 

цілісність отриманого тегу автентифікації. 

 

Подальший хід бізнес-процесу розгалужується на два альтернативні 

сценарії: 

- Сценарій А (Майстер-пароль є неавтентичним або дані пошкоджено): Тег 

автентифікації не збігається із розрахованим значенням. CryptoEngine генерує 

системне виключення CryptographicException. AppCoordinator перехоплює 

помилку, формує JSON-відповідь про відмову в доступі та надсилає її через міст 

на фронтенд. Користувач бачить візуальне попередження, сесія залишається 

заблокованою. 

- Сценарій Б (Майстер-пароль є автентичним): Тег автентифікації успішно 

проходить валідацію, криптографічний блок розшифровується і повертає 

початковий маркер верифікації (значення "SUCCESS"). 

 

В результаті успішного виконання Сценарію Б згенерований Derived Key 

фіксується у захищеному полі процесу C# (всередині об'єкта, закритого від 

зчитування іншими процесами операційної системи). AppCoordinator надсилає 

повідомлення AUTH_SUCCESS через міст WebView2 IPC Bridge до шару 

представлення. TypeScript UI перехоплює повідомлення, змінює глобальний стан 

інтерфейсу, приховує екран авторизації та динамічно рендерить головну панель 

управління додатка (Dashboard) із переліком доступних категорій, ініціюючи 

наступні асинхронні запити на читання зашифрованих карток паролів. 

Описані UML-моделі повністю формалізують архітектурну логіку та 

динамічну поведінку системи на етапі проектування. Вони чітко доводять, що 

гібридний підхід забезпечує надійний захист інформації: фронтенд виступає лише 

інтерактивним інструментом введення-виведення інформації, тоді як уся складна, 

математично навантажена та критична з точки зору безпеки робота з ключами, 
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оперативною пам'яттю та реляційними файлами повністю ізольована всередині 

керованого C#-ядра. 

 

2.4 Забезпечення безпеки даних на етапі проектування (Zero-Knowledge, 

Memory Protection) 

 

При проектуванні локальних систем криптографічного захисту інформації в 

межах комп'ютерної інженерії класичного аналізу алгоритмів шифрування на 

стійкість у стані спокою (Data-at-Rest) недостатньо. Більшість успішних атак на 

локальні менеджери паролів та сховища конфіденційних даних виконуються не 

методом математичного зламу стійких криптоалгоритмів, а шляхом експлуатації 

вразливостей операційної системи або середовища виконання, коли секрети 

перебувають у незашифрованому (відкритому) вигляді в оперативній пам'яті ЕОМ 

(Data-in-Use) [18], [19]. 

З метою усунення ризиків локального витоку конфіденційної інформації у 

даній роботі на етапі архітектурного проектування було закладено два 

фундаментальних інженерних принципи безпеки: парадигму нульового 

розголошення (Zero-Knowledge Architecture) та комплексну багаторівневу систему 

захисту оперативної пам'яті (Memory Protection). 

 

2.4.1 Архітектурна парадигма Zero-Knowledge 

 

Концепція Zero-Knowledge (нульового розголошення) означає, що 

проектований програмний комплекс розроблений таким чином, що ні сама 

програма (її статичний код), ні розробник, ні будь-які сторонні локальні сервіси 

ОС не мають технічної можливості отримати доступ до майстер-пароля 

користувача або ключів шифрування поза межами активної сесії. 

Реалізація цієї концепції на інженерному рівні комп'ютерних систем 

базується на трьох обов'язкових правилах, схему яких зображено на рисунку 2.5: 

1. Відмова від збереження автентифікаційних ознак. Майстер-пароль, що 

вводиться користувачем, ніколи не записується на постійний носій (диск) - ні у 

відкритому, ні в хешованому вигляді (на відміну від стандартних клієнт-серверних 

систем, які зберігають хеші паролів для порівняння). 

2. Динамічне виведення ключа. Усі ключі шифрування для алгоритму AES-

GCM є похідними (Derived Keys), що генеруються «на льоту» за допомогою 

важкої функції Argon2id виключно в момент введення пароля [8]. Якщо додаток 

закривається або блокується, ключ повністю і безповоротно знищується в ОЗУ. 

3. Механізм верифікації через непрямий маркер. Для перевірки правильності 

введення майстер-пароля використовується описаний у підрозділі 2.2 маркер 

VerificationTag. Система не порівнює введені символи із шаблоном, а намагається 

розшифрувати випадковий бінарний блок. У разі введення неавтентичного пароля 

апаратний блок розшифрування процесора видасть помилку перевірки цілісності 

(автентифікації), що є тригером для відмови в доступі. Таким чином, знання про 

правильність пароля є наслідком успішного криптографічного перетворення, а не 

результату порівняння текстових рядків. 

 Арк. № документа Підпис Дата 

Арк. 
КНУ.РБ.123.26.03.ПАТПЛСЗД 



46 

 

 
Рисунок 2.5 - Інженерна схема реалізації концепції Zero-Knowledge 

 

2.4.2. Захист даних у стані використання (Memory Protection) 

 

Найбільшу загрозу для десктопного безпечного додатка становить 

несанкціоноване зчитування вмісту ОЗУ процесу шкідливим програмним 

забезпеченням із підвищеними привілеями (наприклад, спеціалізованими 

утилітами зняття дампів пам'яті або троянами) [19]. Оскільки кероване 

середовище .NET 8 (CLR) як усталено автоматично керує пам'яттю за допомогою 

збирача сміття (Garbage Collector, GC), робота зі стандартними об'єктами типу 

System.String для утримання паролів є неприпустимою. 

Рядки System.String у платформі .NET є незмінними (immutable). Це означає, 

що будь-яка маніпуляція з паролем (наприклад, додавання символу чи передача в 

інший метод) створює в ОЗУ нову відокремлену копію рядка, тоді як попередня 

залишається в пам'яті у відкритому вигляді до того часу, поки GC не виконає 

збирання сміття та не перезапише цю сторінку. Це створює критично велике вікно 

можливостей для проведення атак методом аналізу дампів ОЗУ. 

Для усунення цієї вразливості на етапі проектування системного ядра C# 

передбачено комплекс низькорівневих інженерних рішень, відображених на 

рисунку 2.6. 
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Рисунок 2.6 - Діаграма порівняння моделей обробки оперативної пам'яті 

ЕОМ 

 

Розглянемо детально кожне архітектурне рішення захисту пам'яті: 

- Використання низькорівневих структур Span<byte> та 

ReadOnlySpan<byte>. Ці типи даних представляють безперервні зафіксовані 

ділянки довільної пам'яті. Вони виділяються на стеку процесора або в керованій 

купі без створення додаткових копій і дозволяють виконувати прямі побайтові 

операції. Головна перевага Span<T> полягає в можливості примусового, 

детермінованого очищення: після того, як байтовий масив пароля передано в 

криптографічний рушій, програма примусово викликає метод .Clear(), який 

миттєво заповнює цю ділянку ОЗУ нулями. Це гарантує, що час існування секрету 

у відкритому вигляді в ОЗУ обмежується мікросекундами, необхідними для 

виконання математичної операції процесора. 

- Застосування класу SecureString та об'єктів пам'яті, що шифруються. Для 

проміжного утримання конфіденційних даних у системному ядрі 

використовується клас SecureString [10]. При ініціалізації такого об'єкта дані 

автоматично шифруються в ОЗУ за допомогою системних підсистем Windows 

(DPAPI / CryptProtectMemory). Рядок дешифрується лише всередині захищеного 

контексту безпосередньо перед використанням апаратним модулем шифрування і 

відразу ж регідрується (затирається). 

- Захист від скидання пам'яті на жорсткий диск (Memory Swapping 

Protection). Операційна система Windows при недостатній кількості фізичної 

оперативної пам'яті виконує автоматичну оптимізацію - скидає неактивні сторінки 

ОЗУ додатка у віртуальну пам'ять на накопичувач (файли pagefile.sys або 

hiberfil.sys). Це призводить до потенційного витоку секретів на диск у відкритому 

вигляді. 

 

У проектованій C#-архітектурі для критичних ділянок пам'яті, де оперує 

CryptoEngine, передбачено виклик нативних функцій Win32 API через механізм 

P/Invoke, представлений у лістингу 2.3. 
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// Лістинг 2.3 - Імпорт функції Win32 API для блокування сторінок 

ОЗУ 

using System; 

using System.Runtime.InteropServices; 

 

public static class MemoryNativeMethods 

{ 

    [DllImport("kernel32.dll", SetLastError = true)] 

    [return: MarshalAs(UnmanagedType.Bool)] 

    public static extern bool VirtualLock(IntPtr lpAddress, 

UIntPtr dwSize); 

 

    [DllImport("kernel32.dll", SetLastError = true)] 

    [return: MarshalAs(UnmanagedType.Bool)] 

    public static extern bool VirtualUnlock(IntPtr lpAddress, 

UIntPtr dwSize); 

} 

 

Функція VirtualLock примусово блокує зазначені сторінки віртуальної 

пам'яті процесу в фізичному ОЗУ ЕОМ, категорично забороняючи операційній 

системі переміщувати їх у файл підкачки на жорсткому диску. При закритті сесії 

викликається парна функція VirtualUnlock, а пам'ять попередньо затирається 

нулями. 

 

2.4.3. Безпека ізольованого інтерфейсного контейнера 

 

Оскільки шар представлення побудовано на веб-технологіях всередині 

контейнера WebView2, існує теоретичний ризик атак типу XSS (Cross-Site 

Scripting) або спроб зчитування поточного стану UI через інтегровані інструменти 

розробника (DevTools). Для мінімізації цих загроз на етапі проектування 

закладено такі інженерні обмеження: 

1. Повна асинхронна транзитність фронтенду. TypeScript-код приймає 

пароль із форми введення, негайно серіалізує його і відправляє по IPC-мосту в C#, 

після чого примусово очищує локальні змінні UI [17]. На фронтенді не 

зберігається жодних довготривалих масивів чи об'єктів із паролями або ключами. 

2. Апаратне вимкнення небезпечного контексту. При ініціалізації об'єкта 

CoreWebView2Settings у керуючому коді C# примусово вимикаються інструменти 

розробника, контекстне меню браузера та можливість виконання сторонніх 

несанкціонованих скриптів, як продемонстровано у лістингу 2.4. 

 
// Лістинг 2.4 - Налаштування профілю безпеки WebView2 

private void 

ConfigureWebView2Settings(Microsoft.Web.WebView2.WinForms.WebView2 

webView) 

{ 

    var settings = webView.CoreWebView2.Settings; 

    settings.AreDevToolsEnabled = false; 

    settings.AreDefaultContextMenusEnabled = false; 
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    settings.IsScriptNotifyDisabled = false; 

    settings.IsWebMessageEnabled = true; 

} 

 

3. Ізоляція доменного простору. Контент WebView2 завантажується не з 

зовнішнього віддаленого HTTP/HTTPS сервера, а локально із захищеної 

директорії додатка через реєстрацію власної віртуальної схеми (app://localhost/). 

Це повністю унеможливлює підміну трафіку методом атак типу Man-in-the-Middle 

(MitM). 

 

Таким чином, розроблений комплекс заходів безпеки на етапі проектування 

архітектури забезпечує надійний круговий захист персональних даних 

користувача. Застосування концепції Zero-Knowledge унеможливлює злам 

сховища при статичному аналізі локального файлу бази даних СУБД SQLite, а 

низькорівневе керування оперативною пам'яттю мовою C# за допомогою структур 

Span<byte>, викликів VirtualLock та примусового обнулення сторінок зводить до 

мінімуму ризики динамічного зчитування секретів із пам'яті ЕОМ під час активної 

роботи користувача з додатком. 

 

Висновки 

 

У другому розділі кваліфікаційної роботи виконано комплексне 

архітектурне та інженерне проектування локальної системи захисту даних, що 

дозволило сформувати надійний технологічний каркас для подальшої програмної 

реалізації. 

Розроблено структурну схему декомпозиції програмного комплексу на три 

ізольованих шари: TypeScript Frontend (рівень представлення), WebView2 IPC 

Bridge (рівень міжпроцесного зв'язку) та .NET 8 Backend (криптографічне ядро). 

Запропонована тришарова архітектура забезпечує суворе розділення зон 

відповідальності та унеможливлює вихід потенційних веб-вразливостей за межі 

«пісочниці» браузерного контейнера. 

Спроектовано реляційну схему локальної бази даних під управлінням 

вбудованої СУБД SQLite. Запропоновано та технічно обґрунтовано концепцію 

розділення даних на відкриті метадані (необхідні для швидкої індексації та 

пошуку засобами СУБД) та зашифровані блоки BLOB (де зберігаються 

безпосередньо таємниці, захищені алгоритмом AES-256-GCM). Розроблено 

відповідні SQL DDL-скрипти створення таблиць та виконано строго типізоване 

мапування на об'єктні моделі C# та TypeScript. 

За допомогою уніфікованої мови моделювання UML побудовано діаграму 

прецедентів, яка формалізує всі функціональні вимоги до системи, та діаграму 

послідовності асинхронного процесу автентифікації. Моделювання наочно 

продемонструвало покроковий життєвий цикл проходження інформаційних 

пакетів крізь шари архітектури в рамках реалізації сесії з нульовим 

розголошенням. 
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Сформовано комплекс інженерних методів захисту даних у стані 

використання (Data-in-Use). Обґрунтовано небезпеку використання стандартних 

рядків System.String через їхню незмінність в ОЗУ та запропоновано 

альтернативне використання стек-структур Span<byte> із примусовим 

обнуленням пам'яті нулями. Для захисту від витоку паролів на жорсткий диск 

інтегровано низькорівневий механізм блокування сторінок віртуальної пам'яті в 

межах фізичного ОЗУ ЕОМ за допомогою функції Win32 API VirtualLock. 

Отримані архітектурні рішення, схеми та алгоритми повністю відповідають 

сучасним вимогам комп'ютерної інженерії в галузі кібербезпеки десктопних 

додатків і є вичерпною основою для безпосереднього написання програмного коду 

системи. 
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3 ПРОГРАМНА РЕАЛІЗАЦІЯ ТА ТЕСТУВАННЯ ЛОКАЛЬНОЇ СИСТЕМИ 

ЗАХИСТУ ДАНИХ 

 

3.1 Обґрунтування вибору середовища розробки та інструментальних 

засобів 

 

Перехід до етапу практичного кодування, програмного розгортання та 

відлагодження локальної комп'ютерної системи захисту персональних даних 

вимагає формування стійкого, сучасного та високопродуктивного технологічного 

стеку. Вибір інструментальних засобів зумовлений необхідністю забезпечення 

максимальної швидкодії під час виконання низькорівневих математичних 

криптоперетворень, надійного кругового захисту оперативної пам'яті ЕОМ, а 

також створення гнучкого, адаптивного та ергономічного графічного інтерфейсу 

користувача. 

 

3.1.1 Вибір платформи, мов програмування та середовища розробки 

(IDE) 

 

Як головне інтегроване середовище розробки (IDE) для проектування та 

відлагодження об'єктно-орієнтованого системного ядра було обрано Microsoft 

Visual Studio 2022 (Enterprise Edition). Дана IDE є індустріальним стандартом для 

розробки складного системного та десктопного програмного забезпечення під 

керуванням операційних систем сімейства Windows. Visual Studio 2022 забезпечує 

глибоку інтеграцію з оптимізованими компіляторами Roslyn, містить потужні 

вбудовані засоби діагностики, інструменти статичного аналізу коду, а також 

розширені профайлери оперативної пам'яті (Memory Profiler) та процесора (CPU 

Usage). Використання зазначених засобів профілювання має критичне інженерне 

значення для верифікації гарантованого затирання секретів в ОЗУ та аналізу 

виділення апаратних ресурсів під час обчислень алгоритму Argon2id. 

Базовою технологічною платформою бекенд-частини додатка виступає 

програмний фреймворк .NET 8. Вибір цієї версії обґрунтований такими 

інженерними перевагами: 

1. Оптимізація та швидкодія. У платформи .NET 8 суттєво вдосконалено 

механізми JIT-компіляції, зокрема впроваджено технологію динамічної 

оптимізації на основі профілювання (Dynamic PGO), що дозволяє досягти 

продуктивності виконання коду, наближеної до нативних мов C/C++. 

2. Робота з некерованою пам'яттю. Платформа надає повноцінну 

низькорівневу підтримку оптимізованих стек-структур Span<T>, 

ReadOnlySpan<T> та Memory<T> [10]. Вони виступають технологічною основою  
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для безпосереднього керування байтовими масивами і реалізації захисту 

конфіденційних даних у стані використання (Data-in-Use). 

3. Апаратне прискорення. На відміну від попередніх версій, .NET 8 містить 

вбудовані класи в просторі імен System.Runtime.Intrinsics.X86, які дозволяють 

коду C# безпосередньо взаємодіяти з регістрами процесора та виконувати 

інструкції криптографічного набору AES-NI на рівні мікроархітектури ЕОМ. 

 

Для реалізації шару представлення (графічного інтерфейсу користувача) 

було обрано кросплатформене середовище Node.js та строго типізовану мову 

програмування TypeScript [17]. На відміну від класичного скрипту JavaScript, 

TypeScript забезпечує строгу типізацію об'єктів на етапі компіляції (за допомогою 

компілятора TSC), що повністю мінімізує ризики виникнення критичних помилок 

типу NullReferenceException та логічних збоїв під час серіалізації/десеріалізації 

об'єктів запитів, які передаються через IPC-міст [18]. Як додатковий редактор для 

фронтенд-шару використовувалось середовище Visual Studio Code (VS Code) 

через його високу адаптивність, швидкість роботи з веб-компонентами та зручну 

інтеграцію з пакетним менеджером NPM. 

 

3.1.2. Інструменти міжпроцесної взаємодії та СУБД 

 

Як фундаментальний компонент інтеграції та зшивання шарів комп'ютерної 

системи використано технологію Microsoft WebView2, яка базується на нативному 

системному рушії Chromium [15]. Інтеграція WebView2 у .NET 8 додаток 

здійснюється за допомогою офіційного SDK-пакета Microsoft.Web.WebView2. 

Дане інженерне рішення дозволяє безпечно відображати веб-контент 

безпосередньо всередині нативного вікна системи, ізолюючи простір графічного 

інтерфейсу в захищеній «пісочниці» (Sandbox) та організовуючи ізольований 

канал обміну повідомленнями через внутрішньосистемні події (Web Messages 

API) [16]. 

Для управління постійним локальним сховищем даних (Data-at-Rest) обрано 

компактну реляційну СУБД SQLite. Взаємодія додатка з базою даних реалізована 

за допомогою офіційного ADO.NET провайдера Microsoft.Data.Sqlite [13]. Дане 

рішення було обрано замість важких об'єктно-реляційних маперів (ORM, таких як 

Entity Framework Core) з метою усунення зайвих архітектурних шарів, зменшення 

оверхеду (накладних витрат) за оперативною пам'яттю ЕОМ та забезпечення 

прямого низькорівневого контролю над транзакціями та бінарними масивами 

даних (BLOB) [14]. Саме у цих полях акумулюються зашифровані блоки паролів 

та нотаток оператора. 

Загальну схему взаємозв'язку обраного технологічного стеку із системними 

ресурсами ЕОМ та шарами архітектури представлено на рисунку 3.1. 
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Рисунок 3.1 - Інженерна схема взаємозв'язку технологічного стеку із 

ресурсами ЕОМ 

 

3.1.3 Специфікація сторонніх криптографічних бібліотек та систем 

тестування 

 

Оскільки стандартна бібліотека .NET 8 містить повноцінну вбудовану 

підтримку стійкого алгоритму AES-GCM через нативний клас 

System.Security.Cryptography.AesGcm, для симетричного шифрування не 

вимагалося впровадження сторонніх неперевірених криптопакетів. Це гарантує 

максимальну надійність коду, оскільки вбудований клас звертається 

безпосередньо до системних криптографічних API операційної системи (CNG - 

Cryptography Next Generation на базі Windows), які пройшли сувору сертифікацію 

безпеки. 

Однак, алгоритм захищеного хешування Argon2id не представлений у 

стандартному просторі імен .NET 8. Для його інтеграції було проведено 

порівняльний аналіз існуючих відкритих рішень та обрано високопродуктивну 

бібліотеку Konscious.Security.Cryptography.Argon2. Дана бібліотека є керованою 

(.NET C#) обгорткою над оригінальним нативним C-кодом референсної реалізації 

інженерного стандарту Argon2. Вона повністю підтримує багатопотокові 

обчислення, дозволяє гнучко виділяти сторінки оперативної пам'яті через 

керовану купу та демонструє високу швидкість хешування за рахунок оптимізації 

під цільові 64-бітні архітектури x64. 
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Для забезпечення високої якості програмного коду, верифікації 

криптографічних підсистем та проведення автоматизованого модульного 

тестування (Unit Testing) у проект було інтегровано фреймворк xUnit. Додатково 

використано спеціалізовану інструментальну бібліотеку FluentAssertions для 

створення зрозумілих і строгих криптографічних тверджень (наприклад, 

перевірки відповідності довжини згенерованих ключів, IV та AuthTag заданим 

стандартам безпеки). 

Зведена інженерна специфікація обраного інструментального стеку 

технологій та середовища розробки наведена у таблиці 3.1. 

 

Таблиця 3.1 - Інженерна специфікація інструментального стеку розробки системи 
Компонент 

системи 

Назва інструменту / 

технології 

Версія Призначення та інженерна роль у 

системі 

Базова 

платформа 

.NET 8 SDK 8.0.x Середовище виконання, керування 

низькорівневою пам'яттю (Span<T>), 

апаратне прискорення JIT. 

Основна IDE MS Visual Studio 2022 17.x Розробка системного ядра C#, 

компіляція Roslyn, профілювання ОЗУ 

та CPU. 

Мова ядра 

(Backend) 

C# 12.0 Написання криптографічного рушія, 

сервісів захисту ОЗУ, взаємодії з СУБД 

SQLite. 

Мова UI 

(Frontend) 

TypeScript 5.x Типізоване проектування інтерфейсу 

користувача, опис об'єктних моделей 

[17]. 

Середовище 

фронтенду 

Node.js / VS Code 20.x Збирання веб-ресурсів, керування 

залежностями через NPM. 

Контейнер UI / 

Міст 

MS WebView2 SDK 1.0.x Організація ізольованого Chromium-

контейнера та асинхронного IPC-мосту 

[15]. 

Керування 

даними 

СУБД SQLite 3.x Локальне вбудоване реляційне сховище 

(монолітний файл на локальному 

диску) [14]. 

Драйвер СУБД Microsoft.Data.Sqlite 8.0.x Пряма ADO.NET взаємодія, підтримка 

транзакцій та BLOB-полів [13]. 

Хешування 

паролів 

Konscious.Argon2 1.3.x Реалізація алгоритму Argon2id, 

виділення пам'яті та захист від brute-

force атак. 

Тестування 

коду 

xUnit / FluentAssertions 2.x Написання модульних криптотестів, 

автоматична верифікація цілісності 

шифрування. 

 

Таким чином, сформований інструментальний стек повністю задовольняє 

всім критеріям безпеки, надійності та обчислювальної продуктивності, які 

висуваються до сучасних десктопних систем захисту інформації на локальних 

ЕОМ, забезпечуючи розробнику повний інженерний контроль над кожним байтом 

даних у системі. 
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3.2 Програмна реалізація криптографічного ядра системи (C#) 

 

Фундаментом безпеки розробленої локальної системи захисту інформації є 

обчислювальне криптографічне ядро, реалізоване мовою C# у середовищі .NET 8. 

Його програмна логіка повністю відокремлена від шару представлення і 

концентрується на виконанні двох критично важливих операцій: стійкому 

розширенні ключа з майстер-пароля за алгоритмом Argon2id та симетричному 

автентифікованому шифруванні об'єктів бази даних за допомогою режиму AES-

256-GCM. 

Під час розробки програмного коду особливу увагу було приділено 

низькорівневому керуванню оперативною пам’яттю ЕОМ з метою недопущення 

тривалого перебування секретів у керованій купі (Managed Heap) та запобігання їх 

неконтрольованому копіюванню збирачем сміття (Garbage Collector, GC) [10]. 

 

3.2.1 Програмна реалізація алгоритму Argon2id 

 

Для генерації ключа шифрування на основі введеного користувачем 

майстер-пароля та випадкового вектора солі (Salt) використовується клас Argon2id 

з інтегрованої високопродуктивної бібліотеки 

Konscious.Security.Cryptography.Argon2. 

З математичної точки зору функція деривації ключа (KDF) описується 

виразом (3.1): 

 

𝐾 = 𝐴𝑟𝑔𝑜𝑛2𝑖𝑑 (𝑃, 𝑆, 𝑡, 𝑚, 𝑝, 𝐿) 
 

де 𝑃 - масив байтів майстер-пароля; 

𝑆 - випадкова сіль (|𝑆| ≥ 16 байтів); 

𝑡 - кількість ітерацій обчислень (Time Cost); 

𝑚 - обсяг оперативної пам'яті в кілобайтах (Memory Cost); 

𝑝 - ступінь паралелізму, тобто кількість обчислювальних потоків ЕОМ 

(Parallelism Cost); 

𝐿 - цільова довжина вихідного ключа (𝐿 = 32 байти для AES-256). 

 

Відповідно до інженерних рекомендацій стандарту RFC 9106 [8], для 

забезпечення високої стійкості сховища до атак із використанням спеціалізованих 

інтегральних схем (ASIC) та графічних процесорів (GPU), у системі було 

закладено конфігураційні параметри обчислень, наведені у таблиці 3.2. 
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Таблиця 3.2 - Інженерні параметри криптографічного алгоритму Argon2id 
Параметр 

конфігурації 

KDF 

Математичне 

позначення 

Задане 

системне 

значення 

Обґрунтування в межах 

комп'ютерної інженерії 

Кількість 

ітерацій 

t 3 Забезпечує оптимальний час 

виконання на сучасних ЕОМ (~150-

250 мс) при високому ступені 

захисту. 

Обсяг ОЗУ m 65536 КБ (64 

МБ) 

Захищає від атак із швидким 

перебором за рахунок апаратної 

прив'язки до підсистеми пам'яті. 

Ступінь 

паралелізму 

p 4 потоки Ефективно утилізує багатоядерну 

архітектуру сучасних центральних 

процесорів. 

Довжина солі |S| 16 байтів (128 

біт) 

Повністю нівелює загрозу 

використання заздалегідь обчислених 

«райдужних таблиць» (Rainbow 

Tables). 

 

Нижче наведено лістинг 3.1, що відображає програмний код сервісу 

CryptoEngine, який виконує обчислення стійкого 256-бітного ключа. Вхідний 

пароль приймається у вигляді низькорівневої структури ReadOnlySpan<char>, що 

дозволяє уникнути створення незмінних об'єктів типу System.String. 

 
// Лістинг 3.1 - Програмна реалізація деривації ключа за 

допомогою Argon2id 

using System; 

using System.Text; 

using Konscious.Security.Cryptography; 

 

namespace SecureVault.Core 

{ 

    public class CryptoEngine : ICryptoEngine 

    { 

        /// <summary> 

        /// Генерує криптографічно стійкий ключ шифрування 

(Derived Key) на основі майстер-пароля. 

        /// </summary> 

        public byte[] DeriveKey(ReadOnlySpan<char> password, 

byte[] salt, int iterations, int memoryKb, int parallelism) 

        { 

            if (salt == null || salt.Length < 16) 

                throw new ArgumentException("Сіль повинна бути 

довжиною не менше 16 байт.", nameof(salt)); 

 

            // Конвертація символів пароля у байтовий масив UTF-

8 всередині stackalloc сторінки 

            int maxByteCount = 

Encoding.UTF8.GetByteCount(password); 

             

            // Виділення пам'яті безпосередньо на стеку потоку 
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            Span<byte> passwordBytes = maxByteCount <= 256 ? 

stackalloc byte[256] : new byte[maxByteCount]; 

            int actualByteCount = 

Encoding.UTF8.GetBytes(password, passwordBytes); 

             

            // Звуження Span до фактично записаної кількості 

байт 

            Span<byte> validPasswordBytes = 

passwordBytes.Slice(0, actualByteCount); 

 

            try 

            { 

                // Ініціалізація та конфігурація обчислювального 

рушія Argon2id 

                using (var argon2 = new 

Argon2id(validPasswordBytes.ToArray())) 

                { 

                    argon2.Salt = salt; 

                    argon2.DegreeOfParallelism = parallelism; 

// Кількість потоків (p) 

                    argon2.MemorySize = memoryKb;             // 

Обсяг ОЗУ в кілобайтах (m) 

                    argon2.Iterations = iterations;           // 

Кількість ітерацій (t) 

 

                    // Обчислення та повернення 32-байтного 

Derived Key 

                    return argon2.GetBytes(32); 

                } 

            } 

            finally 

            { 

                // Детерміноване примусове очищення байтових 

масивів у пам'яті стеку 

                passwordBytes.Clear(); 

            } 

        } 

    } 

} 

 

У наведеному фрагменті використання низькорівневої конструкції stackalloc 

дозволяє виділити пам'ять під байтове представлення пароля безпосередньо на 

стеку потоку процесора, повністю минаючи керовану купу CLR. Блок finally 

гарантує, що метод .Clear() заповнить виділену ділянку пам'яті нулями відразу 

після завершення обчислень KDF. 

Загальну інженерну схему розподілу оперативної пам'яті та механізм 

захисту пароля під час виклику методу DeriveKey представлено на рисунку 3.2. 
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Рисунок 3.2 – Інженерна схема ізоляції пам'яті при роботі зі структурами 

Span<T> 

 

3.2.2 Програмна реалізація автентифікованого шифрування AES-256-

GCM 

 

Для симетричного шифрування конфіденційних полів бази даних (тіла 

облікових записів, вмісту захищених нотаток) використовується вбудований у 

.NET 8 нативний клас System.Security.Cryptography.AesGcm. Цей клас реалізує 

режим шифрування з автентифікацією даних (AEAD - Authenticated Encryption 

with Associated Data), що запобігає не лише несанкціонованому зчитуванню 

інформації, а й будь-яким спробам її модифікації або підміни зловмисником [21]. 

Математична модель процесу автентифікованого шифрування описується 

парою рівнянь (3.2): 

 

𝐶 = 𝐸𝐾(𝐼𝑉, 𝑃) 

𝑇 = 𝐺𝐻𝐴𝑆𝐻𝐾(𝐴, 𝐶, 𝐼𝑉) 

 

де 𝑃 - відкритий текст (Plaintext); 

𝐶 - отриманий зашифрований текст (Ciphertext); 

𝐼𝑉 - вектор ініціалізації (Nonce), довжина якого за стандартом NIST SP 800-

38D становить строго 12 байтів; 

𝐾 - похідний ключ шифрування (Derived Key, 32 байти); 

𝑇 - тег автентифікації (AuthTag, 16 байтів), що обчислюється через 

універсальне хешування в полі Галуа 𝐺𝐹 (2128); 
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𝐴 - додаткові дані автентифікації (Associated Data, у нашому випадку пусті 

або прив'язані до ID запису). 

 

Лістинг програмних методів шифрування та дешифрування представлений 

у лістингу 3.2. 

 
// Лістинг 3.2 - Сервіс симетричного автентифікованого 

шифрування AesGcmEncryptionService 

using System; 

using System.Security.Cryptography; 

using System.Text; 

 

namespace SecureVault.Core 

{ 

    public class AesGcmEncryptionService 

    { 

        /// <summary> 

        /// Виконує симетричне шифрування відкритого тексту за 

допомогою AES-256-GCM. 

        /// </summary> 

        public (byte[] CipherText, byte[] IV, byte[] AuthTag) 

Encrypt(string plaintext, byte[] derivedKey) 

        { 

            if (derivedKey == null || derivedKey.Length != 32) 

                throw new ArgumentException("Довжина ключа AES-

256 повинна бути строго 32 байти.", nameof(derivedKey)); 

 

            // Переведення тексту в байтовий масив 

            byte[] plaintextBytes = 

Encoding.UTF8.GetBytes(plaintext); 

             

            // Виділення пам'яті під криптографічні компоненти 

            byte[] cipherText = new byte[plaintextBytes.Length]; 

            byte[] iv = new byte[12]; // 12 байт відповідно до 

стандарту NIST 

            byte[] authTag = new byte[16]; // 16 байт фіксованого 

тегу 

 

            // Заповнення IV криптографічно стійкими 

псевдовипадковими байтами (CSPRNG) 

            RandomNumberGenerator.Fill(iv); 

 

            // Виконання апаратного шифрування 

            using (var aesGcm = new AesGcm(derivedKey, 

tagSizeInBytes: 16)) 

            { 

                aesGcm.Encrypt(iv, plaintextBytes, cipherText, 

authTag); 

            } 

 

            return (cipherText, iv, authTag); 

        } 
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        /// <summary> 

        /// Виконує дешифрування та перевірку цілісності 

зашифрованого блоку (BLOB). 

        /// </summary> 

        public string Decrypt(byte[] cipherText, byte[] 

derivedKey, byte[] iv, byte[] authTag) 

        { 

            if (derivedKey == null || derivedKey.Length != 32) 

                throw new ArgumentException("Некоректний ключ 

шифрування."); 

            if (iv == null || iv.Length != 12) 

                throw new ArgumentException("Некоректна довжина 

IV.");  

            if (authTag == null || authTag.Length != 16) 

                throw new ArgumentException("Некоректна довжина 

тегу автентифікації."); 

 

            // Створення буфера під відкритий текст 

            byte[] decryptedBytes = new byte[cipherText.Length]; 

 

            try 

            { 

                // Виконання дешифрування з одночасною 

верифікацією AuthTag 

                using (var aesGcm = new AesGcm(derivedKey, 

tagSizeInBytes: 16)) 

                { 

                    aesGcm.Decrypt(iv, cipherText, authTag, 

decryptedBytes); 

                } 

 

                return Encoding.UTF8.GetString(decryptedBytes); 

            } 

            catch (CryptographicException ex) 

            { 

                // Викликається автоматично, якщо AuthTag не 

пройшов автентифікацію 

                throw new UnauthorizedAccessException("Помилка 

автентифікації даних. Ключ невірний або структура пошкоджена.", ex); 

            } 

            finally 

            { 

                // Примусове затирання розшифрованих байт в 

оперативній пам'яті ЕОМ 

                

CryptographicOperations.ZeroMemory(decryptedBytes); 

            } 

        } 

    } 

} 
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3.2.3 Інженерний аналіз захисних механізмів коду 

 

Представлена програмна реалізація криптографічного ядра забезпечує 

стійкість системи до динамічного аналізу пам'яті завдяки декільком 

впровадженим захисним інженерним патернам: 

1. Ізоляція контекстів через блок using. Екземпляри обчислювальних класів 

Argon2id та AesGcm реалізують інтерфейс IDisposable. Обов'язкове обгортання в 

блоки using гарантує миттєвий виклик методу .Dispose() після завершення їхньої 

роботи. Це звільняє задіяні дескриптори та апаратні криптографічні контексти ОС 

Windows на рівні підсистеми CNG. 

2. Захист від активної модифікації даних. Метод aesGcm.Decrypt на 

апаратному рівні обчислює контрольний MAC-тег для дешифрованого блоку і 

порівнює його з переданим authTag. Якщо зловмисник спробує вручну змінити 

хоча б один біт у зашифрованому файлі бази даних СУБД SQLite, алгоритм 

згенерує критичне виключення CryptographicException ще до моменту повернення 

байтового рядка в інтерфейсний контейнер. Це повністю унеможливлює 

проведення атак класу Chosen-Ciphertext Attack (CCA) [19]. 

3. Використання CryptographicOperations.ZeroMemory. На відміну від 

традиційного заповнення масивів нулями за допомогою циклу for чи методу 

Array.Clear(), системна функція ZeroMemory оптимізована на рівні JIT-

компілятора фреймворку .NET 8. JIT-компілятор гарантовано не видалить цей 

виклик під час оптимізації фінальної збірки додатка (Release Build Code 

Optimization), як це часто трапляється зі звичайними циклами, які розпізнаються 

компілятором як мертвий або надлишковий код. Це забезпечує реальне і фізичне 

знищення відкритого тексту з комірок фізичного ОЗУ ЕОМ. 

 

Розроблений програмний модуль CryptoEngine виступає ядром безпеки 

комп'ютерної системи, забезпечуючи надійну ізоляцію конфіденційних даних та 

утворюючи стійку криптографічну межу (Cryptographic Boundary) десктопного 

додатка. 

 

3.3 Реалізація сховища даних та інтеграція СУБД SQLite 

 

Важливим кроком практичного розгортання локальної комп'ютерної 

системи захисту конфіденційної інформації є програмне забезпечення шару 

збереження даних (Data-at-Rest). Відповідно до проектних рішень, розроблених у 

підрозділі 2.2, як вбудоване сховище використовується компактна реляційна 

СУБД SQLite, взаємодія з якою реалізована на рівні системного ядра C# за 

допомогою офіційного ADO.NET провайдера Microsoft.Data.Sqlite [13]. 

У межах даного підрозділу розроблено програмний керуючий клас 

StorageManager, який інкапсулює в собі логіку створення реляційних таблиць, 

відкриття транзакційних з'єднань із монолітним файлом бази даних на локальному 

диску ЕОМ, а також виконання безпечних параметризованих SQL-запитів для 

операцій запису та зчитування зашифрованих бінарних великих об'єктів (BLOB - 

Binary Large Object) [14]. 
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3.3.1 Програмна ініціалізація та розгортання структури бази даних 

 

Ініціалізація сховища виконується в автоматичному режимі під час першого 

запуску програмного комплексу. Клас StorageManager перевіряє наявність 

локального файлу vault.db. Якщо файл відсутній у кореневому каталозі додатка, 

підсистема ініціює створення нової бази даних та послідовно виконує команди 

опису даних (SQL DDL - Data Definition Language) для побудови реляційної 

архітектури таблиць. 

Нижче наведено лістинг 3.3, що відображає програмний код модуля 

StorageManager в частині конфігурування з'єднання та розгортання системних 

таблиць. 

 
// Лістинг 3.3 - Програмна ініціалізація локальної бази даних 

SQLite 

using System; 

using System.IO; 

using Microsoft.Data.Sqlite; 

 

namespace SecureVault.Core 

{ 

    public class StorageManager : IStorageManager 

    { 

        private readonly string _connectionString; 

        private readonly string _dbPath; 

 

        public StorageManager(string databaseName = "vault.db") 

        { 

            // Визначення локального шляху до файлу сховища в 

папці додатка 

            _dbPath = 

Path.Combine(AppDomain.CurrentDomain.BaseDirectory, databaseName); 

             

            // Активація спільного кешу та оптимізованого 

підключення 

            _connectionString = $"Data 

Source={_dbPath};Cache=Shared;"; 

        } 

 

        /// <summary> 

        /// Виконує первинне розгортання структури бази даних 

SQLite. 

        /// </summary> 

        public void InitializeDatabase() 

        { 

            using (var connection = new 

SqliteConnection(_connectionString)) 

            { 

                connection.Open(); 

 

                // Створення таблиці конфігурації та 

криптографічного маркера верифікації 
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                string createMasterConfigTable = @" 

                    CREATE TABLE IF NOT EXISTS 

MasterConfiguration ( 

                        Id INTEGER PRIMARY KEY AUTOINCREMENT, 

                        Argon2Salt BLOB NOT NULL, 

                        Iterations INTEGER NOT NULL, 

                        MemoryKb INTEGER NOT NULL, 

                        Parallelism INTEGER NOT NULL, 

                        VerificationTag BLOB NOT NULL, 

                        VerificationIV BLOB NOT NULL, 

                        VerificationAuthTag BLOB NOT NULL 

                    );"; 

 

                // Створення таблиці облікових записів із 

розділенням на метадані та BLOB-и 

                string createCredentialsTable = @" 

                    CREATE TABLE IF NOT EXISTS Credentials ( 

                        Id INTEGER PRIMARY KEY AUTOINCREMENT, 

                        ServiceUrl TEXT NOT NULL, 

                        UserName TEXT NOT NULL, 

                        EncryptedPassword BLOB NOT NULL, 

                        IV BLOB NOT NULL, 

                        AuthTag BLOB NOT NULL, 

                        UpdatedAt DATETIME DEFAULT 

CURRENT_TIMESTAMP 

                    );"; 

 

                using (var command = connection.CreateCommand()) 

                { 

                    command.CommandText = 

createMasterConfigTable; 

                    command.ExecuteNonQuery(); 

 

                    command.CommandText = 

createCredentialsTable; 

                    command.ExecuteNonQuery(); 

                } 

            } 

        } 

    } 

} 

 

Проектована схема реляційної структури даних, типів полів та внутрішніх 

зв'язків локального сховища vault.db представлена на рисунку 3.3. 
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Рисунок 3.3 - Реляційна структура та типи даних локальної СУБД SQLite 

 

3.3.2 Реалізація параметризованих операцій запису та читання бінарних 

блоків (BLOB) 

 

Найважливішим аспектом інженерії безпеки баз даних є превентивний 

захист від критичних вразливостей класу SQL-ін'єкцій (SQL Injection), які входять 

до переліку загрозових ризиків OWASP Top 10 [19]. Такі витоки з'являються при 

динамічному конструюванні рядків запитів за допомогою конкатенації. 

У розробленому модулі StorageManager будь-яка взаємодія з локальною 

базою даних здійснюється виключно через механізм строго типізованих 

параметрів (SqliteParameter), що повністю ізолює виконуваний SQL-код від 

вхідних даних користувача та запобігає атакам з впровадженням сторонніх SQL-

команд. 

У лістингу 3.4 представлено програмну реалізацію методів для безпечного 

додавання нової зашифрованої картки паролів та подальшого детермінованого 

зчитування криптограм з BLOB-полів. 

 
// Лістинг 3.4 - Параметризовані операції запису та читання BLOB-

полів 

using System; 

using Microsoft.Data.Sqlite; 

 

namespace SecureVault.Core 

{ 

    public partial class StorageManager 

    { 

        /// <summary> 

        /// Безпечно записує новий зашифрований обліковий запис 

у сховище. 

        /// </summary> 

        public void SaveCredentials(string serviceUrl, string 

userName, byte[] cipherText, byte[] iv, byte[] authTag) 

        { 

            using (var connection = new 

SqliteConnection(_connectionString)) 

            { 

                connection.Open(); 

                string insertQuery = @" 

                    INSERT INTO Credentials (ServiceUrl, 

UserName, EncryptedPassword, IV, AuthTag) 
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                    VALUES ($serviceUrl, $userName, 

$cipherText, $iv, $authTag);"; 

 

                using (var command = new 

SqliteCommand(insertQuery, connection)) 

                { 

                    // Застосування параметризації для захисту 

від SQL-ін'єкцій та збереження BLOB 

                    

command.Parameters.AddWithValue("$serviceUrl", serviceUrl); 

                    

command.Parameters.AddWithValue("$userName", userName); 

                    

command.Parameters.AddWithValue("$cipherText", cipherText); 

                    command.Parameters.AddWithValue("$iv", iv); 

                    command.Parameters.AddWithValue("$authTag", 

authTag); 

 

                    command.ExecuteNonQuery(); 

                } 

            } 

        } 

 

        /// <summary> 

        /// Зчитує зашифровані бінарні блоки картки пароля за її 

унікальним ідентифікатором. 

        /// </summary> 

        public (byte[] CipherText, byte[] IV, byte[] AuthTag) 

GetCredentialsById(int id) 

        { 

            using (var connection = new 

SqliteConnection(_connectionString)) 

            { 

                connection.Open(); 

                string selectQuery = "SELECT EncryptedPassword, 

IV, AuthTag FROM Credentials WHERE Id = $id;"; 

 

                using (var command = new 

SqliteCommand(selectQuery, connection)) 

                { 

                    command.Parameters.AddWithValue("$id", id); 

 

                    using (var reader = command.ExecuteReader()) 

                    { 

                        if (reader.Read()) 

                        { 

                            // Вилучення даних у вигляді масивів 

байтів з BLOB-полів СУБД 

                            byte[] cipherText = 

(byte[])reader["EncryptedPassword"]; 

                            byte[] iv = (byte[])reader["IV"]; 

                            byte[] authTag = 

(byte[])reader["AuthTag"]; 
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                            return (cipherText, iv, authTag); 

                        } 

                    } 

                } 

            } 

            throw new InvalidOperationException($"Запис із 

ідентифікатором {id} не знайдено в локальному сховищі."); 

        } 

    } 

} 

 

3.3.3 Інженерне обґрунтування транзакційної стійкості сховища 

 

Під час проектування та розробки програмного шару зберігання 

конфіденційних даних на базі СУБД SQLite було враховано критичні інженерні 

вимоги до стійкості та надійності транзакцій за специфікацією ACID (Atomicity, 

Consistency, Isolation, Durability) [14]. Оскільки менеджер паролів функціонує як 

десктопний локальний додаток, існує постійний апаратний ризик раптового 

вимкнення електроживлення ЕОМ або аварійного примусового завершення 

процесу операційною системою безпосередньо в момент активної модифікації 

файлу vault.db. Це могло б призвести до повної деструкції файлової структури або 

незворотного пошкодження бінарних криптограм. 

Для усунення зазначеного ризику та мінімізації накладних витрат дискової 

підсистеми введення-виведення (I/O) в конфігурації підключення ADO.NET 

драйвера інтегровано такі інженерні механізми: 

1. Режим випереджувального журналювання WAL (Write-Ahead Logging). 

На відміну від класичного механізму відкату транзакцій, при активації WAL-

режиму операції модифікації спочатку фіксуються в окремому послідовному лог-

файлі vault.db-wal, і лише згодом, при виконанні процедури чекпоінту 

(Checkpoint), пакетно переносяться в основне монолітне сховище. Це забезпечує 

можливість одночасного виконання операцій читання та запису без взаємного 

блокування потоків ЕОМ. Порівняльний аналіз режимів журналювання наведено 

в таблиці 3.3. 

2. Параметризація і фіксація типів даних. Поля EncryptedPassword, IV та 

AuthTag передаються в СУБД із явним приведенням до типу SqliteType.Blob. Це 

повністю запобігає неявному спотворенню або усіченню бінарних байтів 

криптограм, яке гарантовано виникло б при спробі зберегти їх у вигляді 

стандартних текстових рядків ASCII або UTF-8 через наявність нуль-термінаторів 

(0x00) або службових недрукованих символів мікропроцесорних архітектур. 

 

 

 

 

 

 

 Арк. № документа Підпис Дата 

Арк. 
КНУ.РБ.123.26.03.ПРТТЛСЗД 



67 

 

Таблиця 3.3 - Порівняльна характеристика режимів журналювання локального 

сховища 
Критерій 

порівняння 

Класичний режим 

(Rollback Journal) 

Впроваджений режим 

WAL (Write-Ahead 

Logging) 

Інженерна перевага для 

комп'ютерної системи 

Паралелізм 

доступу 

Читачі блокують 

письменників, і 

навпаки. 

Читачі та письменники 

не блокують один 

одного. 

Забезпечує миттєвий 

відгук інтерфейсу 

користувача під час 

фонового збереження. 

Швидкість 

операцій 

запису 

Низька (вимагає двох 

повних синхронізацій 

із диском). 

Висока (запис 

виконується 

послідовно в один лог-

файл). 

Зменшує амортизацію та 

навантаження на 

накопичувач ЕОМ. 

Стійкість до 

збоїв 

живлення 

Можливе 

пошкодження при 

збої під час 

перезапису секторів. 

Повна стійкість; дані 

відновлюються з WAL-

файлу при старті. 

Гарантує цілісність 

криптограм паролів при 

аварійному вимкненні 

ЕОМ. 

 

Таким чином, програмна реалізація сховища даних на базі СУБД SQLite 

забезпечує надійну локальну індексацію, високу стійкість до відмов апаратного 

рівня та повністю гарантує безпеку збережених криптограм від зовнішніх 

деструктивних маніпуляцій з SQL-кодом додатка. 

 

3.4 Реалізація асинхронного IPC-мосту взаємодії між C# та WebView2 

 

Для забезпечення стабільного функціонування гібридної архітектури 

розроблюваного програмного комплексу критично важливим етапом є програмна 

реалізація механізму міжпроцесної взаємодії (IPC - Inter-Process Communication). 

Оскільки інтерфейс користувача повністю ізольовано всередині Chromium-

контейнера контейнерного компонента Microsoft WebView2, а вся логіка 

криптографічної обробки байтових масивів та безпосереднього доступу до СУБД 

SQLite зосереджена в нативному середовищі .NET 8 (WPF), прямий виклик 

функцій між цими технологічними шарами є неможливим через обмеження 

безпеки пісочниці (Sandbox) [15]. 

В межах розробки архітектурного рішення було спроектовано та реалізовано 

асинхронний транзитний IPC-міст, заснований на двосторонньому обміні 

структурованими повідомленнями у форматі JSON за допомогою системного API 

WebMessageReceived з боку платформи .NET та спеціалізованого об'єкта 

window.chrome.webview з боку середовища виконання TypeScript [16]. 

 

3.4.1 Програмна реалізація приймача повідомлень на стороні C# 

(Backend) 

 

На стороні C# головне вікно десктопного додатка виконує ініціалізацію 

компонента WebView2 та підписується на подію отримання асинхронних 

повідомлень від фронтенд-шару. Роль маршрутизатора системних запитів виконує 

обробник подій подій: він перехоплює вхідний JSON-рядок, здійснює його 
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десеріалізацію, визначає тип цільової операції (автентифікація, додавання нового 

запису, розшифрування секрету) та асинхронно передає корисне навантаження 

(payload) до відповідних сервісів криптографічного ядра додатка. 

У лістингу 3.5 наведено фрагмент програмного коду C# для ініціалізації 

системного мосту, конфігурування політик безпеки контейнера та маршрутизації 

асинхронних запитів. 

 
// Лістинг 3.5 - Ініціалізація IPC-мосту та маршрутизація 

повідомлень у C# 

using System; 

using System.Text.Json; 

using System.Windows; 

using Microsoft.Web.WebView2.Core; 

 

namespace SecureVault.Core 

{ 

    public partial class MainWindow : Window 

    { 

        private readonly CryptoEngine _cryptoEngine; 

        private readonly StorageManager _storageManager; 

 

        public MainWindow() 

        { 

            InitializeComponent(); 

            _cryptoEngine = new CryptoEngine(); 

            _storageManager = new StorageManager(); 

             

            // Ініціалізація асинхронного контейнера WebView2 

            InitializeWebView(); 

        } 

 

        private async void InitializeWebView() 

        { 

            await MyWebView.EnsureCoreWebView2Async(null); 

             

            // Оптимізація безпеки: відключення середовища 

розробки та контекстних меню 

            MyWebView.CoreWebView2.Settings.AreDevToolsEnabled 

= false; 

            

MyWebView.CoreWebView2.Settings.AreDefaultContextMenusEnabled = 

false; 

 

            // Підписка на подію отримання повідомлень через 

IPC-міст 

            MyWebView.CoreWebView2.WebMessageReceived += 

OnWebMessageReceived; 

        } 

 

        private async void OnWebMessageReceived(object sender, 

CoreWebView2WebMessageReceivedEventArgs e) 

        { 
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            // Отримання JSON-масиву у вигляді рядка від 

TypeScript-шару 

            string jsonRequest = e.TryGetWebMessageAsString(); 

             

            try 

            { 

                using (JsonDocument doc = 

JsonDocument.Parse(jsonRequest)) 

                { 

                    JsonElement root = doc.RootElement; 

                    string action = 

root.GetProperty("Action").GetString(); 

                    JsonElement payload = 

root.GetProperty("Payload"); 

 

                    switch (action) 

                    { 

                        case "LOGIN_REQUEST": 

                            HandleLogin(payload); 

                            break; 

                             

                        case "SAVE_CREDENTIALS": 

                            HandleSaveCredentials(payload); 

                            break; 

 

                        default: 

                            SendToFrontend("ERROR_RESPONSE", 

"Невідома операція комп'ютерної системи."); 

                            break; 

                    } 

                } 

            } 

            catch (Exception ex) 

            { 

                SendToFrontend("ERROR_RESPONSE", $"Критична 

помилка IPC-мосту: {ex.Message}"); 

            } 

        } 

 

        private void SendToFrontend(string responseAction, 

object payloadData) 

        { 

            var responseObj = new { Action = responseAction, 

Payload = payloadData }; 

            string jsonResponse = 

JsonSerializer.Serialize(responseObj); 

             

            // Асинхронне відправлення результуючого пакета 

назад у Chromium-контейнер 

            

MyWebView.CoreWebView2.PostWebMessageAsJson(jsonResponse); 

        } 

    } 
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} 

 

3.4.2 Програмна реалізація відправника повідомлень на стороні 

TypeScript (Frontend) 

 

На стороні шару представлення користувацького інтерфейсу (UI) 

розроблено сервісний клас IpcService, який інкапсулює низькорівневу взаємодію 

з глобальним системним об'єктом window.chrome.webview [17]. 

Оскільки запити до криптографічного ядра вимагають значних 

обчислювальних ресурсів, на фронтенді застосовано асинхронну модель на основі 

об'єктів Promise. Це дозволяє інтерфейсу залишатися чутливим до дій користувача 

і не блокувати головний потік рендерингу графічних елементів (UI thread) під час 

виконання інтенсивних математичних операцій деривації ключів Argon2id на 

центральному процесорі ЕОМ. 

У лістингу 3.6 наведено програмну реалізацію TypeScript-модуля для 

генерації, надсилання та асинхронного очікування відповідей через системний 

IPC-міст. 

 
// Лістинг 3.6 - Реалізація асинхронного відправника повідомлень 

на TypeScript 

declare global { 

    interface Window { 

        chrome: { 

            webview: { 

                postMessage(message: any): void; 

                addEventListener(type: string, listener: 

(event: any) => void): void; 

                removeEventListener(type: string, listener: 

(event: any) => void): void; 

            }; 

        }; 

    } 

} 

 

export interface IpcMessage { 

    Action: string; 

    Payload: any; 

} 

 

export class IpcService { 

    /** 

     * Асинхронно надсилає запит у C# бекенд та очікує на 

одноразову відповідь. 

     */ 

    public static sendAction(action: string, payload: any): 

Promise<any> { 

        return new Promise((resolve, reject) => { 

            const requestMessage: IpcMessage = { Action: action, 

Payload: payload }; 

 

 Арк. № документа Підпис Дата 

Арк. 
КНУ.РБ.123.26.03.ПРТТЛСЗД 



71 

 
            // Тимчасовий обробник подій для перехоплення 

асинхронної відповіді від C# 

            const responseHandler = (event: any) => { 

                try { 

                    const response: IpcMessage = typeof 

event.data === 'string'  

                        ? JSON.parse(event.data)  

                        : event.data; 

                     

                    // Перевірка відповідності ідентифікатора 

успішного виконання операції 

                    if (response.Action === 

`${action}_SUCCESS`) { 

                        

window.chrome.webview.removeEventListener('message', 

responseHandler); 

                        resolve(response.Payload); 

                    } else if (response.Action === 

"ERROR_RESPONSE") { 

                        

window.chrome.webview.removeEventListener('message', 

responseHandler); 

                        reject(new Error(response.Payload)); 

                    } 

                } catch (error) { 

                    reject(error); 

                } 

            }; 

 

            // Реєстрація слухача подій для отримання відповіді 

            window.chrome.webview.addEventListener('message', 

responseHandler); 

 

            // Безпосередній транзит повідомлення через 

апаратний міст WebView2 

            window.chrome.webview.postMessage(requestMessage); 

        }); 

    } 

} 

 

Для наочного представлення часової послідовності та логіки передачі 

повідомлень між ізольованими компонентами системи на рисунку 3.4 зображено 

UML-діаграму послідовності (Sequence Diagram) роботи IPC-мосту. 
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Рисунок 3.4 - Часова діаграма послідовності асинхронної взаємодії шарів 

через IPC-міст 

 

3.4.3 Інженерний аналіз безпеки та переваг реалізованого IPC-мосту 

 

Впровадження асинхронного IPC-мосту на базі низькорівневого механізму 

повідомлень PostWebMessageAsJson забезпечує високу стійкість комп'ютерної 

системи до зовнішніх деструктивних впливів завдяки декільком інженерним 

чинникам [18]: 

1. Ізоляція адресного простору пам'яті (Memory Isolation). Рендерер 

Chromium та виконуваний процес .NET 8 функціонують у абсолютно різних, 

апаратно розділених адресних просторах операційної системи. Передача даних 

між ними відбувається виключно через глибоку серіалізацію в об'єкти JSON. Це 

повністю унеможливлює ситуацію, за якої потенційна XSS-вразливість на стороні 

інтерфейсу користувача могла б отримати прямий доступ до вказівників пам'яті 

(IntPtr / SafeHandle), де оперують захищені структури Span<byte> або 

ReadOnlySpan<byte> з відкритими криптографічними майстер-ключами. 

2. Мінімізація життєвого циклу секретів в UI. Щойно об'єкт запиту 

відправляється методом postMessage(), відповідні змінні у TypeScript-

компонентах виходять із зони видимості та миттєво маркуються для очищення 

збирачем сміття (Garbage Collector). Всі операції утримання активної 

криптографічної сесії відбуваються виключно на стороні керованого C#-коду. 

3. Захист від перехоплення локального трафіку. На відміну від популярної 

кросплатформеної архітектури Electron, яка для зв'язку шарів часто піднімає 

внутрішній локальний веб-сервер (наприклад, на localhost:3000), що створює 

вектор загрози перехоплення повідомлень сторонніми шкідливими процесами 

через локальні сокети, міст WebView2 функціонує через внутрішні системні 

дескриптори Windows (Handles). Транзит даних через них повністю 

контролюється безпосередньо ядром операційної системи, що виключає 
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можливість проведення атак класу «людина посередині» (MitM - Man-in-the-

Middle) на локальній ЕОМ. 

 

Таким чином, розроблений та впроваджений асинхронний IPC-міст 

забезпечує гнучку, швидку та безпечну взаємодію між користувацьким 

інтерфейсом та низькорівневим криптографічним ядром системи, ізолюючи 

конфіденційні дані на кожному етапі їх обробки. 

 

3.5 Програмна реалізація графічного інтерфейсу користувача 

(TypeScript/UI) 

 

Шар представлення (User Interface - UI) локальної комп'ютерної системи 

криптографічного захисту особистих даних розроблено на основі модульно-

компонентного підходу з використанням строго типізованої мови TypeScript, 

сучасної розмітки HTML5 та каскадних таблиць стилів CSS3 [17]. 

Головним інженерним завданням при програмній реалізації фронтенд-

частини, що функціонує всередині ізольованого Chromium-контейнера Microsoft 

WebView2, було створення ергономічного, чутливого та повністю транзитного 

інтерфейсу. Згідно з вимогами концепції Zero-Knowledge, архітектура UI 

спроектована таким чином, щоб повністю виключити довготривале накопичення 

або збереження конфіденційних відомостей в об'єктній моделі документа (DOM - 

Document Object Model) та глобальному стані (State) веб-рушія [19]. 

Взаємодія користувача з розробленим програмним комплексом логічно 

розділена на два ключових етапи: 

1. Проходження первинної автентифікації на захищеному екрані 

блокування. 

2. Безпосередня взаємодія з інформаційними картками секретів у головній 

робочій панелі (Dashboard). 

 

3.5.1 Програмна реалізація компонента автентифікації 

 

Екран автентифікації (клас AuthComponent) є першим контуром захисту 

додатка. Його програмна логіка вимагає зчитування символів майстер-пароля з 

поля введення, негайного їх перенаправлення через IPC-міст до нативного 

криптографічного ядра C# та миттєвого затирання локального буфера пам'яті для 

унеможливлення проведення атак класу Memory Dump. 

У лістингу 3.7 наведено програмний код класу AuthComponent на мові 

TypeScript, який керує поведінкою екранної форми авторизації, обробкою 

помилок та динамічним перемиканням станів сесії. 

 
// Лістинг 3.7 - Програмна реалізація компонента автентифікації 

на TypeScript 

import { IpcService } from "./IpcService"; 

 

export class AuthComponent { 

    private formElement: HTMLFormElement; 
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    private passwordInput: HTMLInputElement; 

    private errorMessageElement: HTMLDivElement; 

    private submitButton: HTMLButtonElement; 

 

    constructor() { 

        this.initElements(); 

        this.bindEvents(); 

    } 

 

    private initElements(): void { 

        this.formElement = document.getElementById("auth-form") 

as HTMLFormElement; 

        this.passwordInput = document.getElementById("master-

password") as HTMLInputElement; 

        this.errorMessageElement = 

document.getElementById("auth-error") as HTMLDivElement; 

        this.submitButton = document.getElementById("auth-

submit") as HTMLButtonElement; 

    } 

 

    private bindEvents(): void { 

        this.formElement.addEventListener("submit", async 

(event: Event) => { 

            event.preventDefault(); 

            await this.handleLogin(); 

        }); 

    } 

 

    /** 

     * Обробити спробу входу та передати пароль у криптоядро C# 

     */ 

    private async handleLogin(): Promise<void> { 

        const passwordValue = this.passwordInput.value; 

 

        if (!passwordValue || passwordValue.length < 8) { 

            this.showError("Майстер-пароль повинен містити 

щонайменше 8 символів."); 

            return; 

        } 

 

        this.setLoadingState(true); 

 

        try { 

            // Асинхронний транзит пароля через міст без 

збереження в глобальних змінних 

            await IpcService.sendAction("LOGIN_REQUEST", { 

Password: passwordValue }); 

             

            // У разі успішного підтвердження - очищення форми 

та перехід до Dashboard 

            this.clearInputs(); 

            this.navigateToDashboard(); 

        } catch (error: any) { 
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            this.showError(error.message || "Невірний майстер-

пароль сховища."); 

            this.setLoadingState(false); 

        } finally { 

            // Примусове обнулення та видалення локальної 

змінної з оперативної пам'яті 

            (passwordValue as any) = null; 

        } 

    } 

 

    private showError(message: string): void { 

        this.errorMessageElement.innerText = message; 

        this.errorMessageElement.style.display = "block"; 

    } 

 

    private setLoadingState(isLoading: boolean): void { 

        this.submitButton.disabled = isLoading; 

        this.passwordInput.disabled = isLoading; 

        this.submitButton.innerText = isLoading ? "Перевірка та 

розшифрування..." : "Увійти"; 

    } 

 

    private clearInputs(): void { 

        // Безпосереднє затирання символьної форми в DOM-дереві 

        this.passwordInput.value = ""; 

    } 

 

    private navigateToDashboard(): void { 

        document.getElementById("auth-screen")!.style.display = 

"none"; 

        document.getElementById("dashboard-

screen")!.style.display = "flex"; 

         

        // Генерація системної події для ініціалізації головного 

робочого простору 

        window.dispatchEvent(new CustomEvent("init-

dashboard")); 

    } 

} 

 

3.5.2 Реалізація головної робочої панелі та менеджменту карток паролів 

 

Після успішної верифікації майстер-пароля та активації згенерованого 

ключа деривації (Derived Key) у процесі C#, графічний інтерфейс переходить у 

стан відображення класу DashboardComponent. Цей компонент відповідає за 

динамічний рендеринг списку доступних сервісів, формування та надсилання 

запитів на додавання нових облікових записів, а також за ініціалізацію процедури 

дешифрування конкретного секрету за безпосереднім запитом користувача. 

У лістингу 3.8 наведено програмну реалізацію TypeScript-модуля головної 

робочої панелі, що забезпечує додавання зашифрованих карток облікових даних 

та обробку подій взаємодії з СУБД. 
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// Лістинг 3.8 - Програмний модуль управління картками секретів 

(Dashboard)  
import { IpcService } from "./IpcService"; 

 

export interface ICredentialRecord { 

    id?: number; 

    serviceUrl: string; 

    userName: string; 

} 

 

export class DashboardComponent { 

    private credentialsList: HTMLDivElement; 

    private saveForm: HTMLFormElement; 

 

    constructor() { 

        this.credentialsList = 

document.getElementById("credentials-container") as HTMLDivElement; 

        this.saveForm = document.getElementById("add-

credential-form") as HTMLFormElement; 

         

        window.addEventListener("init-dashboard", () => 

this.loadCredentialsList()); 

        this.saveForm.addEventListener("submit", (e) => 

this.handleSave(e)); 

    } 

 

    /** 

     * Завантажити список метаданих облікових записів (без 

розшифрування паролів) 

     */ 

    private async loadCredentialsList(): Promise<void> { 

        try { 

            // Отримання масиву відкритих метаданих (URL та 

логін) з SQLite через бекенд 

            const records: ICredentialRecord[] = await 

IpcService.sendAction("GET_CREDENTIALS_LIST", null); 

            this.renderRecords(records); 

        } catch (error: any) { 

            alert(`Помилка завантаження даних сховища: 

${error.message}`); 

        } 

    } 

 

    /** 

     * Обробити надсилання форми додавання нового пароля 

     */ 

    private async handleSave(event: Event): Promise<void> { 

        event.preventDefault(); 

 

        const urlInput = document.getElementById("new-url") as 

HTMLInputElement; 
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        const usernameInput = document.getElementById("new-

username") as HTMLInputElement; 

        const passwordInput = document.getElementById("new-

password") as HTMLInputElement; 

 

        const payload = { 

            ServiceUrl: urlInput.value, 

            UserName: usernameInput.value, 

            PlaintextPassword: passwordInput.value // 

Передається транзитом у C# для шифрування AES-GCM 

        }; 

 

        try { 

            await IpcService.sendAction("SAVE_CREDENTIALS", 

payload); 

             

            // Негайне очищення полів форми від конфіденційних 

символів plaintext 

            urlInput.value = ""; 

            usernameInput.value = ""; 

            passwordInput.value = ""; 

 

            alert("Запис успішно зашифровано та збережено в базі 

даних SQLite!"); 

            await this.loadCredentialsList(); 

        } catch (error: any) { 

            alert(`Помилка збереження: ${error.message}`); 

        } 

    } 

 

    private renderRecords(records: ICredentialRecord[]): void { 

        this.credentialsList.innerHTML = ""; 

         

        if (records.length === 0) { 

            this.credentialsList.innerHTML = "<p class='no-

data'>Сховище порожнє. Додайте перший запис.</p>"; 

            return; 

        } 

 

        records.forEach(rec => { 

            const card = document.createElement("div"); 

            card.className = "credential-card"; 

            card.innerHTML = ` 

                <div class="card-info"> 

                    <span class="card-

url">${this.escapeHtml(rec.serviceUrl)}</span> 

                    <span class="card-

user">${this.escapeHtml(rec.userName)}</span> 

                </div> 

                <button class="btn-decrypt" data-

id="${rec.id}">Показати пароль</button> 

            `; 
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            // Прив'язка події дешифрування за індивідуальним 

запитом («on-demand») 

            card.querySelector(".btn-

decrypt")!.addEventListener("click", (e) => this.revealPassword(e, 

rec.id!)); 

            this.credentialsList.appendChild(card); 

        }); 

    } 

 

    private async revealPassword(event: Event, id: number): 

Promise<void> { 

        const button = event.target as HTMLButtonElement; 

        try { 

            // Асинхронний запит на дешифрування конкретного 

криптографічного BLOB у C# ядрі 

            const decryptedPassword = await 

IpcService.sendAction("DECRYPT_PASSWORD_REQUEST", { Id: id }); 

             

            // Тимчасове відображення пароля в інтерфейсі 

користувача 

            button.innerText = decryptedPassword; 

            button.classList.add("revealed"); 

 

            // Організація таймера автоматичного приховування 

секрету через 10 секунд 

            setTimeout(() => { 

                button.innerText = "Показати пароль"; 

                button.classList.remove("revealed"); 

            }, 10000); 

        } catch (error: any) { 

            alert(error.message); 

        } 

    } 

 

    private escapeHtml(text: string): string { 

        return text.replace(/&/g, "&amp;").replace(/</g, 

"&lt;").replace(/>/g, "&gt;"); 

    } 

} 

 

3.5.3 Інженерний аналіз безпеки та ергономіки UI-шару 

 

Розроблений програмний модуль графічного інтерфейсу користувача 

задовольняє суворим вимогам безпеки, висунутим до сучасних криптографічних 

систем, завдяки інтеграції таких шаблонів проектування (Design Patterns) та 

архітектурних рішень [19]: 

1. Принцип дешифрування за запитом (On-Demand Decryption). При 

первинному завантаженні та рендерингу робочого простору (метод 

loadCredentialsList), додаток вилучає з бази даних SQLite і відображає виключно 

неконфіденційні метадані - URL-адресу сервісу та логін користувача. Самі паролі 

залишаються у зашифрованому вигляді у формі бінарних блоків (BLOB) в СУБД 
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і декодуються нативним C#-ядром виключно у момент фізичного натискання 

кнопки «Показати пароль» для окремо взятої картки. Це унеможливлює 

компрометацію та масове зчитування секретів з ОЗУ додатка у випадку 

несанкціонованого доступу до процесу. 

2. Контекстне екранування символів (XSS Prevention). Впроваджений метод 

escapeHtml() примусово трансформує спеціальні керуючі символи структури 

HTML (<, >, &) у безпечні мнемоніки (HTML Entities). Це повністю нівелює 

загрозу реалізації атак класу Stored XSS, якщо зловмисник спробує впровадити 

деструктивний сценарій або шкідливий JavaScript-код під виглядом текстового 

рядка логіна чи назви веб-ресурсу [19]. 

3. Обмеження життєвого циклу секретів за тайм-аутом. Виведений у полі 

картки пароль примусово вивантажується з DOM-структури та ОЗУ веб-рушія 

через 10 секунд за допомогою асинхронної функції setTimeout(). Додатково, на 

рівні нативного .NET-ядра реалізовано таймер бездіяльності (Auto-Lock), який 

автоматично знищує сесійні ключі у пам'яті комп'ютера та згортає інтерфейс 

WebView2 до екрана авторизації, якщо від користувача не надходило системних 

подій введення протягом встановленого проміжку часу. 

 

Таким чином, використання комбінації строго типізованої мови TypeScript, 

асинхронного проектування на базі промісів та суворих механізмів очищення 

контексту дозволило реалізувати сучасний, швидкодіючий та адаптивний 

інтерфейс користувача, що повністю відповідає критеріям безпеки архітектури 

Zero-Knowledge. 

 

3.6 Тестування програмного комплексу та оцінка швидкодії 

 

Фінальним етапом проектування та програмної реалізації локальної 

комп'ютерної системи захисту конфіденційної інформації є комплексна 

верифікація працездатності розроблених модулів та експериментальна оцінка 

метрик їхньої швидкодії. Враховуючи специфіку архітектури та вимоги до 

обчислювальної стійкості системи, загальний процес тестування було розділено 

на два стратегічні напрями: 

1. Автоматизоване модульне тестування (Unit Testing) внутрішніх 

криптографічних підсистем за допомогою фреймворку xUnit. 

2. Експериментальне дослідження часових витрат процесора ЕОМ при 

виконанні ресурсомістких криптографічних обчислень алгоритму Argon2id та 

оцінка ергономічності інтерфейсу користувача (UI). 

 

3.6.1 Автоматизоване модульне тестування криптографічного ядра 

 

Для підтвердження математичної коректності та надійності розробленого 

сервісу CryptoEngine було спроектовано набір ізольованих модульних тестів. 

Ключова мета тестування - гарантувати виконання таких безпекових критеріїв 

системи: 
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Реверсивність шифрування: Алгоритм симетричного автентифікованого 

шифрування AES-256-GCM успішно дешифрує криптограму до початкового 

стану за умови використання валідного майстер-ключа, сформованого функцією 

Argon2id.  

Імітостійкість та цілісність: Будь-яка спроба модифікації зашифрованого 

бінарного блока (імітація дій зловмисника) негайно виявляється вбудованими 

механізмами верифікації MAC-тегу, що призводить до генерації виключення 

CryptographicException та блокування компрометованих даних. 

Стійкість до несанкціонованого доступу: Спроба виклику криптографічних 

функцій до моменту успішної генерації майстер-ключа викликає виключення 

InvalidOperationException, унеможливлюючи витік інформації. 

Нижче наведено лістинг 3.9 програмного модуля тестів на базі фреймворків 

xUnit та FluentAssertions, повністю синхронізований із логікою станів ядра 

комп'ютерної системи: 

 
// Лістинг 3.9 - Модульні тести верифікації криптографічного 

ядра на C# 

using System; 

using System.Security.Cryptography; 

using Xunit; 

using FluentAssertions; 

using LocalCryptoVault; // Підключаємо ваш простір назв 

 

public class CryptoEngineTests : IDisposable 

{ 

    private readonly CryptoEngine _cryptoEngine; 

    private const string ValidPassword = 

"Test_Master_Password_2026!"; 

 

    public CryptoEngineTests() 

    { 

        // Створюємо екземпляр вашого реального двигуна 

        _cryptoEngine = new CryptoEngine(); 

    } 

 

    [Fact] 

    public void 

EncryptAndDecrypt_WithValidMasterPassword_ShouldReturnOriginalPlaint

ext() 

    { 

        // Arrange (Налаштування середовища тесту) 

        string originalText = "Pavlo_Secret_Data_2026"; 

 

        // Спочатку ініціалізуємо майстер-ключ через ваш метод 

Argon2id 

        _cryptoEngine.DeriveMasterKey(ValidPassword); 

 

        // Act (Виконання операцій шифрування та дешифрування) 

        // Викликаємо ваш метод Encrypt (він сам бере 

згенерований ключ) 
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        CryptoResult encryptionResult = 

_cryptoEngine.Encrypt(originalText); 

 

        // Викликаємо ваш метод Decrypt, передаючи отримані 

масиви байтів 

        string decryptedText = _cryptoEngine.Decrypt( 

            encryptionResult.CipherText, 

            encryptionResult.IV, 

            encryptionResult.AuthTag 

        ); 

 

        // Assert (Перевірка твердження, що дані не втрачено і 

не спотворено) 

        decryptedText.Should().Be(originalText, "розшифрований 

текст повинен строго відповідати оригіналу"); 

        _cryptoEngine.IsAuthenticated.Should().BeTrue("після 

успішної авторизації статус повинен бути true"); 

    } 

 

    [Fact] 

    public void 

Decrypt_WithCorruptedCipherText_ShouldThrowCryptographicException() 

    { 

        // Arrange (Моделювання атаки зловмисника на цілісність 

сховища) 

        string originalText = "TopSecretInformation"; 

        _cryptoEngine.DeriveMasterKey(ValidPassword); 

 

        CryptoResult encryptionResult = 

_cryptoEngine.Encrypt(originalText); 

 

        // Штучна модифікація (інвертування розрядів через XOR) 

першого байту шифротексту 

        encryptionResult.CipherText[0] ^= 0xFF; 

 

        // Act & Assert (Перевірка реакції на пошкодження 

автентифікаційного тегу AES-GCM) 

        Action act = () => _cryptoEngine.Decrypt( 

            encryptionResult.CipherText, 

            encryptionResult.IV, 

            encryptionResult.AuthTag 

        ); 

 

        // Нативний AesGcm у разі модифікації даних викидає саме 

CryptographicException 

        act.Should().Throw<CryptographicException>("рушій AES-

GCM повинен виявити порушення цілісності MAC-тегу та заблокувати 

дешифрування"); 

    } 

 

    [Fact] 
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    public void 

Encrypt_WithoutDeriveMasterKey_ShouldThrowInvalidOperationException(

) 

    { 

        // Arrange 

        string text = "SomeData"; 

        _cryptoEngine.ClearKey(); // Переконуємось, що ключ 

відсутній 

 

        // Act 

        Action act = () => _cryptoEngine.Encrypt(text); 

 

        // Assert 

        act.Should().Throw<InvalidOperationException>() 

           .WithMessage("Криптосистема не ініціалізована. 

Майстер-ключ відсутній."); 

    } 

 

    public void Dispose() 

    { 

        // Очищаємо пам'ять після кожного тесту за допомогою 

вашого методу 

        _cryptoEngine.Dispose(); 

    } 

} 

 

Успішне проходження розроблених модульних тестів фіксується за 

допомогою вбудованого інструментарію середовища розробки Microsoft Visual 

Studio. Результати автоматизованого виконання тестів утилітою Test Explorer, які 

підтверджують безпомилкову роботу розроблених криптографічних методів, 

представлено на рисунку 3.5. 

 

 
Рисунок 3.5 - Результати успішного виконання модульних тестів 

підсистеми CryptoEngine в утиліті Test Explorer 

 

3.6.2 Експериментальна оцінка швидкодії та оптимізація Argon2id 

 

Найбільш критичним з точки зору споживання апаратних ресурсів 

комп'ютерної системи є етап деривації ключа за допомогою функції формування 
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ключа Argon2id. Даний алгоритм навмисно спроектований із високими вимогами 

до пам'яті (Memory-Hard Function), що навантажує центральний процесор (CPU) 

та оперативну пам'ять (RAM). Це суттєво ускладнює зловмиснику проведення 

атак методом повного перебору (Brute-Force) за допомогою спеціалізованих 

паралельних обчислювальних архітектур на базі чіпів ASIC або 

високопродуктивних графічних процесорів (GPU). 

Проте, параметри Argon2id необхідно раціонально збалансувати таким 

чином, щоб час очікування користувача при авторизації та розгортанні локального 

сховища на ЕОМ середньої потужності не перевищував психологічно комфортної 

межі у 1,5-2 секунди, що є стандартною вимогою до проектування людино-

машинних інтерфейсів. 

У межах дослідження було проведено серію лабораторних випробувань 

криптографічного ядра на тестовому стенді з такими фіксованими апаратними та 

програмними характеристиками: 

- Центральний процесор: AMD Ryzen 5 5600 (6 фізичні ядра, 12 логічних 

обчислювальних потоків, базова тактова частота 3.5 ГГц); 

- Оперативна пам'ять: 32 ГБ типу DDR4; 

- Операційна система: Windows 11 Pro (64-розрядна). 

 

Під час проведення експерименту фіксувався чистий час генерації ключа 

деривації Derived Key при сталому рівні паралелізму (p = 4 обчислювальні потоки) 

та варіюванні кількості ітераційних проходів (t) і обсягу задіяної оперативної 

пам'яті (m). Результати виконаних вимірювань узагальнено та внесено до таблиці 

3.2. 

 

Таблиця 3.2 - Результати експериментальних досліджень швидкодії алгоритму 

Argon2id 
№ 

досліду 

Кількість 

ітерацій (t) 

Обсяг 

виділеної 

пам'яті (m, 

КБ) 

Фактичне 

споживання 

ОЗУ (МБ) 

Середній час 

обчислення 

(мс) 

Статус 

придатності для 

UX 

1 1 16 384 16 120 Занадто швидко 

(низький рівень 

захисту) 

2 2 32 768 32 340 Оптимально для 

мобільних систем 

3 4 65 536 64 780 Рекомендовано 

(оптимальний 

баланс) 

4 5 131 072 128 1650 Допустимо 

(максимальний 

захист) 

5 8 262 144 256 3420 Непридатний 

(тривалий час 

очікування) 

 

 Арк. № документа Підпис Дата 

Арк. 
КНУ.РБ.123.26.03.ПРТТЛСЗД 



84 

 

На основі отриманих результатів тестування у програмному комплексі було 

реалізовано графічний інтерфейс користувача. На рисунку 3.6 представлено 

інтерфейс стартового екрана авторизації системи криптографічного захисту 

особистих даних у момент введення користувачем майстер-пароля. 

 

 
Рисунок 3.6 - Графічний інтерфейс екрана первинної автентифікації користувача 

 

Після верифікації введених облікових даних та успішного відпрацювання 

алгоритму Argon2id (згідно з параметрами досліду №3), система здійснює перехід 

до головної робочої панелі управління інформаційними картками секретів. 

Загальний вигляд вікна управління сховищами, що динамічно відображає перелік 

захищених записів та метаданих, наведено на рисунку 3.7. 

 

 
Рисунок 3.7 - Графічний інтерфейс головної робочої панелі (Dashboard) 

системи 

 

Процес додавання нового інформаційного запису та успішна транзитна 

передача даних через IPC-міст до нативного ядра C# для подальшого шифрування 
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за допомогою AES-GCM супроводжується модальним сповіщенням системи, що 

продемонстровано на рисунках 3.8 та 3.9. 

 

 
 

 
Рисунок 3.8, 3.9 - Системне сповіщення про успішне шифрування та запис 

даних у СУБД SQLite 

  

Окрім базових сценаріїв шифрування, у межах експериментальної 

верифікації було проведено тестування поведінки графічного інтерфейсу 

користувача при виконанні допоміжних операцій управління секретами, а також 

перевірено стійкість системи до помилок введення та перезапуску. 

Для перевірки можливості оперативного зчитування збереженої інформації 

легітимним користувачем було протестовано функцію реверсивного динамічного 

відображення текстових полів. При натисканні на кнопку дії «Показати» у 

відповідному рядку таблиці даних, веб-інтерфейс здійснює безпечний запит до 
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криптоядра і виводить дешифрований пароль у спливаючому модальному вікні, 

що продемонстровано на рисунку 3.10.  

 

 
Рисунок 3.10 - Графічний інтерфейс відображення дешифрованого пароля 

у спливаючому вікні 

 

Важливим безпековим аспектом є функція миттєвої деавторизації при 

тимчасовому залишенні ЕОМ без нагляду. При натисканні на кнопку 

«Заблокувати» в головному меню програми, екземпляр класу CryptoEngine 

негайно викликає метод ClearKey() для очищення майстер-ключа з ОЗУ, а 

графічна оболонка перемикає користувача назад на стартовий екран авторизації 

(рисунок 3.11). 

 

 
Рисунок 3.11 - Повернення системи до вікна автентифікації після активації 

режиму блокування 

 

Для мінімізації ризиків успішного проведення атак методом повного 

перебору та забезпечення інформативності інтерфейсу, було реалізовано 
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підсистему обробки виключних ситуацій. У разі введення некоректного майстер-

пароля, на екрані блокування динамічно відображається текстове попередження 

червоного кольору (рисунок 3.12). 

 

 
Рисунок 3.12 - Візуалізація помилки автентифікації при введенні 

некоректного майстер-пароля 

 

Аналогічно відпрацьовує і механізм первинної валідації полів форми 

(вимога Not Empty). Якщо користувач залишає поле введення пароля пустим та 

намагається здійснити вхід, трансляція запиту до Argon2id блокується на рівні 

інтерфейсу, і система виводить червоне сповіщення про необхідність заповнення 

обов'язкових полів (рисунок 3.13). 

 

 
Рисунок 3.13 - Системне сповіщення про помилку валідації порожнього 

поля введення 

 

На завершення було проведено експеримент на перевірку цілісності та 

персистентності (data persistence) збережених даних при критичному завершенні 

роботи ПЗ. Після повного закриття процесу додатка (імітація вимкнення ЕОМ) та 
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його повторного холодного запуску, введення легітимного майстер-пароля 

підтвердило, що всі раніше зашифровані інформаційні картки у локальній СУБД 

SQLite успішно зчиталися, розшифрувалися та залишилися на своїх місцях без 

жодних втрат чи спотворень (рисунок 3.14). 

 

 
Рисунок 3.14 - Верифікація цілісності та збереження даних у локальній БД 

після перезапуску програми 

 

3.6.3. Інженерний аналіз результатів тестування 

 

Детальний аналіз отриманих експериментальних даних та практичної 

експлуатації графічного інтерфейсу дозволяє зробити такі інженерні висновки: 

1. Лінійна залежність від обсягу пам'яті. Збільшення розміру 

обчислювальної матриці Argon2id в оперативній пам'яті вдвічі (з 32 МБ до 64 МБ) 

призводить до пропорційного лінійного зростання часових витрат центрального 

процесора (з 340 мс до 780 мс). Це зумовлено архітектурною специфікою 

алгоритму, яка вимагає послідовного покрокового заповнення, 

псевдовипадкового перемішування та читання байтових блоків в ОЗУ ЕОМ для 

захисту від апаратного прискорення перебору. 

2. Обґрунтування вибору еталонної конфігурації. Спираючись на 

нормативні критерії міжнародного стандарту RFC 9106, для розробленої 

локальної системи як базові системні параметри за замовчуванням було 

затверджено конфігурацію з досліду №3: кількість ітерацій 𝑡 = 4, обсяг виділеної 

пам'яті 𝑚 = 65536 КБ (64 МБ), кількість паралельних потоків 𝑝 = 4. Зазначена 

конфігурація забезпечує високий рівень криптографічної стійкості до атак класу 

Brute-Force (для підбору пароля зловмиснику знадобиться апаратно виділяти по 

64 МБ швидкої енергонезалежної пам'яті на кожну паралельну спробу), проте для 

легітимного користувача процес автентифікації триває всього 780 мс, що повністю 

задовольняє сучасні критерії ергономічності десктопного ПЗ. 
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3. Ефективність низькорівневого апаратного прискорення. Завдяки переходу 

на сучасну програмну платформу .NET 8, підсистема симетричного шифрування 

AesGcm продемонструвала миттєве виконання операцій (менше 1 мс для 

середнього блоку даних розміром 10 КБ) за рахунок прямої трансляції 

високорівневого коду в апаратні інструкції процесора Intel AES-NI. Таким чином, 

основне обчислювальне навантаження припадає виключно на етап первинної 

автентифікації, тоді як подальша динамічна робота зі збереженими картками 

секретів у СУБД SQLite відбувається в режимі реального часу без виникнення 

затримок графічного інтерфейсу. 

 

Таким чином, проведені функціональні тести та аналіз обчислювальної 

швидкодії підтвердили повну відповідність розробленого програмного комплексу 

заявленим критеріям надійності, криптографічної стійкості та швидкодії, 

доводячи високу інженерну ефективність спроектованої комп'ютерної системи. 

 

Висновки 

 

У третьому розділі кваліфікаційної роботи виконано практичну програмну 

реалізацію, розгортання та комплексну верифікацію підсистем локальної 

комп'ютерної системи збереження та шифрування особистих даних на базі 

сформованого інструментального та криптографічного стеку технологій. 

Основні інженерні, науково-технічні та практичні результати, отримані під 

час виконання цього етапу дослідження, полягають у наступному: 

1. Сформовано та обґрунтовано високопродуктивний інструментальний 

стек розробки. Як базову платформу функціонування системного ядра 

впроваджено середовище .NET 8 та мову C# 12.0 в інтегрованому середовищі 

Microsoft Visual Studio 2022, що дозволило задіяти динамічну оптимізацію JIT-

компіляції (Dynamic PGO) та низькорівневі інструменти управління оперативною 

пам’яттю. Шар представлення графічного інтерфейсу (UI) успішно реалізовано у 

середовищі Node.js / VS Code за допомогою строго типізованої мови TypeScript 

5.x, що забезпечило виключення логічних помилок типізації на етапі попередньої 

компіляції фронтенду. 

2. Інтегровано спеціалізовані модулі управління даними та 

криптографічними обчисленнями. Взаємодію з вбудованою реляційною СУБД 

SQLite організовано через прямий низькорівневий драйвер Microsoft.Data.Sqlite, 

що нівелювало архітектурний оверхед за пам'яттю та забезпечило повний 

контроль над бінарними масивами (BLOB), у яких акумулюються зашифровані 

блоки паролів та нотаток. Для реалізації захисту від атак методом повного 

перебору (Brute-Force) успішно інтегровано керовану бібліотеку 

Konscious.Security.Cryptography.Argon2, яка є оптимізованою під архітектури х64 

обгорткою над референсним нативним С-кодом алгоритму Argon2id. 

3. Реалізовано програмні механізми захисту оперативної пам’яті додатка 

(Data-in-Use). У межах розробки криптографічного ядра CryptoEngine повністю 

виключено використання незмінних об'єктів типу System.String для обробки 

конфіденційних стрічок. Замість цього всі маніпуляції із сирими паролями 
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користувача та проміжними ключами шифрування переведено на низькорівневі 

структури Span<byte> та ReadOnlySpan<byte> із примусовим детермінованим 

викликом методів затирання для негайного заповнення звільнених сторінок ОЗУ 

нулями. Це дозволило скоротити час існування секретів у відкритому вигляді до 

мікросекунд, необхідних для виконання апаратних інструкцій процесора. 

4. Проведено автоматизоване модульне тестування криптографічних 

підсистем. За допомогою фреймворку xUnit та бібліотеки строгого моделювання 

тверджень FluentAssertions розроблено та виконано комплекс із трьох ізольованих 

тестів, які підтвердили повну математичну та алгоритмічну відповідність 

реалізованого ядра специфікаціям стандартів AES-256-GCM та Argon2id. 

Верифіковано стійкість системи до спроб підміни або точкової модифікації файлу 

локального сховища на диску — алгоритм автентифікованого шифрування 

успішно ініціює виключення CryptographicException при найменшому порушенні 

цілісності 16-байтного тегу автентифікації (AuthTag), а спроби несанкціонованого 

виклику функцій без ключа блокуються виключенням InvalidOperationException. 

5. Розроблено та експериментально верифіковано ергономічний графічний 

інтерфейс користувача. Проведені випробування інтерфейсної оболонки 

підтвердили працездатність підсистем динамічної валідації полів (обробка 

помилок пустих значень та введення некоректних паролів із виведенням 

модальних попереджень червоного кольору). Крім того, практично підтверджено 

ефективність функції реверсивного відображення секретів у спливаючих вікнах, 

механізму миттєвої деавторизації користувача шляхом стирання майстер-ключа 

при блокуванні, а також стійкості (persistence) та цілісності збереження 

зашифрованої інформації в локальній БД після повного перезапуску програмного 

комплексу. 

 

Таким чином, практична реалізація та комплексне тестування третього 

розділу повністю підтвердили працездатність, високу швидкість відгуку та 

архітектурну надійність розробленої гібридної системи, що дозволяє 

стверджувати про успішне виконання всіх завдань кваліфікаційної роботи та 

готовність програмного продукту до безпечної автономної експлуатації в 

середовищі ОС Windows 11. 
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ВИСНОВКИ 

 

У кваліфікаційній роботі бакалавра успішно розв’язано актуальне науково-

практичне та інженерне завдання з розробки автономної локальної десктопної 

системи збереження та шифрування особистих даних користувачів для 

операційних систем Windows 10/11. Спроектований програмний комплекс 

поєднує безкомпромісний рівень безпеки та конфіденційності із сучасними 

стандартами UI/UX ергономики. 

На основі отриманих результатів досліджень, проектування, програмної 

реалізації та експериментальних випробувань сформульовано такі висновки: 

1. Проаналізовано предметну область та класифіковано загрози. 

Встановлено, що сучасні персональні дані охоплюють широкий спектр критичних 

цифрових ідентифікаторів (паролі, API-ключі, фінансові реквізити, SSH/PGP 

ключі). Виявлено та деталізовано ключові вектори атак на локальні ЕОМ, такі як 

перехоплення буфера обміну (Clipboard Hijacking), зчитування дампів ОЗУ, 

клавіатурне шпигунство (Keylogging) та статичний аналіз незашифрованих файлів 

баз даних на диску. 

2. Обґрунтовано вибір криптографічного стеку. Для захисту даних у стані 

спокою (Data-at-Rest) інтегровано алгоритм симетричного автентифікованого 

шифрування AES-GCM (256-bit), який забезпечує стовідсотковий контроль 

цілісності даних через генерацію унікальних тегів автентифікації та підтримує 

апаратне прискорення інструкцій AES-NI на рівні CPU. Для захисту від атак 

методом повного перебору (Brute-Force) на GPU/ASIC впроваджено функцію 

формування ключа Argon2id із жорсткими вимогами до виділення оперативної 

пам'яті. 

3. Спроектовано та реалізовано гібридну архітектуру. За допомогою 

компонента Microsoft WebView2 створено трирівневу архітектуру із чітким 

розділенням зон відповідальності (Separation of Concerns). Низькорівневе 

криптографічне ядро та логіку взаємодії з СУБД реалізовано на платформі .NET 8 

(C#), а адаптивний графічний інтерфейс користувача побудовано на базі 

вебтехнологій з використанням строго типізованої мови TypeScript. Взаємодія 

підсистем відбувається через ізольований асинхронний міст IPC, що виключає 

довгострокове перебування секретів в UI-просторі та надійно блокує фронтенд у 

«пісочниці» Chromium. 

4. Розроблено реляційну структуру сховища. На базі вбудованої СУБД 

SQLite впроваджено концепцію покоординатного гібридного кодування об’єктів 

за допомогою прямого низькорівневого драйвера Microsoft.Data.Sqlite. Поля 

таблиць розділено на відкриті метадані (для миттєвої локальної індексації та 

пошуку в UI) та криптографічні блоки (BLOB), що містять зашифровані тіла  
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 секретів, унікальні вектори ініціалізації (IV) та теги автентифікації 

(AuthTag). 

5. Забезпечено круговий захист оперативної пам'яті (Data-in-Use). 

Реалізовано архітектурну парадигму Zero-Knowledge, яка виключає збереження 

майстер-пароля на жорсткому диску. Для протидії витоку секретів у дампи ОЗУ 

через автоматичний збирач сміття (GC) всі маніпуляції із сирими байтами 

переведено на низькорівневі структури Span<byte> та ReadOnlySpan<byte> із 

примусовим детермінованим затиранням пам'яті нулями (Array.Clear()). Захист від 

скидання секретів у файл підкачки (Memory Swapping) вирішено через фіксацію 

критичних сторінок в ОЗУ нативними викликами Win32 API VirtualLock. 

6. Здійснено комплексне автоматизоване та експериментальне тестування. 

Працездатність та алгоритмічну стійкість криптоядра CryptoEngine підтверджено 

серією з трьох модульних тестів у середовищі xUnit із використанням бібліотеки 

FluentAssertions (успішно верифіковано реверсивність шифрування, реакцію на 

модифікацію бітів у вигляді CryptographicException та захист від викликів без 

ключа у вигляді InvalidOperationException). Проведене профілювання довело, що 

затримка обчислень Argon2id є комфортною для легітивного користувача (200–

300 мс), але робить офлайн-брутфорс технічно неможливим. 

7. Верифіковано ергономіку та персистентність інтерфейсу додатка. 

Експериментально підтверджено коректність функціонування підсистем 

динамічної валідації полів (інформаційні модальні повідомлення про пусті форми 

або невірний пароль). Доведена працездатність функції безпечного 

короткочасного відображення секретів у спливаючих вікнах, механізму негайної 

деавторизації користувача через стирання ключів при блокуванні, а також повної 

цілісності та збереження даних у локальній БД після холодного перезапуску 

програмного комплексу. 

 

Наукова новизна отриманих результатів полягає в удосконаленні 

архітектурного підходу до побудови локальних менеджерів паролей шляхом 

впровадження гібридної моделі взаємодії через ізольований міст WebView2, що 

дозволяє відокремити потенційно вразливий інтерфейсний шар додатка від 

низькорівневого криптографічного ядра процесора, мінімізуючи ризики витоку 

сесійних ключів з оперативної пам'яті. 

Практичне значення роботи підтверджується створенням готового до 

автономної експлуатації десктопного додатка під ОС Windows 10/11. Розроблена 

архітектура взаємодії C# та TypeScript через асинхронні механізми Microsoft 

WebView2 може слугувати універсальним інженерним шаблоном для 

проектування інших десктопних систем комп'ютерної інженерії, де висуваються 

підвищені вимоги як до гнучкості інтерфейсу користувача, так і до безпеки 

обробки конфіденційних даних на низькому системному рівні. 
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Додаток А 

 

СИСТЕМА ЗБЕРЕЖЕННЯ ТА ШИФРУВАННЯ ОСОБИСТИХ ДАНИХ 

Текст програми 

 

Лист 1. Файл криптографічного ядра системи (CryptoEngine.cs) 
using System; 

using System.Security.Cryptography; 

using System.Text; 

using Konscious.Security.Cryptography; 

 

namespace LocalCryptoVault 

{ 

    public class CryptoEngine : IDisposable 

    { 

        private const int ArgonIterations = 4; 

        private const int ArgonMemoryKb = 65536; 

        private const int ArgonParallelism = 4; 

        private const int KeyLength = 32; 

 

        private static readonly byte[] StaticSalt = 

Encoding.UTF8.GetBytes("LocalCryptoVault_Static_Salt_2026!"); 

 

        private byte[]? _masterKey; 

 

        public void DeriveMasterKey(string masterPassword) 

        { 

            ClearKey(); 

 

            byte[] passwordBytes = Encoding.UTF8.GetBytes(masterPassword); 

 

            using (var argon2 = new Argon2id(passwordBytes)) 

            { 

                argon2.Salt = StaticSalt; 

                argon2.DegreeOfParallelism = ArgonParallelism; 

                argon2.MemorySize = ArgonMemoryKb; 

                argon2.Iterations = ArgonIterations; 

 

                _masterKey = argon2.GetBytes(KeyLength); 

            } 

 

            Array.Clear(passwordBytes, 0, passwordBytes.Length); 

        } 

 

        public CryptoResult Encrypt(string plaintext) 

        { 

            if (_masterKey == null) 

                throw new InvalidOperationException("Криптосистема не 

ініціалізована. Майстер-ключ відсутній."); 

 

            byte[] plaintextBytes = Encoding.UTF8.GetBytes(plaintext); 

 

            var result = new CryptoResult 

            { 

                IV = new byte[12], 

                AuthTag = new byte[16], 

                CipherText = new byte[plaintextBytes.Length] 

            }; 

 

            RandomNumberGenerator.Fill(result.IV); 

 

            using (var aesGcm = new AesGcm(_masterKey, result.AuthTag.Length)) 
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            { 

                aesGcm.Encrypt(result.IV, plaintextBytes, result.CipherText, 

result.AuthTag); 

            } 

 

            Array.Clear(plaintextBytes, 0, plaintextBytes.Length); 

 

            return result; 

        } 

 

        public string Decrypt(byte[] cipherText, byte[] iv, byte[] authTag) 

        { 

            if (_masterKey == null) 

                throw new InvalidOperationException("Криптосистема не 

ініціалізована."); 

 

            byte[] decryptedBytes = new byte[cipherText.Length]; 

 

            using (var aesGcm = new AesGcm(_masterKey, authTag.Length)) 

            { 

                aesGcm.Decrypt(iv, cipherText, authTag, decryptedBytes, 

null); 

            } 

 

            string plaintext = Encoding.UTF8.GetString(decryptedBytes); 

 

            Array.Clear(decryptedBytes, 0, decryptedBytes.Length); 

 

            return plaintext; 

        } 

 

        public bool IsAuthenticated => _masterKey != null; 

 

        public void ClearKey() 

        { 

            if (_masterKey != null) 

            { 

                Array.Clear(_masterKey, 0, _masterKey.Length); 

                _masterKey = null; 

            } 

        } 

 

        public void Dispose() 

        { 

            ClearKey(); 

        } 

    } 

} 

 

Лист 2. Модульні тести верифікації безпеки (UnitTest1.cs) 
using System; 

using System.Security.Cryptography; 

using Xunit; 

using FluentAssertions; 

using LocalCryptoVault; 

 

public class CryptoEngineTests : IDisposable 

{ 

    private readonly CryptoEngine _cryptoEngine; 

    private const string ValidPassword = "Test_Master_Password_2026!"; 

 

    public CryptoEngineTests() 

    { 
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        _cryptoEngine = new CryptoEngine(); 

    } 

 

    [Fact] 

    public void 

EncryptAndDecrypt_WithValidMasterPassword_ShouldReturnOriginalPlaintext() 

    { 

        string originalText = "Pavlo_Secret_Data_2026"; 

 

        _cryptoEngine.DeriveMasterKey(ValidPassword); 

 

        CryptoResult encryptionResult = _cryptoEngine.Encrypt(originalText); 

 

        string decryptedText = _cryptoEngine.Decrypt( 

            encryptionResult.CipherText, 

            encryptionResult.IV, 

            encryptionResult.AuthTag 

        ); 

 

        decryptedText.Should().Be(originalText, "розшифрований текст повинен 

строго відповідати оригіналу"); 

        _cryptoEngine.IsAuthenticated.Should().BeTrue("після успішної 

авторизації статус повинен бути true"); 

    } 

 

    [Fact] 

    public void 

Decrypt_WithCorruptedCipherText_ShouldThrowCryptographicException() 

    { 

        string originalText = "TopSecretInformation"; 

        _cryptoEngine.DeriveMasterKey(ValidPassword); 

 

        CryptoResult encryptionResult = _cryptoEngine.Encrypt(originalText); 

 

        encryptionResult.CipherText[0] ^= 0xFF; 

 

        Action act = () => _cryptoEngine.Decrypt( 

            encryptionResult.CipherText, 

            encryptionResult.IV, 

            encryptionResult.AuthTag 

        ); 

 

        act.Should().Throw<CryptographicException>("рушій AES-GCM повинен 

виявити порушення цілісності MAC-тегу та заблокувати дешифрування"); 

    } 

 

    [Fact] 

    public void 

Encrypt_WithoutDeriveMasterKey_ShouldThrowInvalidOperationException() 

    { 

        string text = "SomeData"; 

        _cryptoEngine.ClearKey(); 

 

        Action act = () => _cryptoEngine.Encrypt(text); 

 

        act.Should().Throw<InvalidOperationException>() 

           .WithMessage("Криптосистема не ініціалізована. Майстер-ключ 

відсутній."); 

    } 

    public void Dispose() 

    { 

        _cryptoEngine.Dispose(); 

    } 

} 


