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ІДЕНТИФІКАЦІЯ КОРИСТУВАЧА СИСТЕМИ  
ЗА ВІДБИТКАМИ ПАЛЬЦІВ НА ОСНОВІ МЕТОДІВ ШТУЧНОГО ІНТЕЛЕКТУ 

Мета. Створення біометричної системи контролю доступу з використанням відбитків пальців, оптимізація по-
шуку еталонних образів відбитків за рахунок використання алгоритмів штучного інтелекту, мінімізація проценту 
таких біометричних ймовірнісних показників, як хибний доступ до системи і хибна відмова. Впровадження системи 
у технологію дистанційного банківського обслуговування за типом ATM-banking і платіжних терміналів. 

Методи. Для вирішення поставлених завдань використовувалися наступні методи: загальнонаукові методи 
те-оретичного дослідження: аналіз визначених типів відбитків пальців людини за їх основними класами, синтез 
отри-маних даних у формі зображення і перетворення їх у векторну модель, формалізація методів отримання 
контрольних точок відбитку пальця, моделювання процесу класифікації образів отриманих даних за певними 
типами відбитків, узагальнення; методи емпіричного дослідження: вивчення досвіду в області поставленого 
завдання, тестування отриманої моделі; методи об'єктно-орієнтованого проектування та програмування. 

Наукова новизна. Проведено класифікацію відбитків пальців людини на основі методу штучного інтелекту – 
градієнтного бустінгу – спрямованої побудови композиції дерев рішень. 

Практична значимість виконаної роботи полягає в значному прискоренні процесу ідентифікації відбитків 
па-льців клієнта в дистанційній системі банківського обслуговування за рахунок того, що пошук еталонного зразка 
відбитку пальця виконується не в усій наявній базі, а в підмножині еталонів, які належать до одного з п’яти 
відомих типів відбитків пальців людини.  При цьому точність ідентифікації і надійність системи зберігається.  

Результати. Розроблено алгоритм класифікації відбитків пальців за основними їх типами (дуга, ліва петля, 
права петля, півсфера, завиток тощо) на основі методу машинного навчання – градієнтного бустінгу для прискорен-
ня подальшого процесу ідентифікації відбитків пальців клієнта за методом контрольних точок у системі дистанцій-
ного банківського обслуговування.  
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Проблема та її зв'язок з науковими і практичними задачами. На сьогоднішній день бі-
ометрія отримала найбільш широке поширення серед комплексу технік і знарядь захисту 
даних. Біометрична верифікація є засобом, за допомогою якого людину можна ідентифікувати 
завдяки 
однієї або декількох відмінних біологічних ознак. До унікальних біометричних ідентифікаторів 
можна віднести: відбитки пальців, геометрію рук, геометрію мочки вуха, структуру сітківки та 
діафрагму ока, голосові хвилі, ДНК та підписи [1].  

Біометричні технології забезпечують виконання вимог підвищення ефективності фінансо-
вої системи і безпеку. Найбільш очевидна область використання біометрії – це оперативна і 
надійна ідентифікація клієнта на різних етапах і в різних сценаріях фінансових взаємодій. Дру-
га область – забезпечення безпеки при роботі з персональною інформацією і фінансовими да-
ними в системах платежів і переказів, кредитування, банкінгу тощо. 
Незважаючи на те, яка саме біометрична методологія використовується, процес підтвер-дження 

ідентифікації залишається незмінним. Унікальна характеристика людини, яка отримана 
від пристрою та в подальшому пропущена через алгоритми, записується та зберігається у базі 
даних. Коли виникає потреба здійснити перевірку ідентифікації, з пристрою фіксується запис, 
який порівнюється з попереднім в базі даних. Якщо дані нового запису мають відповідність з 
вже існуючим записом в базі даних, ідентичність особи підтверджується.   

Аналіз досліджень і публікацій. В даний час виділяють три класи алгоритмів порівняння 
відбитків пальців: кореляційне порівняння, порівняння за контрольними точкам, порівняння по 
візерунку [2].  

Ідея кореляційного порівняння полягає у тому, що зображення одного відбитка у різних 
положеннях накладаються один на інший і обчислюється коефіцієнт кореляції між відповідни-
ми пікселями. В процесі виявлення відмінностей потрібно враховувати, що одна людина може 
кожен раз прикладати палець під різним кутом і в різні місця сканера. Це означає, що порів-
няння відбитка пальця із зразками повинно складатися з великої кількості ітерацій, на кожній з 
яких здійснюється зміщення або поворот отриманого зі сканера зображення. Перевагою методу 
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є низькі вимоги до якості зображення. Недолік полягає в великій тривалості процедури порів-
няння еталона з отриманим папілярних візерунком, що занадто обмежує сферу застосування 
даного методу. У зв'язку зі складністю і тривалістю роботи алгоритму, метод кореляційного 
порівняння останнім часом майже не застосовуються. 

Для ідентифікації за методом контрольних точок на отриманих зі сканера зображеннях ві-
дбитків пальців, виокремлюють особливі точки (точки розгалуження і кінцеві точки), які порів-
нюються з контрольними точками відбитку-шаблону. За кількістю збігів точок приймається 
рішення про ідентифікацію. Перевагою методу можна назвати швидкість роботи, недоліком є 
високі вимоги до якості зображення [3]. 

При використанні методу порівняння візерунку враховуються особливості будови папіляр-
ного візерунка на поверхні пальців. Спочатку зображення відбитка пальця розбивається на ве-
лику кількість дрібних осередків (рис. 1).  

Розташування ліній в кожному з осередків описується параметра-
ми  певної синусоїдальної хвилі. Іншими словами, задається початко-
вий зсув фази δ, довжина хвилі λ, а також напрямок поширення хвилі 
θ (рис. 2).  

Перевагою цього методу є невисокі вимоги до якості зображення, 
а також відносно висока швидкість роботи. Однак через складність, 
трудомісткості і високих вимог до математичної базі, даний метод не 
використовується широко [4, 5]. 

Постановка завдання. Існує необхідність розробити банківську 
систему доступу до даних, які надаються завдяки ідентифікації корис-
тувача за допомогою відбитку пальців. Задача  ідентифікації відбитку 
пальців полягає у максимізації міри схожості зображення, отриманого 
зі сканеру, з еталонним відбитком за ключовим точкам зображення. 
Ключові точки, мінуції – це   унікальні для кожного відбитку ознаки, 
що визначають пункти зміни структури папілярних ліній (закінчення, 
роздвоєння, розрив тощо), орієнтацію папілярних ліній і координати в 
цих пунктах. Кожен відбиток може містити до 70 і більше мінуцій [6]. 

На вході системи маємо множину відбитків пальців A={a1, …, ar}. 
Шляхом їх перетворення отримаємо множину векторів еталонних відбитків O={o1, …, on} з n 
оригінальних образів відбитків, які складаються з набору ключових m точок для кожного від-
битку oi={kTi1, …, kTim}. Тут кожний образ відбитку пальця визначається вектором kTij – набо-
ром ключових точок для кожного відбитку. В свою чергу ключова точка складається з коорди-
нат на площині і кута орієнтації мінуцій kTij={xij,yij, θij}. Для кожного відбитка генерується свій 
образ, який представляє еталонний шаблон, що буде використовуватися для порівняння відбит-
ків пальців [7]. 

Потрібно зіставити еталонний образ з образом поточного відбитка для його ідентифікації. 
При цьому знаходиться еталонний образ, який краще за всі збігається з поточним, і саме він 
ідентифікує людину в системі [8]. У такій постановці постає задача оптимізації за критерієм 
мінімальної відстані між еталоном і поточним образом відбитка. Процес вирішення цього за-
вдання включає наступні етапи: визначення ознак відбитків пальця (мінуцій); створення і збе-
реження еталонних відбитків; порівняння еталонного відбитка і поточного відбитка пальця 
користувача; прийняття рішення по ідентифікацію користувача системи. 

Викладення матеріалу та результати. Оскільки задача ідентифікації на відміну від задачі 
верифікації набагато складніша, по причині того, що необхідно з великої кількості образів відби-
тків знайти єдиний вірний образ, є сенс звужувати область пошуку, виокремлюючи серед всієї 
бази образів класи відомих типів відбитків (рис. 3). Класифікація відбитка пальця може бути роз-
глянута як груба відповідність відбитків пальця. Введений відбиток пальця спочатку може бути 
віднесений на грубому рівні до одного із зазначених типів і потім, на наступному етапі, пошук 
зводиться до порівняння з підмножиною в базі даних, що відповідає цьому типу відбитка пальця. 
Існує п'ять класів відбитків: завиток, права петля, ліва петля, дуга і півсфера [9]. 

Задачу класифікації пропонується вирішити за допомогою методу машинного навчання – 
градієнтного бустінгу. Процес навчання моделі виконується лише один раз на етапі запуску 

 

 
Рис. 1  Розбиття папілярно-

го візерунка на осередки 
 

Рис. 2  Хвильове представ-
лення папілярних ліній в 

осередку 
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системи у використання, тому застосування методів штучного інтелекту не впливатиме на 
швидкість опрацювання даних. 

Рис. 3.  Основні класи відбитків паль-
ців: а – дуга, б – права петля, в – ліва петля,  
г – завиток і д – півсфера 

На сьогоднішній день метод 
градієнтного бустінгу є одним з 
кращих способів спрямованої побу-
дови композиції [10]. Бустінг – це 
спосіб побудови композицій з дерев 
рішень, в рамках якого базові алго-
ритми будуються послідовно, один 
за одним і  кожен наступний алго-
ритм будується таким чином, щоб 
виправляти помилки вже побудова-
ної композиції (1) 
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де bn(x) – базові алгоритми (дерева рішень) на просторі ознак x. 
Існує функція втрат L(y,z),  де y – істинна відповідь для кожного об’єкту з вибірки x, z – 

прогноз алгоритму для того ж об’єкту. У задачах класифікації використовується логістична 
функція втрат (2) 

          zyzyL  exp1log, .                                                      (2)  
Перший базовий алгоритм композиції будується за формулою (3) 
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Він повертає мітку найпоширенішого класу з вибірки. 
Навчання алгоритму, що додається до композиції на кожному наступному кроці зводиться 

до задачі навчання за прецедентами (4) 
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де    l
iii sx 1,  – вибірка, на якій виконується навчання, вектор s – вектор здвигів (5).      
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який має мінімізувати функцію втрат (2) для кожного наступного алгоритму. 
Для вирішення поставленого завдання було побудовано композицію з 63 дерев глибиною 3. 

Ці параметри були підібрані емпірично, виходячи з міркувань розумного співвідношення ви-
трат часу на навчання моделі і прийнятної величини якості класифікатора (рис. 4).  

                                а)                                                                                     б)                                                 

       
Рис. 4  Графіки залежності якості алгоритму від: а – кількості дерев; б – глибини дерев  

а) б) в) 

г) 
 

д) 
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Прийнята в роботу модель дає якість класифікації у розмірі 93,57%, і дозволяє прискорити 
процес знаходження образу відбитку пальця у вже структурованій за класами множині даних. 
Алгоритм тестовано на даних з відкритого джерела, дата-сет складається з 1679 зображень від-
битків пальців. 

Висновки та напрямок подальших досліджень. На сьогоднішній день, коли весь світ по-
ступово переходить на комп’ютеризований рівень у всіх областях, які нас оточують, зберігання 
цінної інформації за допомогою ПІН-коду або фізичних замків є надто небезпечним методом 
захистом інформації. Використання біометричної верифікації, як засіб захисту інформації та 
надання її доступу справжньому власнику являється новим етапом зберігання наших даних. На 
даний момент, завдяки швидкому розвитку біометричної ідентифікації, існує величезна низка 
різноманітних методів біометричної верифікації, тому кожен користувач може обрати міру 
захисту, яка для нього є більш зручнішою та безпечнішою. 

Можна зазначити, яким би великим темпом не розвивалися технології, все одно в центрі 
всього стоїть людина. З кожним роком, відкриваються нові подробиці людського тіла, які іден-
тифікують нас як унікальну особистість, якій немає рівних серед усіх інших. Біометрична ве-
рифікація це ще одне підтвердження того, що кожен із нас є єдиним універсальним ключем 
власної інформації, підробити який неможливо.   

В ході подальших досліджень отримані висновки планується перевірити на інших методо-
логіях біометричної ідентифікації. 
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ПЕРЕДУМОВИ ТА РЕАЛІЇ ЗАСТОСУВАННЯ ГІРНИЧИХ КОМБАЙНІВ 
ФРЕЗЕРНОГО ТИПУ НА ЗАЛІЗОРУДНИХ КАР'ЄРАХ 

 

Мета. Проаналізувати технологію розробки гірських порід кар’єрними фрезерними комбайнами при відкритій 
розробці корисних копалин, як противагу діючій технології відпрацювання залізорудних крутоспадних покладів із 
застосуванням буро-підривної підготовки порід до виймання. Дослідити ефективність застосування гірничих фрезе-
рних комбайнів із забезпеченням мінімальних кількісних та якісних втрат корисних копалин. 
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